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Ⅰ. 서  론

오늘날의 항공기는 항공전자 계통과 연동되는 모

든 항공기 계통들을 활용, 제어 및 관리하기 위해서 

항공기 운용에서 요구되는 기능 및 품질을 제공하는 

임베디드 컴퓨터 시스템이 중요하다. 일반적으로 항
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ABSTRACT

Avionics systems that use the PCI-Express bus unfortunately cannot use at least one I/O 

device if the bus fails, because the I/O device is connected to CPU through only one 

PCI-Express channel. This paper presents a fault-tolerant architecture of the PCI-Express bus for 

avionics systems, which tolerates one channel failure with help of the other redundant channel 

that has not been failed. In this architecture, each redundant PCI-Express channel connects a 

corresponding port of CPU to each switch logic of channels to provide each I/O device 

through a switched fault-tolerant channel. This paper includes the results of experimentation to 

show that the architecture detects the faulty condition in real time and switches the channel to 

the other redundant channel which has not been failed, when the architecture meets a failure.

   록

PCI-Express 버스를 적용하는 항공전자 시스템은 CPU와 입출력 장치를 하나의 채널만을 사용하

여 연결하기 때문에, 불행하게도 그 채널에 고장이 발생하면 적어도 하나의 입출력 장치를 사용할 

수 없게 되는 문제가 있다. 본 논문은 항공전자 시스템을 위한 PCI-Express 버스의 결함감내 구조

를 제시하기 위해서, PCI-Express 채널을 이중화하여 하나의 채널에 고장이 발생하여도 고장이 발

생하지 않은 다른 채널을 통해 여전히 정상적으로 기능하는 버스 구조를 제시한다. 논문에서 제시

하는 버스 구조는 두 개의 CPU port에서 출력된 이중적 PCI-Express 버스 신호를 각각의 switch 

회로에 입력되게 하고, 이 회로가 각 입출력 장치에 결함을 감내하도록 선택된 독립된 버스 채널

을 제공하게 한다. 본 논문에서는 제시하는 버스 구조를 구현 및 실험하여 하나의 PCI-Express 버

스에 고장이 발생하면, 그 고장 상황을 실시간으로 감지되고, 고장이 발생하지 않은 다른 버스로 

채널을 전환되어 정상적으로 통신이 수행되는 것을 보인다. 

Key Words: Avionics System(항공전자 시스템), PCI-Express Bus(PCI-Express 버스), Fault-tolerant 

Bus(결함감내 버스), Bus Architecture(버스 구조)
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공전자 계통에서는 소형화, 경량화, 고신뢰성 등이 

우선적으로 요구되기 때문에, 이러한 임베디드 컴퓨

터 시스템은 각 부분체계에서 공통적으로 필요한 단

위 기능을 모듈화하여 공유하는 통합형 항공전자 시

스템으로 발전되어 왔다[1]. 

이러한 임베디드 컴퓨터 시스템에서는 CPU 모듈과 

입출력 장치 사이에 고속으로 데이터를 전달하기 위

해서 고속의 직렬 버스인 PCI-Express 버스[2]를 사용

하는 사례[9-15]가 많아지고 있다. PCI-Express 버스

는 기존의 병렬버스와 비교하여 많은 장점을 제공한

다. 먼저 저전압 차동 신호를 사용함으로써 노이즈가 

적게 발생한다. 그리고 데이터를 직렬 방식으로 통신

하기 때문에 수십 개의 주소/데이터 버스 대신에 매

우 적은 수의 신호선으로 고속의 통신이 가능하다. 

뿐만 아니라 multi-drop 방식이 아닌 point-to- point 

통신방식을 적용하기 때문에 하나의 모듈에서 발생

한 버스의 고장이 다른 모듈의 통신에 영향을 주지 

않는다. 

그러나 PCI-Express 버스도 버스 자체에서 고장이 

발생하면 고장의 부위에 따라 전체 모듈 또는 일부

의 모듈이 사용될 수 없는 상태에 빠지게 된다. 이러

한 문제는 PCI-Express 버스가 내재하고 있는 결함

으로 인해서 고장이 발생해도 즉시 그 고장을 탐지

하고 회피하는 결함감내(fault-tolerant) 구조로써 해

결될 수 있다. 본 논문은 PCI-Express 버스의 결함감

내 구조를 제공하기 위한 핵심적인 모듈로서 CPU에

서 이중화된 버스와 입출력 장치의 local bus를 연결

하는 인터페이스를 제시한다.

본 논문에서 제시하는 결함감내 PCI-Express 버스

는 독립된 PCI-Express switch 회로를 중복적으로 내

장하여 각각의 입출력 장치에 버스의 결함을 감내하

는 PCI-Express 채널을 제공한다. 입출력 장치를 위

한 모듈은 switch 회로가 제공하는 중복된 채널을 

FPGA[3] 인터페이스를 이용하여 통합한다. 사용된 

FPGA는 일반적인 PCI-Express Switch 대비 낮은 

failure rate[4] 갖는 고신뢰성을 제공할 뿐만 아니라, 

입출력 모듈을 소형화하고 개발 비용이 절감될 수 

있게 한다. 

본 논문의 본론인 II절에서는, 항공전자 시스템에서 

사용하는 PCI-Express 버스 구조와 그 신뢰성의 관

점에서의 문제점을 소개하고, 이러한 문제를 해결하

기 위한 결함감내 버스 구조를 제시하고, 제시된 버

스 구조를 대상으로 한 신뢰도 분석 결과를 보이고, 

마지막으로 구현된 버스 구조의 실험 결과를 제시한

다. III절에서는 본 논문의 결론을 보인다.

Ⅱ. 연구 배경

본 논문의 연구 분야는 통합형 항공전자 시스템에

서 사용하는 PCI-Express 버스 분야이다. 통합형 항

공전자 시스템[1]은 각 부분체계에서 공통적으로 필

요한 단위 기능을 모듈화하여 공유할 수 있게 하는 

컴퓨터 시스템들과 이들을 연결하는 MIL-STD-1553B 

[5] 또는 ARINC-429 표준 등의 통신망으로 구성된

다. 그리고 임베디드 컴퓨터 시스템 내부에서는 CPU 

모듈과 입출력 또는 데이터 처리 모듈 간의 통신을 

위해서 병렬 버스와 직렬 버스를 사용한다. 

임베디드 컴퓨터 시스템의 병렬 버스는 여러 개의 

데이터 신호선 및 어드레스 신호선을 사용하여 데이

터를 동시에 전달하는 방식으로써 Local Bus, VME 

(VERSA Module Eurocard) 버스[6], PCI 버스[7] 방

식이 있다. 하지만 병렬 버스는 다음과 같은 이유로 

인해서 항공전자 시스템에 적용하기 어렵다. 첫째, 

병렬 버스는 전자파 노이즈가 발생하는 구조이다. 이 

유형의 버스는 100 MHz 미만의 대역폭을 가는데, 

EMI(Electro Magnetic Interference) 및 노이즈 효과

는 대역폭이 높을수록 나빠진다. 둘째, 여러 개의 회

선을 공통으로 사용하기 때문에 각 회선에 연결된 

회로에 문제가 발생하면 해당 데이터의 전송에 오류

를 유발한다. 그러므로 버스의 고장 확률을 높이게 

된다. 세 번째, 데이터를 읽거나 쓰기 위해서는 버스

를 선점해야 한다. 그러므로 다른 장치는 버스의 사

용이 끝날 때까지 기다려야 하는 병목 현상이 발생

하게 된다. 그 외에도, 어드레스 버스, 데이터 버스, 

제어 버스와 같이 수많은 신호들이 연결되기 때문에 

PCB(Printed Circuit Board) 구조와 커넥터 구조를 

정하기 어려운 문제가 있다.

본 논문에서 다루는 PCI-Express 버스[2]는 2002년 

PCI 표준으로 발표된 직렬 버스로서 높은 시스템 버

스 대역폭, 작은 수의 입출력 핀 및 그에 따른 적은 

물리적 면적, 그리고 뛰어난 확장성을 가진 버스이다. 

그리고 PCI-Express 버스는 고속, 저잡음, 저전력 방

식인 LVDS(Low Voltage Differential Signaling) 방식

[8]으로 통신을 한다. LVDS 방식은 잡음 내성 및 잡

음 마진을 증가시키고 신호 간섭(cross-talk)에 의한 

신호의 왜곡에 강하기 때문에 EMI 노이즈를 자체적

으로 줄일 수 있다. 그리고 버스 간 길이의 차이에 

의한 전송 신호의 타이밍 및 위상 오류(skew)가 발

생하지 않는다. 

하지만 PCI-Express 버스를 적용하는 항공전자 시

스템은 CPU와 입출력 장치를 하나의 채널만을 사용

하여 연결하기 때문에, 불행하게도 그 채널에 고장이 

발생하면 적어도 하나의 입출력 장치를 사용할 수 

없게 되는 문제가 있다. 본 절에서는 항공전자 시스

템에서 PCI-Express 버스를 사용하는 기존의 관련 

연구를 신뢰성의 관점에서 문제점을 제기한다.   

2.1 련 연구

PCI-Express 버스를 사용하려면 버스 회선을 연결

하는 bridge 회로가 필요한데, CPU의 메모리 버스를 
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연결하기 위한 host bridge, 장치를 연결하기 위한 

local bridge 등이 있다. PCI-Express 버스를 적용하

는 항공전자 시스템은 이러한 bridge 회로를 별도로 

설계한 경우[9]도 있지만, 더 높은 신뢰성을 위해서 

CPU나 전용 controller에 내장한 경우[10,11]도 있으

며, CPU와 연결되는 장치의 수를 늘리기 위해서 

bridge 회로에 switch 회로를 추가한 경우[12,13]도 

있다.

첫 번째의 bridge 회로를 별도로 설계하는 경우[9]

는 PCI-Express bus 회선에 host bridge와 local 

bridge를 추가하고 그 출력을 주변장치 연결하였다

(Fig. 1). 두 번째는 bridge 회로가 CPU 혹은 전용 

controller에 내장되는 경우[10,11]로서, CPU에서 출

력된 버스 신호를 다른 모듈의 CPU(Fig. 2) 또는 전

용 controller(Fig. 3)에 직접적으로 연결하는 경우이

다. 나머지는 bridge 회로에 switch 회로를 추가하는 

경우[12-15]로서, host bridge가 내장된 CPU에 PCI- 

Express switch 회로를 연결하여 채널수를 늘리고 난 

후에, PCI-Express local bridge를 내장한 입출력 모

듈에 연결하였다(Fig. 4).

CPU Host
Bridge

PCIe to 
Local 

Bridge

Peripheral

PCIe Local Bus Peripheral

Peripheral

Fig. 1. separate host bridge and local bridge

CPU
CONTRO-

LLER
Peripheral

Peripheral
PCIe

Fig. 3. a local bridge embedded in a controller 

CPU PCIe 
Switch

PCIe 
Switch

PCIePCIe

PCIe to 
Local 

Bridge

Peripheral
I/O Module

PCIe FPGALocal Bus

Peripheral

PCIe to 
Local 

Bridge

Peripheral
I/O Module

PCIe FPGALocal Bus

Peripheral

Fig. 4. embedded bridges and switches 

2.2 문제 제기

PCI-Express 버스를 적용하는 항공전자 시스템

[9-13]은 CPU와 입출력 장치를 하나의 채널만을 사

용하여 연결하기 때문에, 불행하게도 그 채널에 고장

이 발생하면 적어도 하나의 입출력 장치를 사용할 

수 없게 되는 문제가 있다.  

먼저, bridge 회로를 별도로 설계하는 경우[9]를 보

자. 이 경우에는 host bridge 혹은 local bridge와 그 

연결 부위에 고장이 발생하게 되면 곧 PCI-Express 

bus의 고장이 되는 문제점이 있다. 두 번째로, bridge 

회로가 CPU 혹은 전용 controller에 내장되는 경우

[14,15]를 보자. 이 경우에는 CPU 또는 controller의 

고장을 배제한다고 하더라도 그 연결 부위에 고장이 

발생하게 되면 곧 PCI-Express bus의 고장이 되는 

문제점이 있다. 나머지 사례로, bridge 회로에 switch 

회로를 추가하는 경우[12-15]를 보자. 이 경우에서 발

생되는 고장은 부분적인 고장과 전반적인 고장으로 

나눌 수 있다. 먼저, local bridge 또는 switch 회로와

의 연결 부위가 고장이 난 상황에서는 관련되는 입

출력 모듈만 사용할 수 없는 부분적인 고장이 된다. 

하지만 CPU와 switch 회로의 연결 부위에 고장이 

발생되거나 switch 회로에 고장이 발생하게 되면 

PCI-Express bus의 전반적인 고장이 되는 문제점이 

있다.

이러한 문제는 PCI-Express 버스가 내재하고 있는 

결함으로 인해서 고장이 발생해도 즉시 그 고장을 

탐지하고 회피하여 내재된 결함(fault)을 감내하는

(tolerant) 버스 인터페이스로써 해결될 수 있다. 

 Ⅲ. 결함감내 PCI-Express Bus 

PCI-Express 버스의 결함감내 구조를 제공하기 위

해서, 본 절은 CPU에서 이중화된 PCI-Express 채널

과 입출력 모듈의 local bus 사이를 연결하는 인터페

이스 회로의 구조를 제시한다. 

3.1 규격

본 논문이 제시하는 인터페이스는 CPU의 이중화

된 PCI-Express 채널[14,15] 중에서 PCI-Express 버스

의 결함을 감내하는 채널을 선택하여 입출력 모듈의 

local bus와 통신한다. 이 인터페이스는 PCI-Express 

버스의 device driver 소프트웨어가 구동하는데, 중복

된 채널 중에서 고장이 발생한 채널을 탐지하고, 다

른 채널을 해당되는 입출력 모듈의 local bus에 연결

한다. Fig. 5는 본 논문에서 제시된 device driver가 

수행하는 task schedule을 보인다. 

결함감내 PCI-Express 버스의 device driver는 버

스를 통해서 입출력 모듈의 건전성(health)을 검사하

는데, 대부분의 항공전자 시스템이 사용하는 50ms 

Fig. 2. host bridges embedded in CPUs
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(20Hz) 주기[16]로 수행한다. 그리고 PCI-Express 채

널의 고장이 탐지되면, 인터럽트 핸들러가 해당 입출

력 모듈의 PCI-Express 채널을 고장이 발생하지 않

은 다른 CPU 포트의 채널로 변경하여 통신을 재개

한다. 

3.2 설계

PCI-Express 버스의 결함을 감내하기 위해서 본 논

문에서 제시하는 결함감내 인터페이스는 Fig. 6에서 

보이는 바와 같이 FPBI (Fault-Tolerant PCI-Express 

Bus Interface), 2개의 내부 PCI-Express 채널, FPGA

로 구현된 FLBI (Fault-Tolerant Local Bus Interface) 

등의 3개의 요소로 구성된다. 

FPBI는 CPU에서 이중화된 PCI-Express 채널 중에

서 버스의 결함을 감내하는 채널을 선택하는 인터페

이스이다. 그리고 FPBI가 제공하는 중복된 채널은 입

출력 모듈을 위해서 통합하는 인터페이스인 FLBI에 

연결되는데, Microsemi社의 SmartFusion2 FPGA[3]

에 내장된 PCI-Express 인터페이스를 이용하여 구현

된다. 여기서 CPU는 Port-A 혹은 Port-B에 연결된 

버스 채널을 통해서 FPGA의 Port-A 혹은 Port-B에 

접근할 수 있다.

FLBI는 입출력 모듈에 내장되는데, 독립된 두 개의 

PCI-Express 채널을 통해 들어온 명령 또는 데이터가 

어느 포트에 연관된 것인지 식별하기 위해서, ORing 

Logic을 AMBA(Advanced Microcontroller Bus Archi- 

tecture)[17]를 이용하여 FPGA로 제공한다. 쓰기 명령

일 경우에는 이를 내부의 메모리 또는 레지스터에 전

달한다. 반대로 읽기 명령일 경우에는 메모리 또는 레

지스터에서 출력된 데이터를 요청한 포트로 전달한다.

Fig. 6. the fault-tolerant PCI-Express bus

Fig. 7. the design of FPBI 

FPBI는 PCI-Express 채널 중에서 버스의 결함을 

감내하는 채널을 선택하기 위해서, 독립된 switch 회

로를 두 개씩 중복적으로 내장하여 각 출력에 중복

된 PCI-Express 채널을 제공한다. FPBI의 구조는 

Fig. 7에서 보인다. 그림에서 보는 바와 같이, 두 개

의 CPU 포트는 각각 대응되는 두 개의 switch 회로

와 두 개의 통신 경로(link)를 구성하고 있다. 그리고 

각 switch 회로는 두 개의 FPGA-FLBI 포트와 두 개

의 통신경로를 구성하고 있다. 이러한 통신경로로 구

성되는 버스의 통신 채널은 device driver가 관리하

는데, 다음과 같은 두 가지 작업이 있다.

- 통신경로의 상태를 등록(Fig. 8)

- 통신경로의 고장탐지 및 경로변경(Fig. 9) 

통신 경로의 상태를 등록하는 작업(Fig. 8)은 입출

력 모듈을 검사하기 위해서 두 CPU 포트에 연결된 

통신 경로를 통해서 정해진 입출력 모듈의 식별자

(identifier, ID)를 확인하고 그 성공 여부에 따라서 

통신 경로의 상태를 등록한다. 모든 통신 경로가 유

효하면, Fig. 7에서 보인 바와 같이 CPU Port-A와 

FPGA Port-A를 연결하는 경로를 기본적인 채널

(normal channel)로 등록한다. 그러나 유효하지 않는 

통신 경로가 확인되면, 그 경로가 결함이 있음을 등

록하고 연결할 수 없는 상태로 등록한다.

채널의 고장을 탐지하고 통신경로를 변경하는 작

업(Fig. 9)은 고장이 발생된 통신경로가 아닌 다른 통

신경로의 상태에 의존적이다. 다른 통로도 마찬가지

로 결함이 있는 경우는 PCI-Express 버스가 고장인 
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Fig. 5. task scheduling of the device driver



제 48 권  제 12 호,  2020. 12. 항공전자 시스템을 위한 PCI-Express 버스의 결함감내 구조 1009

상태가 되지만, 그렇지 않는 경우에는 고장인 통신경

로를 결함 상태로 등록하고, 연결하는 통로를 다른 

통로로 변경한다.

Fig. 8. registering the states of links

Fig. 9. changing PCI-Express link handles

3.3 동작

컴퓨터 시스템이 초기화될 때, 운영체제는 CPU에 

연결된 다음의 PCI-Express 요소들을 인식하고 고

유한 주소를 부여할 수 있다. Table 1은 각 I/O 

module의 Port 별로 부여된 주소의 예를 보인다.

- PCI-Express switch A, 

- PCI-Express switch B, 

- I/O module #1의 FPGA Port-A/B,

- I/O module #2의 FPGA Port-A/B

본 논문에서 제시하는 고장감내 PCI-Express 버스

가 고장이 발생하지 않은 정상적인 상황을 생각해 보

자. 입출력 모듈 #1의 module ID를 읽는 경우에는, 

(base address + module ID) = (0x8000_0000 + 0x100) = 

(0x8000_0100) 번지에 읽기 작업을 시도한다. 그리고 

입출력 모듈 #2의 module ID를 읽기 위해서는 모듈 

#1의 경우와 마찬가지 방법으로 (0x8100_0100) 번지를 

base address로 하여 읽기 작업을 시도한다. 이와 같이 

CPU는 Port-A를 통해서 switch-A와 각 입출력 모듈

의 Port-A를 통해 입출력 장치에 접근할 수 있게 된다.

다음으로, 본 논문에서 제시하는 PCI-Express 고장

감내 버스의 switch와 module 포트에 고장이 발생한 

상황을 생각해 보자. 첫째로, switch에 고장이 발생

한 경우(Fig. 10)에는, 먼저 모듈 #1의 module ID를 

읽기 위해 Port-A의 (0x8000_0100) 번지로 읽기를 시

도하면 오류가 발생한다. 그러면 다음에는 Port-B의 

(0xC000_0100) 번지로 읽기를 시도하고, 마찬가지로 

오류가 발생한다. 입출력 모듈 #2의 module ID를 읽

는 경우에도 (0x8100_0100) 번지와 (0xC100_0100) 번

지에 읽기를 시도하고 오류가 발생한다. 

Target Address Range

Module #1 - Port-A 0x8000_0000-0x800F_FFFF

Module #2 - Port-A 0x8100_0000-0x810F_FFFF

Module #1 - Port-B 0xC000_0000-0xC00F_FFFF

Module #2 - Port-B 0xC100_0000-0xC10F_FFFF

Table 1. addresses mapped to I/O modules

Fig. 10 . channels in a switch-A failure
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Fig. 11. channels in an FPGA Port-A failure

다음으로, 입출력 모듈 #1의 FPGA 포트에 고장

이 발생한 경우(Fig. 11)를 생각해 보자. 모듈 #1의 

module ID를 읽기 위해 (0x8000_0100) 번지로 읽기

를 시도하고 오류가 발생한다. 그러면 다음에는 

(0xC000_0100) 번지로 읽기를 시도하고 마찬가지로 

오류가 발생한다. 하지만 고장이 발생하지 않은 모듈 

#2의 경우에는 (0x8100_0100) 번지를 통해 읽기를 성

공하게 된다. 

IV.  분석  실험

4.1 신뢰도 분석

본 논문에서 제시하는 PCI-Express 버스 시스템의 

신뢰도를 분석하기 위해서 결함율 모델에 따른 수치

적 분석법을 적용한다. 한 시스템의 신뢰도 함수 

는 시작 시각 0에서부터 작동하고 있을 때, 이 

시스템이 시각 에서도 여전히 작동하고 있을 확률

이다. 만일 한 시스템의 결함율이 로 주어진다면, 

그 시스템의 신뢰도 함수 는  함수를 따른다

(  > 0). 

먼저, 관련 연구에서 제시한 이전의 버스 시스템

(Fig. 4)의 신뢰도 함수를 유도하기 위해서, CPU에서 

주변장치 하나에 도달하는 경로를 기준으로 구성요

소들을 도식화하면 Fig. 12(a)와 같다. 즉, 여러 개의 

컴포넌트가 직렬로 연결되어 있으며, 직렬로 연결된 

시스템의 신뢰도 함수는 각 컴포넌트의 신뢰도 함수

의 곱으로 정의된다. 그러므로 이전 시스템의 신뢰도 

함수 를 Table 2에서 정한 표현으로 정의하면 

수식 (1)과 같다. 

  ∙∙∙ ∙∙ 

 
   ∙

   ∙
   ∙

   ∙
   ∙

   ∙
  

 
            

(1)

  본 논문에서 제시하는 버스 시스템은 CPU에서 주

변장치 하나에 도달하는 경로를 기준으로 구성요소

들을 도식화하면 Fig. 12(b)와 같다. 즉, CPU로부터 

FLBI-FPGA까지 두 개의 동일한 컴포넌트들이 병렬

로 연결된다. 이 시스템의 신뢰도 함수를 유도하기 

위해서 먼저 (PCB, Switch, PCB) 컴포넌트로 구성된 

부분 시스템을 PSP라고 하자. 그러면 이 부분 시스

Fig. 12. component models for analysis

Component
Reliability 

Function
Defect 

Rate
Measured 

Value

PCIe, local bus   0.001360

PCIe switch    0.070052

PCIe to local bridge    0.033

FPGA   0.026527

Table 2. notations for reliability analysis

템의 신뢰도 함수는 구성요소들이 직렬로 연결되어 

있으므로 수식 (2)와 같이 정의된다.

 ∙ ∙

 
   ∙

  ∙
 

 
    

(2)

그리고 본 논문에서 제시하는 시스템은 두 개의 

PSP가 병렬로 연결되고, 그 이후에 FPGA 컴포넌트

가 직렬로 연결된다. 만일 컴포넌트 (A, B)가 병렬로 

구성된 시스템이 있다고 하면, 이 시스템의 신뢰도 

함수는 [  ]으로 정의된다. 그

러므로 본 논문에서 제시하는 시스템의 신뢰도 함수

는 수식 (3)과 같이 유도할 수 있다. 

   ∙∙ 

 
   

  ∙
 

 
   

   ∙
 

 
     

    

(3)

수식 (1)과 수식 (3)에서 유도한 신뢰도 함수를 기

반으로 하여, 이전의 시스템과 본 논문에서 제시된 

시스템의 신뢰도를 분석하면 Fig. 13과 같다. 여기서, 

각 구성요소의 결함율은 Table 2의 값을 사용하였다. 

Fig. 13의 결과로 보면, 본 논문에서 제시하는 시스

템의 신뢰도가 운용시간에 따른 신뢰도 값이 이전 

시스템의 신뢰도보다 우수함을 알 수 있다.
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Fig. 13. numerical results of reliability analysis 

4.2 실험 

제시된 결함감내 PCI-Express 버스를 실험하기 위

해서 device driver 소프트웨어는 50msec (20Hz) 주

기[16]로 건전성 검사, 인터페이스 제어, 입출력 제어 

등의 작업을 행한다. 이 중, 건전성 검사(Fig. 14)는   

  매 주기마다 입출력 모듈의 counter register 값을 

읽고 증가시키기 전에, 이전 주기에 읽은 값과 비교

하여 증가되었는지 확인한다. counter register 값이 

증가되었으면 새로이 증가시킨 값을 counter register

에 저장한다. 그러나 숫자가 변하지 않았으면 오류를 

확인하는 작업을 수행한다. 만일 버스에 오류가 발생

하면 target address 오류가 발생된 것이므로, PCI- 

Express system error에 대한 인터럽트가 발생한다. 

본 실험에서는 이러한 시스템의 특성을 이용하여 

시스템이 운영되는 중에 결함을 주입할 수 있게 하

는 회로를 개발하여 사용하였다. 이 회로의 목적은 

버스에 오류가 발생할 수 있게 하도록 FPGA에 실시

간으로 결함을 주입할 수 있게 하는 것이다. 이 회로

를 외부에서 사용하기 위해서, 입출력 모듈의 FPGA

에 toggle switch를 연결하고, FPGA의 내부 회로에 

reset 신호를 인가하는 기능을 구현하였다. FPGA의 

Port-A와 Port-B에 서로 독립적으로 고장을 주입할 

수 있으며, 스위치를 분리한 상태에서 시스템의 전원

을 분리하여도 결함이 발생된 상태는 그대로 유지된

다. 본 논문의 실험에서 적용된 결함주입 시점은 시

스템에 전원을 인가하여 PCI-Express 채널의 결함을 

등록하고 초기 상태를 설정하는 시점이다. 이 시점에

서 각 FPGA 포트를 위한 결함주입 toggle switch를 

인가하여 실시간으로 고장 상황을 감시하였다. 

지금까지 소개한 실험 환경과 절차에서, 본 논문에

서 제시된 결함감내 PCI-Express 버스의 기능 및 성

능을 실험하였다. 먼저 기능 실험의 예를 들면, 시스

템의 운용 중에 입출력 모듈 #1의 FPGA 포트에 결

합주입을 위한 toggle switch를 인가하였을 때, target 

address 오류에 의한 채널 변경이 발생하였음을 확인

하였다. 그리고 입출력 모듈 #1의 Port-A와 Port-B를 

통해 register 값을 읽어들여서, Port-A는 고장이 발생

했고, Port-B는 발생하지 않았음을 확인하였다.

다음으로 결함감내 PCI-Express 버스의 성능을 실

험하기 위해서 각 작업이 수행하는데 소요된 시간을 

측정하였다. 그 결과로서 버스의 고장을 감지하고 고

장이 발생하지 않은 다른 포트로 register 값을 읽는데 

소요된 최대시간은 [PCIe Read time + PCIe Outbound 

Completion Timeout 시간 + 채널전환 시간] = (4us + 

1ms + 1us) = 1.005ms가 소요되었음을 확인하였다.

Fig. 14. health checking of fault-tolerant PCI-Express bus
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V.  결  론

통합형 항공전자 시스템에서는 각 부분체계에서 

공통적으로 필요한 단위 기능을 모듈화하는 임베디

드 컴퓨터 시스템이 중요하기 때문에, CPU 모듈과 

입출력 장치 사이에 고속으로 데이터를 전달하기 위

해서 고속의 직렬 버스인 PCI-Express 버스를 사용

하는 사례가 많아지고 있다.

하지만 PCI-Express 버스도 버스 자체에서 고장이 

발생하면 고장의 부위에 따라 전체 모듈 또는 일부

의 모듈이 사용될 수 없는 상태에 빠지게 된다. 이러

한 문제는 PCI-Express 버스가 내재하고 있는 결함

으로 인해서 고장이 발생해도 즉시 그 고장을 탐지

하고 회피하는 결함감내(fault-tolerant) 구조로써 해

결될 수 있다. 본 논문은 PCI-Express 버스의 결함감

내 구조를 제공하기 위한 핵심적인 모듈로서 CPU에

서 이중화된 버스와 입출력 장치의 local bus를 연결

하는 인터페이스를 제시하였다.

본 논문에서 제시하는 결함감내 PCI-Express 버스

는 독립된 PCI-Express switch 회로를 중복적으로 내

장하여 각각의 입출력 장치에 버스의 결함을 감내하

는 PCI-Express 채널을 제공한다. 입출력 장치를 위

한 모듈은 switch 회로가 제공하는 중복된 채널을 

FPGA 인터페이스를 이용하여 통합한다. FPGA는 고

신뢰성을 제공할 뿐만 아니라, 입출력 모듈을 소형화

하고 개발 비용이 절감될 수 있게 한다. 

본 논문에서 제시된 결함감내 PCI-Express 버스를  

신뢰도 측면에서 분석하고, 기능 및 성능의 측면에서 

실험하였다. 신뢰도 분석은 결함율 모델에 따른 수치

적 분석법을 사용하여 이전 시스템의 신뢰성 함수와 

제시된 시스템의 신뢰도 함수를 도출하여 우수성을 

분석하였다. 기능의 측면에서는, 시스템의 운용 중에 

버스 구조에 결함을 주입하였을 때, 정확히 채널 변

경이 발생하였음을 확인하였다. 그리고 성능의 측면

에서는, 4.2절에서 실험한 결과와 같이 모든 관련 동

작을 1.005 msec로 처리함으로써 항공전자 시스템에 

적용하기에 적합함을 확인하였다. 
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