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요 약

최근 하드웨어의 성능과 인공지능 기술이 발달함에 따라 육안으로 구분하기 어려운 정교한 가짜 동영상들이 증가

하고 있다. 인공지능을 이용한 얼굴 합성 기술을 딥페이크라고 하며 약간의 프로그래밍 능력과 딥러닝 지식만 있다

면 누구든지 딥페이크를 이용하여 정교한 가짜 동영상을 제작할 수 있다. 이에 무분별한 가짜 동영상이 크게 증가하

였으며 이는 개인 정보 침해, 가짜 뉴스, 사기 등에 문제로 이어질 수 있다. 따라서 사람의 눈으로도 진위를 가릴 수

없는 가짜 동영상을 탐지할 수 있는 방안이 필요하다. 이에 본 논문에서는 Bidirectional Convolutional LSTM

과 어텐션 모듈(Attention module)을 적용한 딥페이크 탐지 모델을 제안한다. 본 논문에서 제안하는 모델은 어텐

션 모듈과 신경곱 합성망 모델을 같이 사용되어 각 프레임의 특징을 추출하고 기존의 제안되어왔던 시간의 순방향만

을 고려하는 LSTM과 달리 시간의 역방향도 고려하여 학습한다. 어텐션 모듈은 합성곱 신경망 모델과 같이 사용되

어 각 프레임의 특징 추출에 이용한다. 실험을 통해 본 논문에서 제안하는 모델은 93.5%의 정확도를 갖고 기존 연

구의 결과보다 AUC가 최대 50% 가량 높음을 보였다.

ABSTRACT

With the recent development of hardware performance and artificial intelligence technology, sophisticated fake videos that

are difficult to distinguish with the human’s eye are increasing. Face synthesis technology using artificial intelligence is

called Deepfake, and anyone with a little programming skill and deep learning knowledge can produce sophisticated fake

videos using Deepfake. A number of indiscriminate fake videos has been increased significantly, which may lead to

problems such as privacy violations, fake news and fraud. Therefore, it is necessary to detect fake video clips that cannot

be discriminated by a human eyes. Thus, in this paper, we propose a deep-fake detection model applied with Bidirectional

Convolution LSTM and Attention Module. Unlike LSTM, which considers only the forward sequential procedure, the model

proposed in this paper uses the reverse order procedure. The Attention Module is used with a Convolutional neural network

model to use the characteristics of each frame for extraction. Experiments have shown that the model proposed has 93.5%

accuracy and AUC is up to 50% higher than the results of pre-existing studies.
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I. 서 론

최근 하드웨어의 성능과 인공지능 기술이 크게 향

상됨에 따라 얼굴 합성 기술은 사람의 인지력으로는

진위를 가리기 힘들 정도로 발전하였다. 인공지능을

이용한 얼굴 합성 기술을 딥페이크라 하며 딥페이크

를 이용해 제작한 가짜 동영상 또한 딥페이크라는 용

어로 일반화되었다. 딥페이크는 “딥페이크”라는 아이

디를 사용하는 사용자가 텐서플로우(TensorFlow)

와 같은 딥러닝 오픈소스 소프트웨어를 이용해 유명

연예인과 포르노를 합성하면서 유명해졌다. 해당 가

짜 동영상은 구글 이미지 검색, 유튜브 등 쉽게 획득

가능한 데이터를 활용하여 제작되었으며 이는 약간의

프로그래밍 능력과 딥러닝 지식만 있으면 누구든지

쉽게 가짜 동영상을 만들 수 있음을 보여주었다. 이

후 인공지능 기술을 이용한 FakeApp[38]이라는

무료 앱이 출시되면서 무분별한 많은 가짜 동영상이

생성되었다. 2018년 이후부터 정치인들과 배우들의

가짜 뉴스와 포르노 영상들로 인해 딥페이크가 사회

적 문제로 부각 되었다.

이와 같이 딥페이크 기술로 인해 사회적으로 많은

문제가 발생하고 있는 반면, 현재까지 딥페이크에 대

한 뚜렷한 대책과 대응 방안은 제시되지 않았다. 이

에 가짜 동영상으로 인한 피해를 예방하고자 본 논문

에서는 딥페이크 영상을 탐지하는 모델을 제안한다.

본 논문에서 제안하는 딥페이크 탐지 모델의 기여

는 다음과 같다. 첫째, 본 논문에서 제안하는 모델이

기존 제안된 모델들이 탐지하지 못하던 데이터 셋을

학습하여 높은 성능을 보인다. 둘째, 프레임간 지속

적으로 나타나는 불연속적인 위치를 특정하여 후속

연구의 학습범위로 제안한다. 마지막으로 기존 Full

y-connected layer와 LSTM 모델을 단순하게 연

결한 FC-LSTM 기반 딥페이크 탐지 모델보다 공간

적, 시간적 특징을 효율적으로 학습하는 방법을 제안

한다.

본 논문의 구성은 다음과 같다. 2장에서는 딥페이

크 탐지 관련 연구로써 기존에 제안된 딥페이크 탐지

모델의 특징과 연구에 사용된 데이터 셋에 대해 설명

한다. 3장에서는 본 논문에서 제안하는 방법에 대해

전체적인 구조와 단계를 자세하게 설명한다. 4장에

서는 본 논문에서 사용한 딥페이크 데이터 셋과 제안

하는 모델을 이용한 딥페이크 데이터 셋을 분류한 결

과의 정확도와 탐지율을 비교 분석하였다. 5장에서

는 결론에 관해서 기술하였다.

II. 관련 연구

본 장에서는 기존에 사용되던 여러 가지 얼굴 이

미지에 대한 조작방법과 이를 탐지하는 딥페이크 탐

지 방법에 대해 설명한다.

2.1 얼굴 이미지 조작기법 (Face Image

Manipulation Methods)

이미지 조작기법은 크게 전통적으로 그래픽 기반

얼굴 조작 프로그램을 이용한 방법과 딥러닝을 이용

한 방법으로 분류된다.

그래픽 기술 기반 얼굴 조작은 3D 다중 선형 모

델을 이용하여 실시간으로 원본 동영상의 얼굴을 다

른 사람의 얼굴로 대체하는 방법[28]과 RGB 카메

라만을 이용하여 실시간으로 동영상의 얼굴을 조작하

는 Face2Face[29]가 있다. 3D 다중 선형 모델을

이용한 방법은 기존 이미지 조작방법들과 다르게 사

용을 위한 준비와 특별한 하드웨어가 요구되지 않는

장점이 있지만, 얼굴 위로 조명이 천천히 바뀌어야

하고 고주파 조명이 존재하는 경우 이미지 조작이 정

상적으로 이뤄지지 않는 단점이 있었다. Face2Fac

e에 경우, 처음으로 발표된 monocular RGB 입력

만으로 실시간으로 얼굴을 조작하여 AR/VR 분야

등에 새로운 기반이 될 수 기술이다. 하지만 긴 머리

와 수염이 있는 얼굴과 비교적 짧은 영상에서는 경우

충분한 성능을 내지 못하는 단점이 있다.

딥러닝 기반으로 얼굴을 조작하는 기술은 딥페이

크가 대표적이다. 딥페이크는 생산적 적대 신경망(G

enerative Adversarial Networks, GAN)[36]

또는 오토인코더(Autoencoder)[34, 35]를 기반으

로 얼굴을 조작하는 인공지능 기술이다. 딥페이크가

등장하면서 많은 응용 프로그램이 만들어졌으며 ZA

O에서 만든 FaceApp[37]은 인공지능 기술을 기반

으로 손쉽게 동영상 내 사람의 얼굴을 조작할 수 있

는 스마트폰 애플리케이션이다. FaceApp은 사진에

서 매우 사실적인 다른 얼굴을 자동으로 생성한다.

스마트폰을 이용해 머리 모양, 성별, 나이 등을 바꿀

수 있지만, 영상이 아닌 사진만 조작할 수 있는 단점

이 있다.

2.2 Deepfake 탐지 연구

딥러닝을 이용한 딥페이크 탐지는 크게 동영상의
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Fig. 1. Overall structure of proposed method

프레임별로 특징을 학습하여 가짜 동영상을 탐지하는

“Visual Artifacts within Frame”과 인접한 프

레임에 대해서 연결이 부자연스러운 특징을 학습하는

“Temporal Features across Frames”로 나뉜

다.

“Visual Artifacts within Frame”은 동영상을

프레임 단위로 나누고 합성곱 신경망(Convolution

al Neural Network, CNN)을 통해 실제 동영상

과 가짜 동영상의 각 프레임의 특징을 학습한다. 합

성곱 신경망은 이미지 분석에 주로 적용되는 인공신

경망 모델 중 하나이다. 가짜 동영상의 경우 각 프레

임의 전체적인 자연스러움을 고려하지 않고 프레임마

다 다른 사람의 얼굴로 바꾸기 때문에 얼굴과 얼굴

주변의 배경 사이에 부자연스러움이 발생한다. “Vis

ual Artifacts within Frame”은 가짜 동영상에서

발생할 수 밖에 없는 부자연스러움을 합성곱 신경망

을 통해 학습한다. 실제 동영상과 가짜 동영상의 각

프레임을 합성곱 신경망을 통해 학습하여 추출한 각

프레임의 특징을 바탕으로 입력된 프레임이 실제 동

영상인지 가짜 동영상인지를 판별한다

합성곱 신경망 모델인 XceptionNet[30], Ince

ptionV3[31], SeNet[32], ResNet[33]은 이미

지의 특징 추출에 가장 많이 사용되는 기법이다. 최

신 딥페이크 탐지 연구에 따르면 합성곱 신경망만을

사용하지 않고 어텐션 모듈(Attention module)을

같이 사용하는 것이 더 높은 정확도를 보였다[21].

어텐션 모듈을 합성곱 신경망과 같이 사용할 경우,

학습에 필요한 부분에 집중하여 정확도를 향상시킬

수 있지만, 어텐션 모듈이 비지도 학습이기 때문에

충분히 복잡한 신경망 모델이 아니면 어텐션 모듈을

사용할 경우 더 비효율적일 수 있다.

“Temporal Features across Frame”은 순환

신경망(Recurrent Neural Network, RNN)을

통해 각 프레임의 연결에 초점을 맞추어 학습한다.

순환 신경망은 시계열 데이터와 같이 시간의 흐름에

따라 변화하는 데이터를 학습하기 위한 인공신경망이

다. 순환 신경망을 통해 인접한 프레임에 대해 프레

임 간 연결이 자연스럽지 않고 일관적이지 않은 특징

을 찾아서 실제 동영상인지 가짜 동영상인지를 판별

한다.

최근 딥페이크 탐지 연구는 순환 신경망을 개선한

Long Short-Term Memory(LSTM) 셀을 이용

하는 추세이다[27]. LSTM 셀은 데이터의 시간과

순서를 고려할 수 있어 프레임간 불연속적인 특징을

학습 시 적합하다. 하지만 LSTM 셀 자체에 단점을

그대로 적용된다는 문제점이 있다. LSTM 셀은 학

습하는데 많은 시간이 걸리고, 많은 하드웨어 자원

(메모리), 많은 양의 데이터가 필요한 단점이 있다.
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Fig. 2. Example of Image

III. 제안 방법

3.1 Deepfake 탐지 모델 개요

본 논문에서는 양방향 순환 신경망을 활용한 딥페

이크 탐지 모델을 제안한다.

Fig. 1.과 같이 본 논문에서 제안하는 모델은 Co

nvolution Block, Sequential layer, Fully-Co

nnected layer로 구성된다.

본 논문에서 제안하는 모델은 딥페이크 데이터 셋

을 학습한다. 전 처리된 데이터 셋을 이용하여 Con

volution Block에 입력한다. Convolution Bloc

k 내 n개의 출력이 Sequential layer를 구성하는

각 셀로 순차적으로 입력된다. Sequential layer

의 최종 출력이 Fully-connected layer의 입력이

된다. Fully-connected layer는 Softmax 함수

를 사용하여 출력 노드 두 개로 학습한다. 결과적으

로 실제 동영상인지 딥페이크 영상인지를 카테고리

판정한다.

Convolution Block에서는 프레임 단위로 분할

된 동영상의 이미지 데이터로부터 각 프레임의 특징

을 추출한다. Sequential layer는 프레임 간 연결

관계를 학습한다. Fully-Connected layer에는 입

력된 동영상이 딥페이크로 생성된 가짜 동영상인지

실제 동영상인지를 판별한다.

3.2 Convolution Block

본 논문에서는 동영상의 프레임별 특징을 추출하

기 위해 합성곱 신경망 모델 중 하나인 XceptionN

et과 중요한 특징에 가중치를 주어 학습하는 어텐션

모듈을 이용한다.

우선 프레임 간의 연결 관계를 학습시키기 위해

XceptionNet을 사용하여 각 프레임의 특징을 추출

한다. XceptionNet은 Inception V3보다 파라미

터 개수를 줄여 효율성과 성능을 높인 모델이다[30]

XceptionNet은 다른 합성곱 신경망 모델과 비교하

였을 때, 비슷한 파라미터 수를 가지는 모델 중에서

좋은 성능 가지고 있고 효율적으로 이미지의 특징을

추출할 수 있다[30, 41, 42] 특히 딥페이크 탐지

모델 중에서 XceptionNet을 이용한 모델들이 가장

좋은 성능을 가진다[26]

이후 XceptionNet으로 추출된 프레임의 특징을

Convolutional Block Attention Module(CBA

M)[12]에 전달하여 CBAM을 학습시킨다.

CBAM은 어텐션 모듈 중의 하나로써 가짜 동영

상 판별에 큰 영향을 미치는 특징에 가중치를 주어

모델의 정확도를 높인다.

CBAM은 Channel attention, Spatial atte

ntion을 차례대로 적용한다. Channel attention

module에서는 이미지 내에 “무엇”이 의미 있는 특

징인가에 집중하며, Spatial attention module에

서는 이미지 내 “어디”가 유익한 부분인지에 집중한

다. 학습된 CBAM을 통해 본 논문에서 제안한 모델

은 입력된 동영상이 가짜 동영상인지 실제 동영상인

지 판별할 때 영향을 준 이미지의 영역을 강조할 수

있다[12] CBAM에서 말하는 “무엇”이란 딥러닝 모

델이 판별한 물체를 의미하여, 이미지 내의 “어디”란

판별한 물체의 위치를 의미한다. 예를 들어 Fig. 2.

에서 “무엇”이란 사람을 의미하여 “어디”란 사람의 위

치를 의미한다.

XceptionNet으로부터 추출된 특징의 크기는 식

(1)으로 표시할 수 있다. 식(1)에서 “ ”는 높이,

“ ”는 폭, “ ”은 채널 수를 의미한다. 식 (2)~

(4)는 XceptionNet으로부터 추출된 특징에 CBA

M을 적용하는 과정을 표현한 것이다.

∈ℝ×× (1)

 ′  ⊗ (2)

 ″   ′ ⊗ ′ (3)

   ⊕ ″ (4)

Fig. 3.와 같이 XceptionNet으로부터 추출된

특징 F를 CBAM의 구성요소인 Channel attenti
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Fig. 3. Detailed structure of the proposed model

on module “”과 Spatial attention module

“”에 순서대로 적용한다. “⊕ ”은 element-wise

합, “⊗“은 아다마르 곱 연산이다.

XceptionNet으로부터 추출된 특징을 CBAM의

첫 번째 구성요소인 에 적용하여 모델을 학습시키

는 과정은 식 (5)과 같이 계산한다.

  
 

 
  max

 

(5)

식 (5)에서 “”은 시그모이드 함수를 의미하며,

“”, “”은 다층 퍼셉트론(Multi-Layer Perce

ptron, MLP)의 가중치이다.(∈ℝ× ,

∈ℝ × , r은 오버헤드를 줄이기 위한 축소

율)

 ′   × ′ 
 ′ 

 × ′  ′  
(6)

식 (6)은 CBAM의 두 번째 구성요소인 Spatial

attention module “”을 적용하는 계산식이다.

식 (6)에서 “”은 시그모이드 함수를 의미하며,

“ × ”은 필터 크기가 ×인 컨볼루션 연산자이

다.

각 XceptionNet-CBAM은 프레임간 사이의 관

계를 학습하기 위한 Sequential layer와 연결되기

위해서 Time distributed layer 형태로 감싸져

있다.  ×  ×× ×(“ ”은 배치 크기) 형

태로 입력 데이터가 본 논문에서 제안하는 모델에 입

력되어 각 프레임별로 XceptionNet-CBAM을 통

해 특징이 추출된다. 그 후, 모든 프레임의 특징들이

Sequential layer에 공급된다. “”은 프레임의 개

수로 “”의 크기만큼 Xception-CBAM의 개수를

설정하고, “”, “”은 프레임의 폭, 높이로 학습하

는 프레임의 크기에 따라 결정된다. “ ”는 채널의 개

수이다.

Fig. 3.와 같이 CBAM에서 나오는 각각의 출력

은 연결된 두 개의 Convolutional LSTM(CLST

M) 셀에 연속적으로 입력된다. 한 개의 CLSTM

셀은 시간의 순방향을 고려하고, 다른 한 개의 CLS

TM 셀은 시간의 역방향을 고려한다. 두 개의 CLS

TM 셀은 하나의 출력이 나오는데, 각각의 출력들은

Fully-connected layer를 구성하는 노드가 된다.
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Fig. 4. Structure of the Convolutional LSTM

3.3 Sequential layer

본 논문에서 제안하는 모델의 구성요소 중 Seque

ntial layer는 Bidirectional Convolutional L

STM을 사용하는데 그 전에 먼저 3.3.1절에서 Bidi

rectional Convolutional LSTM의 구성요소인

Convolutional LSTM을 먼저 설명한다. Bidirec

tional Convolutional LSTM은 3.3.2절에서 설

명한다.

3.3.1 Convolutional LSTM (CLSTM)

본 논문에서는 인접한 프레임에 대해서 프레임 간

연결이 자연스럽지 않고 일관적이지 않은 특징을 학

습하기 위해 Convolutional LSTM(CLSTM) 셀

을 사용한 순환 신경망 모델을 활용한다. 순환 신경

망 모델은 XceptionNet과 CBAM이 결합한 Con

volution Block으로부터 추출된 특징을 입력으로

받아 학습한다.

기존 LSTM은 이미지와 같은 3차원(높이, 폭, 채

널) 텐서로는 학습할 수 없다. LSTM은 인코딩되어

있거나 특징이 사전에 추출된 1차원 벡터로만 학습

할 수 있다. 따라서 LSTM 셀은 데이터를 인코딩하

거나 차원을 줄여 특징을 추출하는 단계를 거쳐야만

학습할 수 있다. 반면, CLSTM 셀은 Fig. 4.과 같

이 LSTM 셀에 컨볼루션 연산을 포함시켜 3차원 텐

서로 학습할 수 있으므로 부가적인 단계를 걸칠 필요

가 없이 공간적, 시간적 특징을 동시에 학습할 수 있

다[14], Fig. 4.에서 표현된 것처럼 Convolution

al LSTM은 시간의 흐름에 따라 컨볼루션 연산을

수행한다. 이로써 컨볼루션 연산을 통해 공간적 특징

을, LSTM을 통해 시간적 특징을 학습할 수 있다[1

4]

또한, CLSTM 셀은 Fully-connected layer

(FC)와 LSTM 셀을 단순하게 연결한 FC-LSTM

모델보다 학습에 이용하는 가중치 수가 적기 때문에

FC-LSTM보다 효율적이다.

  ⊗ (7)

 ⊗

(8)

 ⊗
∘tanh

(9)

 ⊗ (10)

 ⊗tanh (11)

식 (7)~(11)은 CLSTM의 식이다. CLSTM 셀

은 LSTM 셀과 다르게 컨볼루션 연산을 하는 것이

특징이다. “⊗”은 아다마르 곱 연산이고, “*”은 컨볼

루션 연산이다.

Convolution Block을 통해 프레임마다 추출된

feature map을 로 두고 CLSTM에 입력하여 은

닉 상태(), 셀 상태()을 계산한다. 이 과정을 통

해 필요 없는 과거 정보를 잊고(식(8)의 ), 필요한

현재 정보를 기억하면서(식(9)의



정보보호학회논문지 (2020. 12) 1059

Fig. 5. Structure of the Bi-LSTM

Fig. 6. Detailed structure of the Convolution Block and Sequential layer

∘tanh) 연속된 프레임

사이의 특징을 학습한다.

3.3.2 Bidirectional Convolutional LSTM (Bi-CLSTM)

기존 순환 신경망은 시간의 순방향으로만 학습이

가능하였다. 역방향의 연결은 존재하지 않기 때문에

현시점 t보다 미래 시점의 데이터를 학습에 이용하지

못한다. 본 논문에서는 딥페이크 동영상 탐지의 정확

도를 높이기 위해 역방향의 연속적인 프레임도 고려

한다.

본 논문에서 제안하는 모델은 인접한 프레임의 불

연속적인 특징을 학습할 때, 시간의 순방향과 역방향

을 학습하기 위해서 Bidirectional Convolutiona

l LSTM(Bi-LSTM) 모델을 이용한다.

Bi-LSTM은 Fig. 5.과 같이 순서대로 데이터를

학습하는 CLSTM 셀과 역 순서로 데이터를 학습하

는 CLSTM 셀로 구성된다.

시간 간격이 1부터 t까지 있다고 가정할 때, 순방

향 CLSTM 셀은 1부터 t까지 순서대로 Convolut

ion Block으로부터 추출된 feature map을 학습한

다. 역방향 CLSTM 셀은 t부터 1까지 거꾸로 Con

volution Block으로부터 추출된 feature map을

학습한다.

Fig. 6.와 같이 각 프레임을 Convolution Bloc

k의 입력하고, Convolution Block의 각각의 출력

이 시간의 순서대로 두 개의 CLSTM 셀에 입력된

다. 두 개의 CLSTM 셀은 시간의 순방향과 역방향

을 고려하여 학습한다. CLSTM의 출력은 Fully-c

onnected layer의 노드로 구성된다.

3.4 Fully-connected layer

Fig. 7.와 같이 Fully-connected layer를 추

가하여 Sequential layer의 출력을 입력받아 Soft

max 함수를 사용하여 입력받아 계산된 값 중 큰 값

을 이용하여 실제 또는 가짜 동영상인지 판정한다.

Fully-Connected layer는 퍼셉트론으로 이루

어진 층 여러 개를 순차적으로 연결한 형태이다. 가

장 기본적인 형태의 인공신경망(Artificial Neural

Network) 구조이며, 하나의 입력층(input laye
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Fig. 7. Structure of the Fully-connected layer

r), 하나 이상의 은닉층(hidden layer), 그리고 하

나의 출력층(output layer)로 구성된다.

본 논문에서는 Fully-Connected layer를 분류

층으로써 사용한다. Convolution Block, Sequen

tial layer를 거쳐 출력된 특징을 학습하여 딥페이

크 영상인지 실제 영상인지 판별한다.

Fully-Connected layer에서는 딥페이크 영상

을 탐지하기 위해 두 개의 출력 노드의 활성화 함수

로 로지스틱 회귀 모델에서 이진 분류에 사용되는 식

(12)와 같은 시그모이드(sigmoid) 함수를 사용한

다. 결과값 중 큰 값을 선정하여 실제 동영상인지 가

짜 동영상인지를 판정한다.

 
 


(12)

IV. 실험 결과

이 장에서는 본 논문에서 제안한 딥페이크 탐지

모델의 성능을 측정하기 위해 정확도를 측정하고 그

결과를 제시한다.

4.1 실험 데이터

현재까지 딥페이크 동영상 탐지 연구를 위해 사용

되어왔던 데이터 셋은 1세대와 2세대로 분류한다[2

6]. 1세대 데이터 셋의 구성은 Table. 1.과 같다.

1세대 데이터 셋의 경우 육안으로도 실제 영상과 딥

페이크 영상을 판별 가능하였기 때문에 실질적으로

딥페이크 탐지 모델이 효과가 없다. 그러므로 1세대

데이터 셋을 이용한 탐지 모델은 본 논문에서 제안하

는 모델과 비교 대상이 되지 않는다.

2세대 데이터 셋은 1세대 데이터 셋의 해상도, 색

의 불균형, 부적절한 얼굴 마스킹 작업으로 인한 일

그러짐 등의 문제를 개선하였다. 2세대 데이터 셋의

구성은 Table. 2.과 같다.

실험에 사용한 데이터 셋은 딥페이크 탐지에 많이

사용되는 2세대 데이터 셋인 Celeb-DF를 이용하였

다. 본 논문에서 제안하는 모델의 기본 구조는 Xcep

tionNet이기 때문에 기존 XceptionNet을 이용한

탐지 모델들과 본 논문에서 제안하는 모델과 비교를

하기 위해서 Celeb-DF 데이터 셋을 이용하였다.

실험에 사용한 데이터 셋의 구성은 Table 3.과 같

다. Celeb-DF 데이터 셋의 각 동영상은 30개의 프

레임으로 구성되어 있으며 딥페이크 동영상은 유튜브

에 업로드된 동영상을 이용하여 생성하였다. 실제 동

영상은 총 59명의 인터뷰 영상이며, 성별 및 나이를

균형 있게 선별되어있다. 실험에 사용된 동영상은 인

물이 바라보는 방향, 조명, 배경 등이 다양하여 본

논문이 제안하는 딥페이크 탐지 모델에 적합하다.

Dataset # Real # Fake Release By

UADFV(2018) 49 49 Li et al.

FF-DF(2019) 1,000 1,000 Rossler et al.

Table 1. First generation Deepfake data set

Dataset # Real # Fake Release By

DFDC(2019) 1,131 4,113 Facebook et al

Celeb-DF(2019) 590 5,639 Li et al.

Table 2. Second generation Deepfake data set

Set # Real # Fake

Training 490 5,539

Test 100 100

Total 590 5,639

Table 3. Dataset for Deepfake detection

4.2 실험 구성

실험은 Celeb-DF 데이터 셋을 학습하여 딥페이

크 동영상 탐지를 수행하는 방식으로 진행하였다. G

rad-CAM을 이용하여 본 논문에서 제안한 모델이

딥페이크 동영상 판별할 때 영향을 준 구역을 확인하

였다.

학습을 위해 6,229개 동영상을 사용하였다. 우선

Celeb-DF 데이터 셋의 각 동영상을 30개의 프레임
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Algorithm

inputs

-  is number of real video

-  is number of fake video

-  

- real video data set   
     

 

- fake video data set   
     

 
outputs

- trained deep neural net weight

1:   

2: while 


do

3: for ∈    do

4: ←

5: ← 
   × 

 
6: ←  

7:  

8: end for

9: 

10: end while

11: return 

Table 4. Learning algorithm of proposed model

으로 분리한 뒤 얼굴만 추출하는 전처리 과정을 진행

하였다.

가공된 데이터는  ×  ×× ×(m은 배

치 크기, F는 프레임의 개수, W는 폭, H는 높이,

C는 채널 수) 형태로 본 논문에서 제안하는 모델의

입력으로 사용하였다. 실험 시   , ,

,  으로 데이터를 구성하였다. CBAM

은 필터 크기가 ×인 컨볼루션 연산자를 이용하고

Table. 4.와 같은 알고리즘으로 학습을 진행하였다.

학습 시, 러닝 레이트(learning rate)는 , 배

치 크기는 2로 설정한다. 옵티마이저(optimizer)는

Adam optimizer( ,  )을 사용하

였다.

본 논문에서 제안하는 모델이 훈련 데이터 셋을

얼마나 잘 처리하지 못하였는지 계산하기 위해 식

(13)과 같이 교차 엔트로피 오차(Cross Entropy

Error, CEE)를 이용하였다. 교차 엔트로피 오차

중 이진 분류 문제를 해결하는데 사용하는 binary

cross entropy를 사용하였다.




log (13)

본 논문에서 제안하는 모델의 정확도를 측정하기

위해 식 (14)와 같이 정확도를 측정한다. 식 (14)에

서 는 True Positive로 실제랑 예측값이 Tru

e인 경우, 은 True Negative로 실제값과 예

측값이 False인 경우, 는 False Positive로

실제값은 False이지만 예측값이 True인 경우, 

은 실제값이 True이지만 예측값이 False인 경우를

의미한다.

 


(14)

딥페이크 탐지 모델의 성능을 더 정확하고 자세하

게 평가하기 위해서 인식 및 탐지 모델의 성능을 평

가하는데 많이 쓰이는 Precision, Recall, F1-sco

re를 계산한다. 본 논문에서 제안하는 모델의 Preci

sion, Recall, F1-score 결과를 식 (15) ~ (17)

과 같이 측정한다.

Pr 


(15)

 


(16)

 
Pr









(17)

4.3 실험 결과

본 논문에서 제안한 모델의 정확도는 93.5%으로

기존 제안되었던 모델들의 정확도보다 최대 30% 높

은 것을 확인하였다.

Table. 5.에서 볼 수 있듯이, 본 논문에서 제안

된 딥페이크 탐지 모델이 다른 모델보다 좋은 성능을

보임을 알 수 있다.

Table. 6.에서 볼 수 있듯이, XceptionNet과

LSTM을 연결한 딥페이크 탐지 모델의 AUC 값이

XceptionNet과 CLSTM을 연결한 딥페이크 탐지

모델의 AUC 값보다 0.9% 더 높게 계산되었다. A

UC 값만으로 성능을 비교하였을 때, XceptionNet

과 LSTM을 연결한 모델의 성능이 높게 측정된 것
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Fig. 8. Visualization of the confusion matrix

Model Celeb-DF(%)

Xception[3] 67.6

Xception-raw[20] 48.2

Xception-c23[20] 65.3

Xception-c40[20] 65.5

Xception+Reg.[3] 71.2

Xception+LSTM 89.7

Xception+CLSTM 88.6

our method 98.9

Table 5. The comparison of different

methods(AUC)

Model Accuracy(%)

Xception+LSTM 69.5

Xception+CLSTM 85.0

our method 93.5

Table 6. The comparison of different

methods(Accuracy)

으로 보이지만 정확도(Accuracy)를 비교하였을 때,

XceptionNet과 LSTM을 연결한 탐지 모델의 정

확도는 69.5%, XceptionNet과 CLSTM을 연결

한 딥페이크 탐지 모델의 정확도는 85.0%으로 Xce

ptionNet과 LSTM을 연결한 딥페이크 탐지 모델

보다 XceptionNet가 CLSTM을 탐지한 딥페이크

탐지 모델의 정확도가 15.5% 높았다. 정확도를 비

교하였을 때 CLSTM을 딥페이크 탐지에 사용하는

것이 더 좋은 성능을 나타냄을 알 수 있다.

Fig. 8.은 Confusion matrix으로 본 논문에서

제안하는 모델이 데이터 셋을 판별한 결과를 표현한

그림이다. Fig. 7.의 결과를 통해 93.5%의 정확도

가 계산되었다. 본 논문에서 제안한 딥페이크 탐지

모델은 동영상의 프레임 간 연결 관계를 학습하였기

에 높은 정확도를 보였다.

Table. 7.에서 볼 수 있듯이, 본 논문에서 제안

된 딥페이크 탐지 모델의 Precision은 98.9%, Re

call은 88.06%, F1-score는 93.1%로 계산되었

다.

Fig. 9.은 본 논문에서 제안한 모델이 각 프레임

의 진위를 판별할 때 가중치를 준 부분을 Grad-CA

M을 이용하여 표현한 것이다. Fig. 9.에서 가중치

가 증가한 부분을 확인하면 주로 얼굴 주변 또는 입,

눈 주변에서 강조된 것을 확인할 수 있다. 딥페이크

영상 생성 시, 얼굴 주변과 입에서 불연속적인 특징

이 나타나는 것을 Fig. 9.을 통해 알 수 있다. 본

논문에서 제안하는 모델을 통해 프레임간 발생하는

불연속적인 특징을 탐지할 수 있는 것을 확인하였다.

Method Precision Recall F1-score Acc.

our

method
98.9% 88.0% 93.1% 93.5%

Table 7. Evaluation of our method

Fig. 9. Grad-CAM visualization results

V. 결 론

본 논문에서는 인접한 프레임의 불연속적인 특징

을 시간의 순방향뿐만 아니라 역방향으로도 학습하는

딥페이크 탐지 모델을 제안하였다. 기존 합성곱 신경

망과 LSTM 셀을 단순하게 연결한 모델보다 Conv

olutional LSTM을 이용하면 딥페이크 탐지 시에

높은 정확도를 나타내는 것을 확인하였다.

본 논문에서 제안하는 방법의 한계점은 다음과 같

다. 첫째, 인접한 프레임 사이의 특징을 충분히 학습

할 수 있는 프레임 개수를 알 수 없다. 둘째, 얼굴

전체를 학습하기 때문에 적절한 하이퍼파라미터(Hy

perparameter)를 설정하지 않은 경우, 어텐션 모

듈이 성능을 내지 못하는 한계점이 있다. 즉, 본 논

문에서 제안하는 방법은 알맞은 파라미터를 설정하지
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못하면 오버헤드가 크게 발생하여 기존 모델보다 성

능이 떨어질 수 있다.

본 논문에서 제안하는 모델의 한계점은 프레임의

개수를 증가, 감소시키며 실험을 진행하여 학습에 적

절한 프레임 개수를 탐색함으로써 개선 가능할 것으

로 예상된다. 또한 본 논문에서 제안하는 방법을 통

해 검출되는 불균형이 발생하는 위치를 특정하여 학

습에 이용하면 하이퍼파라미터로 인한 오버헤드를 줄

여 성능을 개선할 수 있을 것으로 보인다.
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