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Automotive electronics are complex and require high performance with an advanced 

driver assistant system (ADAS) and a functioning autonomous system. Thus, 

considering their complexity, the processor of the electronic control unit (ECU) 

requires a design that ensures high performance and reliability to ensure functional 

safety. This study discusses the technology used for developing a processor that can 

ensure functional safety of current automotive electronic systems.
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Ⅰ. 개

동차는 주행 능 탑재하 해, 가 게는

Advanced Driver Assistant System(ADAS) 장착

하여 동차 장시스 능 하고

고 욱 복잡해 가고 다. 해 동차에 장착

는 Electronic Control Unit(ECU)에 쓰 는 프

는 많 능 하고 , 복합한 프 는

강한 능 계 통해 Reliability 가 한

다. 여 는 근에 하고 는 동차 장시스 에

용 고 는 능 프 술 살펴보겠다.

ADAS는 < 1>과 같 능 뉜다. 그

차 , 주행 행차량, 차 시 차, 차

차량, 도 상 지 , 신 등, 도 상 움직 는 보

행 식하여 그 보 경고 주거 , 차량

어 통해 운 보 한다[1].

주행(Autonomous Driving) 경 식,

식 매핑, 단, 어, 그리고 랙 라는 주

행 술 [2] 용하여 운 개 없 주

변 경 식 하고 주행 상 단하여 차량

어함 , 스스 주어진 목 지 지 주행하는 동

차 말한다. 주행 프라가 통해

통 보 신 변경 보 수신하고 차량 간 통신

통해 거리 지하 도 주행할 수 다.

해 해 는 래 같 능 하는 도체 필

한다. 차량에 장착 Sensor 통해 주변 경에

한 보 Sensing한 보 는 과 Sense 단계

가 고, Sense한 보 탕 지(Perceive)

해 한다[(그림 1) 참 ]. 

에 장 수 는 동차, 보행 등 는지

는 주행 가능한 도 지 닌지, 신 등 란

지 빨간 지 등 지한 보 용하여 차량

어떻게 어할지 결 하게 다. 그리고 그 결

결과에 라 차량 향장 , 러 , 브 크

등 어하게 다.

한, 능 하는 동차 장시스 에 사

용 해 능 계 하고

다.

1. ISO26262 기능안 표

능 하는 동차 장시스 에 사용

해 는 다 과 같 능 계

하고 다.

ISO-26262[3]는 도 동차 한 능 에

한 차량에 탑재 는 / 시스

한 사고 해 럽, 미 , 본 주

차 업체 주도 규격

<표 1> ADAS 기능

기능 설  명

LDW

- 차 운행 향 감지, 차 심과 차량

심 차 가 차량 차 탈하 다고 단

하여 경고 생

FCW

- 차 내 행차량 식하여 상 도 거리

계산, Time To Collision(TTC) 하여 경보.

- 행차량과 차간 거리 모니 링 통해 경보 주

는 식 충돌 시간 보다는 함.

FCDA
- 차 시에 차가 어 다가 하 람

운 주 시 주는 술

HBA

- 상향등 키고 운 하고 , 차 는 행

차가 가 워지 동 하향등 꾸었다가 시

에 어지 다시 상향등 꿔주는 술

TSR
- 도 상 지 , 특 한 도 지 식하여

운 에게 주는 술

TLR
- 도 상 신 등 식하여 재 도 에 주행해

하는지, 어 하는지 주는 술

PD

- 한 에 사람 동 식하는 트 비 과는

다 게 근거리에 도 상 움직 는 보행 식
하는 술

LKA

- 차 식 통해 운 가 차 식

고 다고 단 핸들 하여 차 어

지 도 어하는 술
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량 3,500kg 지 승용차에 는 , 시

스 에 용 다. 2011 11월 15

동차용 시스 업체에 는 사실상

필수 술규격 , 규 드시 수하여

개 해 하고 수 해 한다.

Par1~10 어 , 각 Part에

하고 는 내용 < 2> 같다. 각 Part 별 상

가지고 , 상 (그림 2) 같

<표 2> ISO26262 Par1~10

Part 1 - 용어 리

Part 2 
- 능 에 개별 동 계 , , 하는 건
- 리 사항

Part 3 
- 개 목 해 드 험심사 통해 ASIL 

- 목 커니

Part 4 
- 사 시스 통합                         - E/E 시스 술 커니

- 수단 개 효과       - 사람 통 동 업에 한 검

Part 5 - V모 개 에 HW 개 , 통합, 검 등에 한 사항

Part 6 - SW 수 개 에 해 V모 개 에 라 개 , 통합, 검 등에 한 사항

Part 7 - 목 생산 한 계 , 샘플생산, 산, 비스 등에 한 사항

Part 8 
- 사항 리, , 상/변경 리, 검 , , 지원도 격 검 , 재사용 SW 격검 , HW 격

검 , 실 사용 통해 등에 한 사항

Part 9 
- 사항 ASIL 해하는

- 사 공 건 상 간 도, 험 술

Part 10 - 주 개 , 스, ASIL 해 등 ISO 26262 해에 도움 는 보 술
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V개 모 V&V 모 다. Part 1과

10 본 용어 해 돕 한 고 Part 

3, 4, 5, 6, 7 핵심 프 스(Core Process) 개

개 , 사항 도 , 계 , 산

, 산, 차량운행, A/S, 폐 에 지 차

시하고 다.

도체에 한 능 용 Guideline(Part 11)

Motor-cycle, Truck 등에 한 능 (Part 12) 내용

포함하여 재 2nd Edition FDIS 승 었고,

한 통신연 원에 는 Part 11에 Fault Injection

통한 Diagnostic Coverage Analysis Guideline 하

여 채택 었다.

Part 11에 는 도체에 능 계 용함에

어 PAS-19451 내용 포함하여 도체 IP 

능 능 , 도체 Fault Rate

한 Fault Injection Method 용 Guideline,

BFR(Base Fault Rate) 계산 Guideline 시하고 다.

도체 능 계 능 해 는 능

계 diagnostic coverage 다 계산식 (1)과

같 계산 해 한다.

λ는 Failure rate of the safety related faults, Fsafe는

Fraction of safe faults of the part, KFMC,RF Fsafe는

능 계에 해 지하는 비 다.

KFMC,RF, Fsafe는 능 계에 Fault Injection 

Analysis에 해 가능하다. 능 계가

용 에 Fault Injection 가능한 에 Fault

가상 생시 능 계가 지 할 수

는지, 체 Fault Failure 생시키지 는 비 등

계산해 낼 수 다. 그러 , λ는 복잡한 BFR(Base 

Failure Rate) 계산식 (2)에 해 도 다.

는 λdie, λpackage 그리고, λoverstress 고, 는

λ1과 λ2는 IEC/TR 62380 Table 16에 해 Type

과 Transistor 수 도체 컴포 트 능에 라 결

다.

용하여 Fault Tolerant Architecture에 한

Fault Analysis 통해 Fault Tolerance 도 ASIL 등

보여 한다.

2. ISO/PAS21448 도 기능안 표

ISO/TC22/SC32/WG8에 Safety of The Intended 

Functionality(SOTIF) 라는 Project Group 시

해 FDIS 승 에 다.

ISO-26262 에 한 능 능 통해 장

시스 에 Malfunction에 한 비합리 험

(Unreasonable Risk) 없다는 것 었다고

하여도 Sensor 통해 주변 경 보 취득하는 시스

도 능 능 한계 능 에

가 생할 수 다. , ADAS에 Machine Learning

Algorithm 용하는 시스 상 해하여 장

피하는 능 보에 장 할

수 없 도 보 얻게 어 동 할 수가 다.

러한 해결하 해 가 드 계 단

계, 검 (Verification) 단계, 평가(Validation)단계에

시하고 다.

  λRF = λ × (1 – Fsafe) × (1 – KFMC,RF)    (1)
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러한 동 지하 다는 거는 동 사

(Scenario) 시하고 러한 경우 해결 시하

고 해결 도 시하게 다. 러한 사 는 (그림 3)

과 같 4가지 다. 에 해결해 할 사 는

2 3 고, 2 3 경우 수 어 1 는 4 만

들 다.

해 (그림 4) 같 SOTIF 동 통해 룰

수 다.

도 능 는 시스 사 하고 러한 사

에 가능한 SOTIF 해(Risk) 한다.

해 험(Harm) Controllability Severity 

통해 심각도가 거 어 낮 경우 경우는

Use Case 하고 러한 Use Case SOTIF Risk 

통해 Acceptance Acceptance 검

평가 단계에 보 게 고, 그 지 다 , 러한

SOTIF 해 감 거하 해 능 시스

사 변경하게 다. 러한 사 변경 크게 가

지 뉜다.
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• SOTIF Risk에 한 한 시스

능 개

• SOTIF Risk에 한 한 능

한

• 험한 동 상 에 어 개 하 해

시스 에 운 Handover

• 상 가능한 사용에 한 효과 는

주행차 장시스 는 ADAS는 본

라 해 에 한 었 해 할

것 다.

Ⅱ. 자율주행자동차 장시스템을 위한 기능안

프로 기술

그래 , 주행차 장시스 는 ADAS

한 도체 프 는 에 한 Autonomous 

System 단계에 Sense 단계 한 지 단계

처리하도 계가 어 한다. Perceive 해

는 보 통해 식할 수 는 지 능 한

하드웨어 IP가 어 할 것 , Decide Actuate

해 는 지 보 탕 사 에 어

는 어 어떤 것 할지 결 해 할 것 고,

결 어 에 필 한 Actuate 해 가동

결 하는 연산 해 할 것 다.

Vision 지능 운 어 한 차량용 프

는 체 식 능 해 연산 능뿐만

니라 효 과 Programmability 하고

다[4]. Vision System 도 갖는 에

는 Vehicle 에 한 곳에 가 어 하므

System Reliability 해 가 다. 동차, 토

, 차 , 장 등과 같 시간과 날 에 향

그 모습 변 하는 체 식하 해 는

다 하고 복잡한 Image Recognition Algorithm 필

하게 고 계 해 개 어 하 에 Program-

mability는 러한 만 시키 해 많

Execution Unit 보 하는 Array Processor 

개 시도하는 경우도 고[5], 한

어 많 연산 수행하 해 Very Long Instruction 

Word(VLIW) 어 Processor 개 사 도

다[6]. 근 결과 에 는 에 한 체 식

단계별 필 한 Appli-cation Specific Processor

하는 Heterogeneous Multi-core Processor 

많 능향상도 가 고 다[7]. 그러 재

주행에 는 상 지 Classification

생각보다 간단할 수 다. 보통 식 필

한 것 차량, 보행 , 신 등, 지 등 수 다. 

그러 , 차량 주행 경 운행할

충돌 등 사고가 어날 수 는지, 보행 가 차

량에 충돌하여 사고가 어날 수 는지, 신 등

보고 차 지 갈 다 차 차량과 충돌

상 는지 등 사고 가능 (Risky) 단하는

많게 다. , Perceive 능뿐만 니라 차량

행동 계산하여 Decide 한 처리 한 많 연산

필 하게 다. 에 ETRI에 는 주행 한

능 프 (그림 5) 같 개 하

다.

는 1GHz 동 하는 RISC 키 처

는 9개 프 탑재하고 , 능

계가 어 는 4개 프 가 다. 한, 상

보 용한 Perceive 가 하 하여 ISP, 

ADAS 하드웨어 IP가 포함 어 , 보 한

상 장 한 HEVC 4K 상 크 , 

해 가 가능한 Frame Memory Compression 용하

는 High Efficiency Video Coding(HEVC) Codec 포함

어 다. 그 에 보 한 Video 

Input Module(VIM), Video Output Module(VOM)
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다. 러한 래 같 주행차 장시스

ADAS 한 능 모 수행할 수 다[< 3> 

참 ]. 통해 하 주행차 장시스

에 필 하는 모든 능 수행할 수 다.

한, Decide, Actuate 단계에 결과는 능

계 용하여 ISO-26262 규격에 맞게 (그림

6)과 같 었다.

능 계 사 Functional Safety Require-

ment(FSR) Technical Safety Requirement(TSR)

고, 해당 사 만 시키 해 도체 내 프

는 (그림 7)과 같 원, Clock Source 리, Dual 

Modular Redundancy(DMR) 능 통한 프

결과 검 , 단 프 내에 시 모니

링 통한 검 통한 능 계가 용

고 어하 한 프트웨어도 함께

었다. 러한 능 계는 Failure Mode Effects 

and Analysis(FMEA) 량 (Quantitative Analysis)

통해 하 다.

듯 주행 능 포함하는 동차 장시스

Processor Core

Instr.
Cache

Data
Cache

FTM

FTM

Processor Core

Instr.
Cache

Data
Cache

FTM

FTM

Processor Core

Instr.
Cache

Data
Cache

FTM

FTM

Processor Core

Instr.
Cache

Data
Cache

FTM

FTM

<표 3> Autonomous System 기능 담당 칩 내 IP

주행차 장시스템 한

기능 단계
칩내 담당 하드웨어

Sense ISP, VIM

Perceive ADAS, 1 × processor

Decide
2 × safety processor,

1 × processor

Actuate
2 × safety processor,

1 processor

System Control, HEVC 2 × processor, VOM

Processor Core

Instr.
Cache

Data
Cache

F
T

M
F

T
M

Processor Core

Instr.
Cache

Data
Cache

F
T

M
F

T
M
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능 계 함께 보 처리하여 동차

어하 한 단계 처리할 수 는 도체 프

하고 에 근에는 Perceive, Decide 

단계 한꺼 에 처리할 수 고, 식 수

는 Deep Learning Algorithm 가 할 수 는 능

탑재한 능 프 계가 고 다.

Ⅲ. 시사

동차 에 주행 능에 필 한 사항

만 하는 능 프 에 한 는 계 해

가하고 다. 런 사항 지 결 한

보 처리 한 프 는 직 시장에 재하

지 고 러한 사항 만 하는 프

능 계 포함해 개 필 하다.

한, 지 결 능 통합하여 수행하는 천 후

등 보가 할 수 는 많 상 에

는 식 하 막 수 는 Deep Learning

Algorithm 용하고 가 처리 할 수 는

주행차 한 Deep Learning Processor 개 필

하다.

약어 리

ADAS Advanced Driver Assistant System

DMR Dual Modular Redundancy

ECU Electronic Control Unit

FCDA Front Car Departure Alert

FCW Forward Colision Warning

FMEA Failure Mode Effects and Analysis

FSR Functional Safety Requirement

HBA High Beam Assist

LDW Lane Departure Warning

LKA Lane Keeping Assistant

PD Pedestrain Detection

SOTIF Safety of The Intended Functionality

TLR Traffic Light Recognition

TSR Technical Safety Requirement

TSR Traffic Sign Recognition

VIM Video Input Module

VLIW Very long Instruction Word

VOM Video Output Module
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