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Recently, competition among global mobile operators has focused on the commercial-

ization of 5G for the first time. Apart from protecting the privacy of subscribers and 

the confidentiality and integrity of communication, protecting the network against 

various cyber attacks is also important to ensure that high-quality mobile services 

operate safely. In this study, we examine the security vulnerabilities with respect to 

mobile communication environments using previous and current LTEs. We also 

investigate whether existing vulnerabilities can be effectively protected and identify 

security issues that need to be considered in the approaching 5G environment.
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Ⅰ. 론

우리 라에 동통신 비스가 도 지 지 7월 1

30 었다. 처 에는 아

날 그 식 동통신 비스 첫 784 에

과 가 는 지 4월

6,460만 과 체 어 지도

미 8 었다[1].

동통신 경에 공 는 모 비스는 늘

살아가는 에게 첨단 는 동시에 가장

보편 비스가 지 래다. 엇보다도 2007

애 사 아 폰 시킨 스마트 단말

과 산, 그리고 앱스토어(Application store) 통

상상 차 없는 다양 모 앱 폭 가는

주 동통신 비스 러다

꾸 에 충 다.

그러 , 들 모 비스 용 는 시간

과 모 비스가 상에 차지 는 비 차 늘

어 , 동통신 경 취약 용 보안

공격 험에 가능 도 어 가 고

다. 동통신 경에 보안 공격

는 지 용 여 사용 식별 (IMSI: 

international mobile subscriber identifier) 탈취 는

, 사용 보 탐지 거 동

는 , 사용 비스 내용 보 집

는 , 비스 거 공격(denial of service) 통 사

용 상 비스 용 는 등

다.

근 내 동통신 시장 경쟁 계 5G 상

용 에 맞춰 다. 고 역 송 비

스, 지연 비스, IoT(Internet of Things)

, 라우드에 가, 다양 모

비스 등장 등 연결 지능 라 근간 는

5G는 동통신 비스 다양 가트 드가 망라

것 망 고 다. 고 질 동통신 비스가

안 게 운용 는 본 가 개

보 통신 결 보 는 것 에도

다양 사 공격에 트워 체 보 가 엇

보다 다. 

본고에 는 과거 재 LTE(Long Term 

Evolution) 지 동통신 경에 사 보안

취약 살펴보고, 연결 지능 라 근간

5G 경에 도 취약 들 효 는지, 

그리고 5G 시 변 경에 우 는

엇 지에 헌 통 고찰 다가

5G 시 다양 사 에 비 고 다.

Ⅱ. 기존 동통신 보안 협

모 비스가 보편 동통신 트워 는

가 보 사 등과 같 도

에게는 매우 매 공격 상 다. 들

VIP(very important person) 등 공격 목

거 통 는 내용 도청

동통신 트워 용 도 다.

본 장에 는 동통신 트워 에 비스 연결

시그 링 토 취약 살펴보고, 

재 계 리 운용 고 는 4G LTE 경에

보안 리 다.

1.시그널링 프 토콜 보안

럽 트워 보보 원(ENISA: European Union 

Agency for Network and Information Security) 근

간 보고 [2]에 , 동통신 트워 경에

사업 망간 상 (interconnection) 토

취약 용 보안 재 다. 본 에 는

본 보고 주 내용 탕 시그 링 토

보안 에 살펴보 다.
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2G/3G 시 동통신 트워 에 는 십

에 계 시그 링 토 SS7(Signalling 

System No. 7)과 IP SIGTRAN(Signalling 

Transport) 용 여 상 시스 다. 

들 시그 링 토 동통신 망간 사용

라우 (call routing), (roaming) 보, 가

비스 특 보 등 사용 다. 당시에는

모 비스가 재 같 도 장 것 충

상 지 못 에 시그 링 토 신

뢰 보안 는 게 지 않았지만, 그럼에

도 고 여 시그 링 토 사용

고 다. 4G에 는 보다 개 Diameter 

토 사용 고 지만 망에 어 동 상

원 염 에 고 었 에 토

취약 그 재 다.

보고 에 , SS7 Diameter 토 과

보안 험 강 연 결과가 근 지 꾸

고 다. (그림 1)과 같 실 동통신 경에

시그 링 토 취약 용 공격 도

SMS(short message service) 스 , 도청(call 

intercept), 비스 거 , 가 계 도용(fraud), 

등 다양 게 타 다. 시그 링 토

용 공격 사 는 < 1>과 같다. 

결 SS7 토 동통신 트워 는 안

지 않 , 가 는 상 험에 처

고, 동통신 사업 는 보안 게 보장 없

다. SS7 동통신 트워 상 여러

공격 시도 비스 거 공격 80%, 

공격 77%, 사 (fraud) 67%가 공

것 보고 도 다[3]. 

SS7 시그 링 토 과 보안 식

4G LTE 경에 채택 Diameter 토 에 비

상 편 다. Diameter는 RADIUS (Remote 

< 1> 시그널링 프 토콜 용한 공격 사

발표주체 주요 내용 시기

Corelan Team
벨 에 동통신사업 Belgacom 트워 GTP(GPRS tunneling protocol) 토 공격

통 재킹
2013

CBS CBS 60 minutes TV 쇼에 동통신망 도청 공격 시연 2016 4월

O2
독 동통신사업 O2는 사 트워 에 가 계 보가 SS7 토

용 여 었
2017 5월

Nokia
IEEE International Conference on Communications 에

LTE 트워 에 SMS OTP(one time password) 가 채
2017 5월

Nokia
International Conference on Network and System Security 에

Diameter 상 통 가
2017 8월

Positive

Technology
SS7 취약 용 시지에 OTP 토 가 채 2017 9월

[ 처] Reprinted from ENISA, “Signalling Security in Telecom SS7/Diameter/5G: EU level assessment of the current situation,”

Mar. 2018.
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Authentication Dial-In User Service)에 진 었

트워 에 (Authentication), 여

(Authorization) 계 리(Accounting) 능 공

다. 토 계 에 SS7 본 개 과 그 취

약 양 았다는 평가 고 고, IP 

토 에 킹 통 근 가능 도 다. 

SS7 Diameter 보 MAPsec(Mobile 

Application Part security), TCAPsec(Transaction 

Capabilities Application Part user security), Diameter 

over IPsec(IP security), Diameter over SCTP/ DTLS

(Stream Control Transmission Protocol/Data-gram 

Transport Layer Security) 등 안 는 었

아직 실 운용 경에 채택 지는 않았다[2].

2.4G LTE 동통신 보안

4G LTE 동통신 보안 LTE , NAS(Non 

Access Stratum) 보안, AS(Access Stratum) 보안

루어진다. LTE 동통신 망에 는 가

단말과 동통신 망간 상 체계 , 

EPS(Evolved Packet System) AKA(Authentication 

And Key Agreement) 차 사용 여 가 는 망

고 망 가 다. NAS 보안 단말과

MME(Mobility Management Entity) 간 NAS 시그

링에 결 (Integrity) 보 고 암 (Ciphe-

ring) 다. AS 보안 단말과 eNB(evolved node 

B) 간 RRC(Radio Resource Control) 시그 링에

결 보 과 암 , 그리고 사용 트래 에 암

공 다.

그러 비 거 가 단말 는 eNB

용 보안 가능 과 공격 사 에 연 가

근 루어지고 다. LTE 동통신 경에

보안 다 과 같다.

가. 중간자 공격(Man-in-the-Middle Attack)

3G UMTS(universal Mobile Telecommunication 

Standard)에 는 단말과 동통신 망간 상 체계

가 도 었지만, GSM(Global System for 

Mobile Communication) 지 용 여 GSM/ 

UMTS 스 동시에 갖고 는 단말에

간 공격 가능 보 다[4]. 공격 는

사 에 보 (Victim) 단말 IMSI 용 여

상 동통신 망 보 득 고

단말 채 모든 비스 탈취

다. 

4G LTE에 도 사 게 단말 IMSI 사

보 상태에 간 공격 가능 다. 공격 는

단말과 eNB 용 여 단말 망 재

도 다 , 단말 비스 체 는 별

차단 거 , 는 비스 용 특

보 집 는 릴 (Authentication Relay) 공

격 가능 다[5]. 공격 통상 간 공격과 달

리, 공격 가 LTE 보안 능 효 지 않고

EPC(Evolved Packet Core)에 연결 게 다. 그

러 운 가 약 보안 컨 스트 사용 지 않는

공격 는 상 암 시지 독 거 삽

없다. 

, 특 LTE 동 (Huawei E3276 USB Dongle)

결 용 여 LTE에 간 공격 시연

사 도 다[6].

나. IMSI 획득 공격

IMSI 득 공격 2G/3G 트워 에 마찬가지

4G LTE 트워 에도 여 효 다. IMSI는 가

단말 USIM(Universal Subscriber Identity 

Module) 과 HSS(Home Subscriber Server)에 각각

장 어 , 망 단계에 암 지 않 채

송 에 악 공격 에 게 탈취당
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는 취약 갖고 다. 탈취 IMSI는 다

보안 공격 단 용 에

욱 험 다.

3G 경에 IMSI 보 공개 키 암

커니 용 는 안 안 도 [7], 

공개 키 암 는 헤드 고

토 야 다. 

IMSI 득 공격 IMSI 신에

변경 는 가상 식별 PMSI(Pseudo Mobile 

Subscriber Identifier) 사용 는 안 안 도

다[8]. PMSI는 LTE 단계에 가

생 여 단말에 공 , 단말 후 단계

거 에 공 PMSI 용 다. 식

규격 없 SIM과 변경 는

것만 용 다.

다. 위치 추적(Traceability) 공격

동통신 경에 는 사용 신원 보 보 고

지 IMSI 신 주 변경

는 TMSI(Temporary Mobile Subscriber Identity)

사용 단말과 EPC 사 에 암 어 송 다. 그

러 , TMSI 재 여 차에 3GPP(3rd Generation 

Partnership Project) 결 용

공격 개 도 다[9].

, LTE 징 시지 송 경과 GUTI(Glo-

bally Unique Temporary Identifier) 갱신에

규격 취약 용 여 단말 도

[10], 단말 과 에 송 는 LTE 

NAS 보안 보 보 다 , eNB 용

여 내 단말 재 여 거 , 징

시지 통 단말 재 도 다

청(Attach Request) 시지가 신 내 단말

재 여 는 공격도 가능 다[5]. 

라. 서비스 거부 공격

비스 거 공격 트워 보안 공격

동통신 트워 경에 도 다양 게 루어질

다. 

단말 갱신 청(Tacking Area Update) 시지

청 시지 송 악

eNB 용 여 단말 비스 2G/3G 강등시키거

체 는 비스 차단 는 공격 가능 다

[5], [10]. 

공격 가 단말 IMSI 보 경우, 

단말 용 여 단말 망 산시킬 도

다. 단말에 IMSI 용 여 지

청 시지 EPC에 송 여 HSS

SQN 값 가시키 , 단말 LTE 과 에

SQN 효 검 에 실 여 망 차 단

도 도 는 공격 다[5].

비 단말과 eNB 용 여 EPC에 엄청

청 시지 보내어 EPC 장애 도

도 다[11]. 마찬가지 사 비스 거 공격 상

에 단말 트래 용량 모시키는 비

단말 시뮬 사 도 다[12]. 

악 단말 단말 신 여 징 답

시지 송 여 단말 상 착신

SMS 신 도 다[13]. eNB

용 여 상 eNB 징 신 같 주 , 

강 신 미 (empty) 징 시지

단말 보내어 단말 (idle) 상태 어 지 못

도 징 채 장악(hijacking) 단말

상 비스 신 도 다. 징 채

장악 경우 다양 후 공격 가능 , 악

eNB가 단말 IMSI 포 여 징 시지

달 단말 규격에 라 트워 장애

(failure) 상 여 스스 EPC
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료 고, 재 시도 도 다[5].

다 는 단말 eNB에 연결

마다 청(detach request) 시지 단말에

송 여 비스 거 거 2G/3G 비스 강

등 도 도 다.

마. 패닉 공격

악 eNB가 징 신 내 모

든 단말에 송 여 사용 닉 도 는 공격 다.

바. 에너지 고갈 공격

단말 과도 암 업 도 여 리

모시키는 공격 , 단말 IMSI 포

징 시지 복 송 여 단말 재 차

계 도 거 , GUTI 포 징 시지

송 여 단말 비스 청(service request) 

차 도 도 다[5].

Ⅲ. 5G 네트워크 보안 협

비스 에 5G 특징 모 역 비스

(Enhanced Mobile Broadband), 고신뢰 지연 비

스(Ultra Reliable and Low Latency Communi-

cation), 규모 신 타 통신(Massive Machine Type 

Communications) 다[14]. 러 비스

특 트워 에 모

에지 라우드(Mobile Edge Cloud), 라우드

액 스 트워 (cloud RAN(Radio Access Net-

work)/vRAN), 그리고 트워 슬라 싱(slicing) 개

새 게 도 다. 본 에 는 A. Dutta[15]

내용 탕 5G 트워 특징별 보안 살펴

본다.

1.모바 에지 클라우드 보안

5G 어 트워 에 는 가상

SDN(Software-Defined Networking), NFV(Network 

Function Virtualization) 라우드 용도가 게

가 다. 모 에지 라우드 도 과 특징과

보안 에 고 사 < 2> 같다. 

• 지연, 고 민감 보안 보

에지 라우드 장에 보안 가

• 에지 컴퓨 용들 동 리 랫폼에

동시 운용 에 라 가상 트워 장비(Vir-

tual Network Functions) 원 고갈 험

• 에지 라우드 어 사 민감 보안 보

에 라 공격 에 악 재사용(스

(spoofing), 도청, 등) 험

• 트워 에 가 보 장

싱 공격 에 보 남

용 험

같 보안 에 에지 라우드

< 2> 모바 에지 클라우드에 른 특징과 보안 고 사항

5G 특징 보안측면 고려사항

• 지연 용 지연

• 보안 스트 트워 에지에

• 드 시간 감
• 능 트워 에지에

• 에지 트워 에 탐지 감

• 단말과 트워 에 과거 보안 스트 싱 지에 보안 약

• 가상 경에 민감 보안 보 상 가능

• 다 액 스 사용시 복 트워 격

• 공격 는 컨 스트 송 에 연결 득 거 스 , 도청 는 공격
가능

• 모 에지 에 간 공격 가능

[ 처] Reprinted with permission from A. Dutta, “Security Challaenges and Opportunities in SDN/NFV and 5G Network,” ETSI

Security Day, 2017.
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에 가상 벽/ 탐지 능 거 , 보안 보

암 , 라우드 원 산 , 시 가

보에 효 간 등 안 고 다. 

2. 액 스 네트워크 보안

5G 액 스 트워 (RAN) 가

상 고 라우드 계 다. 액 스

액 스 트워 특징 가

향 살펴보 < 3>과 같다.

• 규모 감염 IoT 단말 과도 청

5G RAN DDoS(Distributed Denial of 

Service) 공격

• 규모 IoT 단말에 생 과도 악 트

래 가에 가상 벽 원

타 가상 트워 장비 원 고갈 래

• 다양 사업 가상 트워 장비 간 업

연동에 공 원 고갈, 가상 신 , 

생 가능

마찬가지 상 보안 에 DDoS 

탐지 가상 트워 장비 개 , 라우드

RAN 스 어 능 개 , 가상 트워 장비

에 지능 원 당 개 등 고

다.

3.네트워크 슬라 싱 보안

트워 슬라 싱 비스 용별 독립 가상

라우드 라 공 , 특 상 다

양 액 스 특 슬라 스에 연결 도

다. 트워 슬라 싱 가 보안 향

살펴보 < 4> 같다.

• 다 트워 슬라 스가 같 드웨어

에 공 는 경우, 채 보 용 여 다

슬라 스 실 보( , 암 키 는 타

< 3> 클라우드 액 스 네트워크에 른 특징과 보안 고 사항

5G 특징 보안측면 고려사항

• 공 액 스 많 단말(IoT) 용

• RAN 가상 그램 는 동 트래 처리 다 사업 망
에

• 규모 MIMO 고 도 용량 역 트래 송 가능

• SoftRAN DoS 탐지 능 포

• 동 원 스 링 통 (jamming) 공격 험 경감
가능

• 지 에 트래 보안 모니 링 가능

• 산 비스 거 공격 통 RAN 원 과 험

• 그램 트웨어 RAN 지 에 간 공격
가능 가

• 어 신 는 사용 시지에 재 가능

• 상 IoT 장 가 킷 주 공격에 동원

• 다 (bot) 에 러 공격 가능
• 공 리 스 상 험 가

[ 처] Reprinted with permission from A. Dutta, “Security Challaenges and Opportunities in SDN/NFV and 5G Network,” ETSI

Security Day, 2017.

< 4> 네트워크 슬라 싱에 른 특징과 보안 고 사항

5G 특징 보안측면 고려사항

• 어 평 과 평 리 통 장
• 다 용 연 QoS 보장

• 가상 트워 장비 타 용 공 가능

• 에 맞춤 원 용

• 복 모 사업 다 능 트워 업 가능

• 다 슬라 스에 비스 거

• 다 슬라 스 보안 리 스 고갈
• 슬라 스 가 지 는 사 드 채 공격

• 운 트워 내 트워 슬라 스 스 스에 가장 공격

• 운 트워 내 다 트워 슬라 스 리 에 도용

(impersonation) 공격
• 단말 복 슬라 스에 연결 었 슬라 스 간 격리

[ 처] Reprinted with permission from A. Dutta, “Security Challaenges and Opportunities in SDN/NFV and 5G Network,” ETSI

Security Day, 2017.
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보안 보) 취득 거 공격 가능

트워 슬라 싱과 보안 에

다 민감도 는 취약 갖는 슬라 스

산 여 거 는 채 보 차단

는 강 격리 매커니 개 고 다. 

Ⅳ. 5G 보안 슈

근 LTE 경에 공개 트웨어 트가

생겨 보안 연 뿐만 아니라 커들에

동통신 경 취약 검 거 는 악

공격 시도 가능 가 고 다. 동통

신 트워 에 사 공격 가 개

보 보 , 통신 과 결 보 뿐만 아니라

트워 체 보 고 트워 가용 보장

는 5G 트워 계 는 단계 보

안 고 사 께 검토 고 여야 다. 

5G 보안 주 사 에 리 다

과 같다[16]. 

1.사용 식별 밀

앞 Ⅱ장에 같 LTE 경에 는

IMSI 득 공격 가능 악 공격 에 탈

취 IMSI는 다 공격 용 다. 

러 결 LTE 에 는 다양

안 에도 고 채택 지 않았지만, 5G

에 는 충 재 다.

2.단말과 네트워크간 상 증 및 키 공

LTE 상 키 공 EPS-AKA 알고

리 사용 고 매우 효 장 갖고

다. 다만 공개 키 식 경우 트

워 에 근 가 없 비스 청에 거

지가 가능 특 등 5G 보안에 다시 검

토 가능 다.

, LTE에 는 사용 격 (credentials)

트워 사업 에 공 는 USIM에 장 , 

사업 변경 에는 USIM 변경 야 다. 그러

사람 개 지 않는 신 타 통신 경에 는

USIM 변경 매우 거럽거 가능 도 다. 

라 러 격 원격에 비 닝 는

포 다양 안 다.

3.시그널링 결 및 밀

사용 에 비 시그 링

양 에 결 과 공 용

량 담 가 지 않는다. 단, 신 타 통신에

는 극 량 가 간헐 송 는 특 고

다. 

지연에 민감 지연 비스 경우에는 NAS 보

안 AS 보안 에 는 시간도

각 다.

, LTE 시그 링 결 과 NAS 보안

과 AS 보안 뉘는 , 단말 모드

상태 에는 AS 보안 어 므 시그

링 보 지 않는 가 다. 

4.네트워크 스 보안

재 3GPP 규격에 는 특 건 에 어망과

스 보 IPsec 사용 강 고

, 어망 스에 는 시그 링만 보 는

, 링 에 는 사용 평 에 규 고

다. 러 효 지에 도 새 게

다.

5.보안 가시 및 정가능

보안 가시 과 가능 통 동통신 경에
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용 보안 특 과 알고리 결 지만, 트워

사업 가 가 규 등 암 시

키지 않거 특 알고리 만 허용 는 경우가

다. 에 는 사용 가 암 용 여

도 고 지만, 실 는 그 지 못 다.

보안 가능 사용 가 보안 특 공 여

에 라 비스 용 여 는 것 말

다. 그러 재 스 스는 사용 -USIM 

여 만 다. 라 , 5G에 는 보안

가능 다.

6.플랫폼 보안

LTE 규격에 각각 eNB Home eNB에 안

실 경과 신뢰 는 랫폼에

언 고 , 어떤 랫폼 사

5G에 지 가 다.

7. 비스 거 공격 방어

Ⅱ장에 살펴본 같 , 비스 거 공격 다양

식 루어질 어 향후 5G 트워 주

상 가능 다. 라 비스 거

공격 시킬 는 에 심도 는 가

다.

8.SDN/NFV 도

LTE 경에 는 고 지 않았 가상

도 에 라 SDN/NFV 같 새 운 트

워킹 러다 새 운 보안 사 가

어야 다.

V. 5G 보안 표준화

5G는 사 에 향과 트워 간
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상 용 과거보다 도가 것

망 다. 라 보안 험

보안 가 능 고 는 것 아니라, 트워

계 단계 보안 고 야 다. , ‘Security 

by Design’ 개 에 라 보안, 라 시 책

규 스에 본

다루어지도 고 는 것 다.

5G 에 여 고 는 단체 는

도식 (그림 2) 같다. 3GPP는 5G 

심 지만 ETSI(European Telecom-

munications Standards Institute), IETF(Internet

Engineering Task Force) ITU(International Tele-

communication Union) 등에 도 5G

개 고 다. 공식 는 아니지만 GSMA

(GSM Association) NGMN(Next Generation Mobile 

Networks)도 5G 규격 립에 역

고 다[17].

1.3GPP

5G 보안에 업 2016 1 월 SA3에

차 시스 보안 연 특별(ad-hoc) 

업 목(work item) 생 시 었다. 당시

업 목 다 사 포 다.

• 차 모 트워 비스, 

사 탕 차 시스 에

잠재 보안 사 집, 

• 보안 아키 처 액 스 보안에

보안 야에는 보안 아키 처, , RAN 보안, 가

개 보, 트워 슬라 싱 보안 트워 도

보안 등과 같 내용 포 , 들 각 보안

야별 심 , 잠재 보안 사

도 다. 러 맥락에 SA3 그룹 5G 사

다루는 SA1과 5G 에 고 는 SA2

계 지 고 다.

2.ETSI

ETSI CYBER 원 는 사 보안

2014 에 립 었다. ETSI 내

계 들과 통 사 집/도

여 고 다. 아직 5G 보안 업 목

시 지 않았지만 개 보 보 검 지

과 커니 에 연 진 고 다. 

ETSI ISG(Industry Specification Group) NFV는

트워 능 가상 에 사 과 규격 개

담당 고 , 특 SEC 업 다 과 같

목 달 , 잠재 취약 도

사 에 지 NFV 랫폼 보안

고 고 다. 

• NFV 고 보안 도 트워 비

스 보안 개 는 NFV 경

도

• 드웨어 트웨어 지 신뢰 보

도 체계 포 NFV 보안 다

양 에 지 공

• OpenStack과 같 공개 트웨어 랫

폼 보안 결

• NFV 경에 감청(lawful interception)

공 는 것과 결

• 다 ETSI NFV 업 단체/

지

3. IETF

2010 후 생 많 IoT 업 보안

다루어 IoT 단말에 TLS(Transport 

Layer Security)/DTLS 거 , 
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원에 근 여 니

개 도 다.

특 I2NSF(Interface to Network Security Func-

tions)는 리 는 가상 트워 보안 능

어 고 모니 링 트웨어 스

모 목 연 진 고 다.

4.NGMN

NGMN 5G 사 , 계 원 , 잠재 5G 루

미래 스 스 비 니스 모 평가

고 다. 특 P1 Requirements and Architecture 

트 5G 보안 업 , 가상 , 개

보보 , 가용 IoT 야에 5G 보안

지 공 목 다.

5.GSMA

GSMA Network 2020 그램 5G 트워

사 고 여 안 고 없는 비스

공 는 트워 개 목 , 그

4G 시스 지 진 께 NFV 같 많

동 (drivers) 안 고 다.

6. ITU-T

5G 보안에 ITU-T 업 SG17에 다

루고 , 주 내용 는 5G 시스 과 보안

, 5G 시스 에 용 양 알고리 사

양 알고리 사용 5G 트워 보안 등

다. 근에는 5G 생태계 보안 워

, 5G 시스 계 , 계 간 보

안 경계 보안 사 등 새 운

목 채택 도 다.

Ⅵ. 결론 및 시사점

지 2월 막 내린 평창동계 림 계 5G 

시 비스 통 민 ICT 강 과시

사 다. 후 계 ICT 공룡 업들 앞다 어 차

도쿄 림 사 사 5G 

계에 알리고 새 게 창 5G 시장 주도 보

경쟁에 돌 다.

2018 12월에 개시 5G 상용 비스는 3G

LTE에 비 단 도가 빠 거 용량

처리 는 것 어 4차 산업 앞당 고

상상 상 격 비스 우리 삶 신

변 시킬 것 망 다. 그러 , 악 커

공격 우리 상 충 안 게 보

없다 장 빛 망과 달리 새 운 재 과 재앙

래 우 도 병 다. 

본 고에 는 동통신 트워 경에 보

안 공격 살펴보고, 재

개 진 고 는 5G 동통신 경

특징과 보안 등 간략 개 다. 

앞 살펴본 같 동통신 규격 취약

등 용 공격 다양 악 공격

시 거 었다. 라 앞 상용 5G에

보안 험 지 과 같 상

개 단계 상용 경쟁 못지 않게

트워 보안 취약 과 연 고

개 러 진 야 것 다.

약어 정리

3GPP 3rd Generation Partnership Project

5G 5th Generation

AKA Authentication and Key Agreement

AS Access Stratum

DDoS Distributed Denial of Service

DTLS Datagram Transport Layer Security

eNB Evolved Node B

ENISA European Union Agency for Network and 

Information Security
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EPC Evolved Packet Core

EPS Evolved Packet System

ETSI European Telecommunications Standards 

Institute

GSM Global System for Mobile Communications

GSMA GSM Association

GTP GPRS Tunneling Protocol

GUTI Globally Unique Temporary Identifier

HSS Home Subscriber Server

I2NSF Interface to Network Security Functions

IETF Internet Engineering Task Force

IMSI International Mobile Subscriber Identifier

IoT Internet of Things

IPsec IP Security

ISG Industry Specification Group

ITU International Telecommunication Union

LTE Long Term Evolution

MAPsec Mobile Application Part Security

MME Mobility Management Entity

NAS Non Access Stratum

NFV Network Function Virtualization

NGMN Next Generation Mobile Networks

OTP One Time Password

PMSI Pseudo Mobile Subscriber Identifier

RAN Radio Access Network

RRC Radio Resource Control

SCTP Stream Control Transmission Protocol

SDN Software-defined Networking

SIGTRAN Signalling Transport

SMS Short Message Service

SS7 Signalling System No. 7

TCAPsec Transaction Capabilities Application Part 

User Security

TLS Transport Layer Security

TMSI Temporary Mobile Subscriber Identifier

UMTS Universal Mobile Telecommunication 

Standard

USIM Universal Subscriber Identity Module

VIP Very Important Person
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