
Ⅰ. 서 론

전자광학장비는 영상 신호를 획득하고 사용자에게 전달하여

목표물에 대한 정보를 제공하는 장비이다. 전자광학장비의 모태

가 되는 광학장비는 원거리의 목표물을 확인하는 용도로 사람

이 직접 착용하거나 조작하는 형태의 망원경이 그 시초라 할 수

있다[1]. 최근에는 센서 기술의 발달로 영상 획득 센서 외에도

거리 측정 센서를 통한 목표물과의 거리 측정과 Pan/Tilt 모터

의 장착으로 상하좌우로 회전하며 다각도로 영상을 확인하는

등, 사용 목적에 따라 더욱 다양한 센서가 적용될 수 있어 기술

의 활용 범위 또한 넓다고 할 수 있다.

현재는 정보통신 기술의 발달로 인해 유/무선 네트워크를 통

해 원격지에서 전자광학장비를 제어하거나 정보를 획득하고 영

상을 감시 가능하여 무인기나 무인선 등에 탑재되는 추세이다.

다양한 전자광학장비의 종류 중에서도 주로 무인 수상정에 탑

재되는 전자광학추적장비(EOTS)는 광학 센서를 통해 목표물

을 추적하면서 안정화된 영상을 관측자에게 전달하고 표적 정

보를 전달하여 사격 통제 시스템과의 연동을 제공하는 등의 기

능을 수행한다[2]. 이처럼 여러 센서 그리고 타 체계와의 다중

통신을 관리하며 산발적으로 발생하는 데이터들을 안정적이고

신뢰성 있게 처리하는데, 통신 미들웨어는 매우 중요한 역할을

한다. 기존의 연구들은 영상 추적 알고리즘과 안정화 제어기법

[3, 4, 5] 등에 초점이 맞추어져 있어 이러한 다중 통신을 담당

하는 인터페이스 성능 검증에 대한 연구는 진행되지 않았다.
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본 논문에서는 다중 통신을 위한 통신 미들웨어의 설계 및 구

현 방법에 관해 설명하고 실험을 통해 성능을 검증하였다.

본 논문의 구성은 2장에서는 관련 연구로서 전자광학장비와

통신 미들웨어 그리고 Multi-Thread에 대해 알아보고, 제안하

는 통신 미들웨어의 설계 및 구현 방법에 관해 기술한다. 3장에

서는 실험을 통해 제안하는 통신 미들웨어의 성능을 검증하며,

끝으로 4장에서는 결론 및 향후 연구 방향에 관해 기술한다.

Ⅱ. 설계 및 구현

1. 관련연구

가. 전자광학장비

그림 1. 전자광학장비 시스템 구성도

전자광학장비는 주로 군사적인 목적으로 개발되어 왔으

며 국내에 최초로 개발된 전자광학장비는 1983년에 보급된

양안형 야간투시경으로 저조도의 상황에서 물체에 반사되

는 미약한 빛을 증폭시키는 미광 증폭식 장비였다[1]. 이처

럼 사람의 눈으로는 식별할 수 없는 상황을 센서 기술을 통

해 빛 에너지의 증폭 또는 목표물이 지니고 있는 열에너지

와 주변의 온도 차이를 감지하는 센서, 또는 레이저를 투사

하여 무월광(無月光)의 상태에서도 대낮과 같은 식별이 가

능하도록 영상을 제공하는 등의 첨단 기술이 접목되어 개

발되고 있다. 현대의 전쟁 양상은 정보전으로 변화하고 있

어 전장의 상황을 상대방보다 먼저 확인할 수 있는 첨단 기

술력의 확보가 중요시되며 이러한 작전 상황에 따라 전자

광학장비도 초창기의 모습과는 많은 차이를 보인다. 근래에

는 영상 획득 센서와 함께 Pan-Tilt Unit을 포함하고 특정

기구에 통합하여 원격 제어를 지원하는 감시 장비 형태로

개발되고 있으며, 탐지 목적에 따라 수십 km 거리의 목표

물을 확인하기 위해 전자광학장비에 전동 줌 렌즈가 접목

되기도 하며, 파장 대역이 다른 영상 획득 센서를 복합하는

등 사용 목적에 따라 다양한 영상 감시 임무를 수행한다.

나. 통신 미들웨어

통신 미들웨어는 분산 컴퓨팅 환경에서 광범위하게 분산된

객체 간에 원만한 통신을 제공하기 위해 사용되며, 서로 다른

운영체제와 이종의 프로토콜을 사용하는 네트워크 간의 호환성

을 목적으로 분산 시스템을 구성하는데 필수적인 요소이다. 통

신 미들웨어의 장점에는 표준화된 인터페이스의 제공이 가능하

고 다중 통신 시 부하의 분산을 위한 스케줄링이 가능한 점, 분

산 업무를 동시에 처리가 가능하다는 점 등이 있다.

다. Multi-Thread

Thread란 1개의 Process 내에서 실행되는 흐름의 단위를

말하며 Process는 1개의 프로그램이 사용하는 작업 단위이다.

Process 하나는 기본적으로 1개의 Thread를 갖지만 1개 이상

의 Thread로 Process가 구성되는 경우 이를 Multi-Thread라

고 부른다. Multi-Process와 Multi-Thread는 여러 개의 작업

을 병렬로 처리한다는 점에서 동일한 기능을 수행한다고 할 수

있으나 메모리 관리의 측면에서 보면 Multi-Thread가 효율적

이다. Process가 포함하는 Thread의 수가 증가할 때 Process

의 수가 증가할 때보다 적은 메모리가 필요하기 때문이다. 이처

럼 Multi-Thread는 Multi-Process보다 효율적인 자원 사용

이 가능하고, Thread 간의 전환 속도가 Process 간의 전환보

다 빠르다는 장점이 있다[6].

(1) 동기화 문제

Multi-Thread 환경에서는 각각의 Thread가 공유 자원에 접

근해야 하는 경우가 발생하는데 2개 이상의 Thread가 동시에

공유 자원에 접근하는 경우에 동기화 처리를 하지 않으면 경쟁

상태나 교착 상태(DeadLock)[7]와 같은 동기화 문제가 발생할

수 있다. 이와 같은 상황이 되면, 의도하지 않은 결과를 발생시

키거나, 이미 하나의 Thread가 자원을 점유한 상태로 자원을

해제하지 않아 다른 Thread가 무한정 대기하는 상태가 되는 등

공유 자원의 정상적인 사용이 불가능하게 된다[8]. 따라서 이러

한 문제를 해결하기 위한 Thread 간의 동기화는 매우 중요하

다.

(2) 동기화 기법

Multi-Thread 동기화 기법은 유저 모드 동기화와 커널 모드

동기화로 나눌 수 있는데 유저 모드 동기화는 응용 프로그램 단

에서 소프트웨어(SW)적으로 현재 수행 중인 Thread의 상태를

보호하여 다른 Thread의 접근을 막아주는 형식이다. 대표적인

방법에는 임계 영역(Critical Section)과 InterLock 등이 있다.

커널 모드 동기화는 동기화의 관리를 커널이 대신하여 개발자

의 잘못된 구현 방식으로 야기할 수 있는 교착상태를 피할 수

있다는 장점이 있으며, 상호배제(Mutex), Semaphore, Event

기반 동기화 등의 동기화 기법이 있다.
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2. 통신 미들웨어(CMLib) 설계

그림 2. 전자광학장비 시스템 구성 예

그림 2는 통신 미들웨어(CMLib)가 전자광학장비 내부의 인

터페이스를 담당하는 특정 임베디드 보드에 설치되어 전자광학

장비 내부의 각종 센서 데이터 및 영상 데이터를 처리하고 외부

의 연동 장비 및 User Interface SW와의 연동을 나타내는 그

림이다. 그림과 같이 통신 미들웨어(CMLib)는 다수의 센서 및

연동 장비와 통신을 하면서 발생하는 각각의 데이터를 처리하

는 역할을 하는데 이처럼 고속의 영상 데이터와 다중 센서 데이

터의 처리를 Single-Thread로 처리하게 된다면 순차적으로 데

이터를 처리하게 되므로 지연이 발생하게 되고 통신 채널 수와

데이터의 크기가 증가함에 따라 처리 성능은 저하하게 된다. 따

라서 다중의 데이터 처리 성능을 향상하기 위해서는 데이터의

병렬 처리가 가능한 Multi-Thread 환경 구성이 불가피하다.

그림 3. CMLib을 활용한 Application 개발 구성도

CMLib은 Communication Middleware Library의 약어이

며, 그림 3과 같이 .Net Framework API를 참조하여 통신 관

리 및 데이터 처리 기능을 제공하는 통신 미들웨어로 윈도우즈

(Windows) 운영체제 상에서 구현되었다. CMLib는 다중 통신

과 Multi-Thread 환경의 데이터 처리 기능에 특화되어있으며

Application 개발자에게 통신에 대한 사항을 고려하지 않고 개

발을 가능하게 함으로써 개발 시간의 단축과 적은 비용으로 효

율적인 Application을 개발 가능한 장점이 있다. 또한 CMLib

은 DLL(Dynamic Linking Library)의 형태로 구현되어 있어

재사용과 Application 개발의 용이성을 고려하였다.

그림 4. 통신 미들웨어(CMLib) 내부 구조

그림 4는 CMLib의 내부 구조이며, 각 통신 채널의 데이터 처

리를 위해 통신 서버 소켓 1개와 2개의 클라이언트 소켓, 1개의

Data Queue 그리고 접근하는 클라이언트의 확인을 위한 서버

Listener Thread, 수신 데이터 확인을 위한 Data Receive

Thread, 데이터의 송신을 위한 Data Send Thread로 구성하

였다. 앞서 설명한 Multi-Thread 동기화 문제는 공유 자원에

여러 Thread의 접근이 필요한 경우 발생하며, 접근 Thread의

수가 증가함에 따라 동기화 처리를 위한 복잡도도 증가하기 때

문에 CMLib에서는 1개의 통신 채널에 각각 1개의 송/수신

Thread를 할당하여 동기화 문제를 최소화하였다.

그림 5. 각 채널 별 Thread의 동작 구조
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그림 5는 CMLib의 각 1개의 통신 채널에서 동작을 수행하는

Thread에 대한 그림으로 앞서 설명한 Multi-Thread의 동기

화 기법 중, Event 기반의 동기화를 적용하였다. 공유 자원인

Queue는 하드웨어 성능이 제한적인 임베디드 보드의 효율적인

메모리 사용을 위해 Circular Queue로 구성하였다. 각 Thread

에서는 데이터의 입/출력을 위해 Circular Queue의 가용 상태

를 체크하고 데이터 수신 시, 대기 중이던 Event 객체가 활성화

되고 데이터의 입력을 마치는 즉시, 출력을 위한 Event를 호출

하여, 다음 Thread에서의 동작을 수행할 수 있게 함으로써, 각

Thread 간의 동작 소요 시간을 최소화하였다. 그림 5와 같은

Thread의 동작 구조를 통해 각 채널에서는 Queue의 데이터

입력과 출력이 동시에 일어나지 않도록 하여 동기화 문제를 해

결하였다. 또한 각 Thread에는 최소한의 여유 시간으로 1ms를

설정하여 하나의 Thread에서 CPU 자원을 계속하여 독점하는

문제를 피하였고, Queue의 가용 상태를 빠르게 확인을 할 수

있도록 하였다.

3. 통신 미들웨어(CMLib) 구현

그림 6. 통신 미들웨어(CMLib) 구성

그림 6은 제안하는 통신 미들웨어(CMLib)를 구성하는 4개

의 관리자에 대한 것으로 API Manager를 통해 응용 프로그

램 개발자는 CMLib와 인터페이스 하여 데이터에 접근이 가

능하다. Information Manager는 외부의 통신 정보 파일에 접

근하여 기록된 정보를 통해 Server-Client 및 통신에 필요한

Thread 등의 자원을 할당하는 역할을 한다. Communication

Manager는 접근하려는 Client의 정보를 통신 정보 파일에 기

록된 정보와 비교하여 승인된 Client와 세션을 생성하고 Data

Manager가 데이터를 처리할 수 있도록 송/수신 Thread를 활

성화한다. Data Manager는 통신 채널 별로 각각의

Receive/Send Thread와 Queue를 구현하여 접속한 Client의

전달되는 데이터를 처리하는 역할을 한다.

그림 7. 통신 미들웨어 시퀀스 다이어그램

그림 7은 CMLib의 동작을 설명하는 전체 시퀀스 다이어그램

으로 Application을 통한 CMLib의 초기화 시, 외부의 특정 위

치에 기록된 통신 정보 파일을 읽어 들여 현재 프로젝트에 사용

하게 될 다중 통신의 수와 통신 타입, IP Address, Port 등의

정보를 참조하여 통신 객체 및 Thread 객체를 동적으로 생성한

다. 생성된 Thread 중, 통신 접속 모니터링을 위한 Listener

Thread는 자동으로 활성화되고 이후, 클라이언트의 접속 요청

이 발생하면 Listener Thread에서 클라이언트의 통신 정보를

획득하고 CMLib 초기화 시, 읽어 들였던 통신 정보 파일의 내

용과 정보를 대조한다. 비교 결과 통신 정보가 일치하면 승인된

클라이언트로 판단하여 미리 정의해두었던 통신 객체에 클라이

언트를 매칭시키고 세션을 맺는다. 이후, 데이터의 송/수신을

위한 Data Send Thread, Data Receive Thread가 활성화되

어 데이터의 수신을 대기한다. 데이터 수신이 발생하면 Data

Receive Thread에서 읽어 들이고 Queue에 데이터를 입력한

다. 이때, 주기적으로 Queue를 확인하고 있던 Data Send

Thread에서는 데이터의 입력이 발생하면 Queue에서 데이터를

출력한 뒤, 데이터를 송신하는 순서로 진행된다.

Ⅲ. 실험 및 성능 검증

그림 8. 실험 구성도(하드웨어)
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본 논문에서 제안하는 CMLib의 성능 검증을 위해 Data

Sender Application, CMLib Test Application, Data

Receiver Application, Data Compare Application을 추가 구

현하였으며, 각 Application의 구동을 위한 실험 하드웨어를 그

림 8과 같이 준비하였다. 실험을 위해 준비한 데이터는 표 2와

같으며, 센서 데이터를 모사한 문자 데이터는 보통 1 패킷 기준

200 bytes 이하의 데이터를 전송하지만, 상황에 따라 더 큰 데

이터를 전송할 수 있어야 하며, 영상 데이터의 경우는 압축 기

술과 영상 품질에 따라 전송 데이터가 달라질 수 있으나, 보편

적으로 많이 사용되는 H.264 코덱 기준으로 적게는 512Kbps

에서 4Mbps의 Bitrate 을 사용하기 때문에 표 1의 데이터는 실

제 전자광학장비에서 사용되었던 인터페이스 임베디드 보드의

성능을 고려하여 선정하였다. 데이터의 전송 주기는 NTSC 표

준인 30fps(frame per second)를 기준으로 하였으며, 해상도

사이즈 별로 30fps로 저장된 1분짜리 동영상을 준비하여, Data

Sender Application에서 매 1 frame의 영상 데이터(60초 x 30

frame = 1,800 frame)를 캡처 및 전송하고, CMLib을 통해

Data Receiver Application에서 수신하는 절차로 실험하였다.

1 frame = 해상도 * 픽셀 채널 수(RGB=3) * {Bit(8)}

초당 전송 데이터 크기 = 1 fame * 주기(30Hz)

표 1. 전송되는 데이터 크기

1. 실험 환경

본 실험의 하드웨어는 1Gbps의 네트워크를 지원하는 네트

워크 스위치와 PC로 구성하였으며, 표 2와 같은 하드웨어 환

경에서 통신 미들웨어(CMLib)의 성능 검증을 진행하였다.

표 2.. 실험 하드웨어 스펙

그림 9에서 (A)는 문자 및 영상 데이터를 생성하고 30Hz로

전송하는 Data Sender Appllication, (B)는 CMLib 기반으로

구현된 CMLib Test Application, (C)는 Data Receiver

Application, (D)는 Wireshark 프로그램으로 Data Sender

Application 측의 송신 주기 측정과 CMLib Test Application

을 거쳐 Data Receiver Application 측이 수신한 데이터들의

수신 주기를 모니터링하기 위해 사용되었다.

그림 9. 성능 검증 소프트웨어

그림 10. 실험 구성도(소프트웨어)

Hardware OS CPU RAM
Data

Sender PC
Windows 7

(64bit)
i5-4210U  

(1.70GHz) 4GB
CMLib Test
Embedded 
Board

Windows 8
(64bit)

i7-6600U
(2.6GHz) 4GB

Data 
Receiver PC

Windows 
Server 2012 

R2 
(64bit)

E5-2699
(2.3GHz) 32GB

Data 
Compare PC

Windows 10
(64bit) i7-7740X 8GB

타입
데이터 크기

1패킷 
기준

1초 기준
(Bytes)

1초 기준
(Bits)

문자 1,000
Bytes

30,000
Byte/s

240,000
Bit/s

영상
(100x
100)

30,000
Bytes

900,000
Byte/s

7,200,000
Bit/s

영상
(320x
240)

230,400
Bytes

6,912,000
Byte/s

55,296,000
Bit/s

영상
(640x
480)

921,600
Bytes

27,648,000 
Byte/s

221,184,000
Bit/s
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그림 10은 소프트웨어 실험 구성도이다. 각 Application은 최

대 30채널의 다중 통신이 가능하도록 구현하였으며, 데이터의

크기와 채널 수를 변경하여 구현된 실험 Application을 통해 각

실험에서 제시하는 조건을 만족하는 최대 다중 통신 가능 채널

수를 확인하는 것을 목표로 하였다. 실험의 주제는 3가지로 구

성하였으며, 각 실험은 다시 2가지 실험으로 분류하여, 실험 1

은 실제 전자광학장비의 상황을 모사한 영상 2채널과 센서 8채

널 통신 실험, 실험 2는 CMLib이 처리할 수 있는 최대 성능을

확인하기 위한 실험으로 구성하였다.

첫 번째 실험으로 CMLib의 데이터 처리 성능 분석 실험은

통신 채널 수와 데이터의 크기가 증가함에 CMLib에서 처리되

는 데이터의 처리 지연을 검증하기 위한 실험으로 송신 주기 대

비 수신 주기의 비교와 수신되는 각 1,800개 패킷의 간격을 분

석하여 안정적인 데이터 수신이 가능한 다중 채널 수를 확인한

다. 두 번째로 Round Trip Time 분석 실험은 1,800개의 각 패

킷의 Round Trip Time이 송신 주기인 30Hz(33ms) 이내에

형성되는 것을 안정적인 조건으로 제시하여 이를 만족하는 다

중 통신 채널 수를 확인한다. 세 번째로 무결성 검사를 통해

Event 기반의 Multi-Thread로 구현된 CMLib의 동기화 문제

혹은 설계상의 오류로 인한 데이터의 오염 및 누락이 발생하지

않고 신뢰성 있는 데이터의 송/수신이 이루어졌는지 확인한다.

2. 데이터 처리 성능 분석 실험

가. 실험

전자광학장비는 사용 목적에 따라 포함되는 센서와 외부와의

연동 등 통신 노드의 수가 달라질 수 있다. 본 실험은 두 개의

실험으로 구성하였으며, 첫째는 기본적으로 전자광학장비에 구

성되는 카메라 2채널과 센서 및 외부 연동 8채널의 사용 예를

모사하여 100x100(7.2Mbps) 해상도의 영상 데이터 2채널과 1

패킷당 1,000 Byte 크기의 문자 데이터 8채널을 전송하여 송신

주기와 수신 주기의 차이점이 발생하는지 확인한다. 두 번째 실

험은 전송 데이터의 크기와 채널 수의 증가에 따라 CMLib의

각 채널에서 동작하는 Thread들의 데이터 처리 시간이 증가하

기 때문에, 각 채널에서 처리되는 패킷들의 일률적인 처리 성능

을 제시하기 위해 표 3과 같이 송신 주기인 30Hz 즉, 송신 간격

(33ms)을 기준으로 2%, 5% 10% 범위의 조건을 제시하여

CMLib을 통해 전달되는 1800 패킷 사이의 수신 간격이 각 허

용 범위 조건을 초과하는 횟수가 1%(18개) 이하로 측정되는 것

을 기준으로 데이터 크기 별 최대 통신 가능 수를 확인한다.

표 3. 데이터 처리 지연 허용 범위 조건

나. 결과

표 4는 송/수신 주기 비교를 위한 첫 번째 실험의 결과로 표

의 결과 값을 통해 기본적인 구성의 전자광학장비에서 다중 데

이터 전송 시, 송/수신 주기 차이가 거의 나타나지 않음을 확인

할 수 있으며, 이를 토대로 실제 전자광학장비에서의 데이터 전

송 시에도 동일한 네트워크 상황이라면 실험 결과와 같은 성능

의 안정적인 데이터 전달이 가능할 것으로 판단할 수 있다.

표 4. 혼합 데이터 10채널 데이터 처리 성능 결과

그림 11과 그림 12는 CMLib의 일률적인 데이터 처리 성능을

제시하기 위한 두 번째 실험의 결과로 각각 100x100 해상도와

320x240 해상도의 영상 데이터를 다중으로 전송하였을 때, 채

널별로 각 패킷의 수신 간격이 2%, 5%, 10%의 조건들을 초과

하는 횟수가 1%(18개)를 넘어서는 경우의 다중 통신 채널 수와

조건 초과 채널 수를 나타낸 그래프이다.

그림 11. 100x100(7.2Mbps) 다중 통신 조건 초과 그래프

채널 송신주기 수신주기
채널1(영상) 30.32Hz 30.32Hz
채널2(영상) 30.32Hz 30.32Hz
채널3(문자) 30.27Hz 30.27Hz
채널4(문자) 30.28Hz 30.28Hz
채널5(문자) 30.28Hz 30.28Hz
채널6(문자) 30.28Hz 30.28Hz
채널7(문자) 30.28Hz 30.28Hz
채널8(문자) 30.28Hz 30.28Hz
채널9(문자) 30.28Hz 30.28Hz
채널10(문자) 30.28Hz 30.28Hz

기준 2% 5% 10%
33ms 33.66ms이내 34.65ms이내 36.3ms이내
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그림 11의 그래프를 통해 100x100(7.2Mbps) 해상도의 영상

데이터 다중 통신 시, 각 패킷의 수신 간격 중, 5%(34.65ms)의

조건을 초과하는 횟수가 1%(18개) 이상인 다중 채널 수는 6개

중 3개, 10%(36.3ms)의 조건을 초과하는 채널 수는 20개 중 11

개로 나타났으며, 각 조건에서 1채널씩을 감소하여 5%는 5채

널, 10% 19채널로 실험을 한 결과, 각 조건을 초과하는 횟수가

18개를 초과하는 패킷은 발생하지 않았다. 이 결과를 통해

CMLib은 다중 5채널 통신 상황에서 34.65ms 이내의 간격 그

리고 다중 19채널 통신 상황에서 36.3ms 이내의 간격으로 일률

적인 데이터의 처리가 가능함을 확인하였다.

그림 12. 320x240(55Mbps) 다중 통신 조건 초과 그래프

그림 12의 그래프를 통해 320x240(55Mbps) 해상도의 영상

데이터는 다중 채널별 패킷의 수신 간격 중, 5%(34.65ms)를 초

과하는 다중 채널 수는 2개 중 1개, 10%(36.3ms)를 초과하는

다중 채널 수는 4개 중 2개로 나타났으며, 앞서 실험한

100x100(7.2Mbps) 해상도의 데이터보다 처리해야 하는 데이

터 크기가 증가하여 다중 통신이 가능 채널 수가 감소함을 알

수 있다. 마찬가지로 각 조건에서 1채널씩 감소하여 5%는 1채

널, 10%는 3채널로 실험을 한 결과, 1%(18개)를 넘어서는 패

킷은 발생하지 않았다. 이 결과를 통해 CMLib은 다중 3채널

통신 상황에서 320x240(55Mbps) 사이즈의 데이터를 36.3ms

이내의 간격으로 처리 가능함을 확인하였다.

그림 11과 그림 12의 그래프에서 2%의 조건은 1개의 채널에

서도 조건을 초과하는 결과를 볼 수 있는데 Thread 내의 반복

문이 CPU 자원을 독점하는 것을 막기 위해 1ms의 지연 시간

을 설정해준 것의 이유로 33ms의 2%는 33.66ms이고 33ms에

1ms의 지연 시간이 더해지는 경우 2%의 조건을 초과하기 때문

에 발생하는 결과였다. 또한 640x480(221Mbps) 해상도의 영

상 데이터는 채널 1개의 전송만으로 이미 표 4에서 제시한 조건

의 10%를 초과하여 다중 통신 가능 수를 확인하는 것이 무의미

하여 결과에서 제외하였다.

이 실험을 통해 데이터 크기의 변화에 따라 다중 통신 가능

채널의 수가 제한되는 것을 확인할 수 있는데, 이는 채널 수와

데이터 크기가 증가함에 따라 CMLib의 채널별 Thread가 각

각의 패킷을 수신하고 데이터를 Queue에 입/출력 및 전송하는

데까지 걸리는 처리 시간이 동시에 증가하기 때문에 실험과 같

이 조건을 제한하여 일률적이고 안정적인 데이터 처리를 위한

데이터 크기별 통신 가능 채널 수를 제시하였다.

3. RTT(Round Trip Time) 분석 실험

가. 실험

현장에 설치되어 사용되는 전자광학장비의 경우 네트워크 환

경과 품질에 따라 그 성능의 차이가 발생할 수 있다. 본 실험에

서는 1Gbps의 안정적인 유선 네트워크 상황에서 다중 통신 시,

측정되는 CMLib의 RTT을 확인하여 성능을 제시하였다. 2절

의 실험과 마찬가지로 첫 번째 실험은 전자광학장비의 구성을

모사하여 100x100(7.2Mbps) 해상도 크기의 영상 데이터와

1000Bytes의 센서 데이터를 다중 10채널 통신을 통해 채널별

로 송신되는 1,800개 패킷의 RTT을 측정하고 송신 주기인

30Hz(33ms) 이내에 형성되는지 확인하였다. 두 번째 실험은

데이터 크기 별로 다중 통신 상황의 모든 통신 채널의 RTT이

33ms 이내로 형성되는 최대 다중 통신 채널 수를 확인하였다.

나. 결과

그림 13. 채널 별 통신 데이터의 평균 Round Trip Time

그림 13은 첫 번째 실험의 결과로 다중 10채널 혼합 데이터의

채널 별 송신되는 1,800개의 패킷에 대한 RTT의 평균을 그래

프로 나타낸 것이다. 앞선 데이터 처리 성능 실험의 결과를 통

해 CMLib의 채널별 Thread는 처리되는 데이터 크기에 따라

처리 시간이 소요됨을 확인하였고, 그 영향으로 문자 데이터에

비해 크기가 큰 영상 데이터를 처리한 채널 1과 채널 2의 RTT

이 상대적으로 크게 형성된 것을 알 수 있다. CMLib을 통해 전

송되는 모든 패킷은 송신 주기인 30Hz(33ms) 이내로 처리가

되면 사용자 입장에서는 영상 및 센서 데이터를 확인하는 것에

부자연스러움을 느낄 수 없다. 채널별 패킷 중, RTT이 최대로
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측정된 것은 영상의 경우 3.3ms였고, 문자의 경우 3.076ms로

송신 주기 대비 9배 이상 빠른 속도로 데이터의 처리가 가능한

것을 확인할 수 있다. 또한 그림 13의 평균 RTT 그래프를 통

해 데이터별로 영상의 경우 평균 2.3ms 이내, 문자의 경우 평균

1.7ms 이내의 안정적인 RTT이 형성되는 것을 확인하였다. 이

실험의 결과를 통해 동일 네트워크 환경이라면 CMLib을 통해

영상 및 센서 데이터를 송신 주기 이내에 목적지로 전송이 가능

하다는 것을 알 수 있다.

그림 14. RTT 33ms 이하의 다중 통신 가능 채널 수

그림 14는 두 번째 실험의 결과로 다중 채널 통신 상황에서

채널 별로 1,800개의 모든 패킷이 33ms 이하의 RTT을 만족하

는 데이터 크기 별 최대 다중 통신 채널 수를 나타낸 그래프이

다. 분석 결과, 100x100(7.2Mbps) 사이즈의 영상 데이터는 구

현된 최대 통신 가능 수인 30채널의 다중 통신에서도 모든 패킷

이 최대 10ms 이하의 시간으로 RTT이 나타나는 것을 확인하

였다. 320x240(55Mbps) 사이즈에서는 7개 채널까지 최대

15ms 이하의 시간으로 모든 패킷의 RTT이 형성되었고, 8개

채널에서는 채널의 양상에 따라 다른 추이를 보이며 33ms의 시

간을 초과하였다. 640x480(221Mbps) 해상도에서는 채널 1개

의 통신에서 최대 20ms 이하의 RTT이 형성되었고, 채널 2개

에서부터는 기본적으로 형성되는 RTT이 20ms 이상으로 나타

나며 33ms의 조건을 초과하였다. 전자광학장비는 고속의 데이

터 전송과 처리가 필요하며, 영상의 관측이 주목적이기 때문에

끊김 없는 영상의 확인을 위한 조건으로 RTT의 기준을 33ms

이내로 설정하였고, 실험 결과를 통해 100x100 사이즈에서 30

채널, 320x240에서는 7채널, 640x480 사이즈는 1채널로 조건

을 만족하는 다중 통신이 가능함을 확인하였다.

4. 데이터 무결성 검사

Data Compare Application을 통해 각 PC에 저장된 폴더를

읽어서 문자 데이터의 경우 텍스트 파일로, 영상 데이터의 경우

이미지 파일을 참조하여 SSD(Sum of Squared Difference)

알고리즘에 의해 계산된 결과 값을 확인하여 무결성을 검증한

다. SSD는 주로 두 이미지의 Pixel을 비교하는 영상 정합 기법

으로 두 이미지의 처음부터 끝까지 서로 같은 픽셀 좌표의 차를

구해서 제곱한 값의 모든 합을 통해 이미지의 유사성을 측정하

며, 완전히 동일한 경우 합의 값은 0으로 나타나게 된다.




  
 (1)

가. 실험

2절의 실험과 마찬가지로 첫 번째 실험은 전자광학장비의 구

성을 모사한 10채널(영상 2채널 + 문자 8채널) 대한 무결성 검

사를 진행하였고, 두 번째 실험은 앞서 데이터 처리 성능 분석

실험의 조건을 만족한 데이터 크기 별 통신 채널 수를 기준으로

실험을 진행하였다.

나. 결과

표 5. 10채널 통신 데이터 무결성 검사 측정 결과

표 6. 처리 성능 조건 만족 채널 무결성 검사 측정 결과

표 5와 표 6은 각 실험에 대한 무결성 실험의 결과로 SSD

알고리즘을 통한 두 파일의 바이트 비교 합이 0바이트로 측정

되어 전송 데이터의 무결성이 지켜지는 것을 확인할 수 있었다.

이 실험 결과를 통해 다중 통신 상황에서 데이터를 다중으로 처

리하는 CMLib의 문제로 인한 데이터의 누락 혹은 오염의 발생

이나 본 논문의 설계 및 구현의 오류 없이 데이터의 무결성을

지키며 안정적인 데이터의 처리가 가능함을 확인 할 수 있다.

이미지 
크기

5% 조건
만족 채널

10% 조건
만족 채널

무결성
결과 값

100x100 5채널 19채널 0바이트
320x240 1채널 3채널 0바이트
640x480 0채널 1채널 0바이트

채널 무결성 결과 값
채널1(영상) 0바이트
채널2(영상) 0바이트
채널3(문자) 0바이트
채널4(문자) 0바이트
채널5(문자) 0바이트
채널6(문자) 0바이트
채널7(문자) 0바이트
채널8(문자) 0바이트
채널9(문자) 0바이트
채널10(문자) 0바이트
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Ⅳ. 결 론

전자광학장비는 목표물에 대한 감시를 목적으로 하는 장비이

기 때문에 관측자에게 끊김 없는 영상과 센서의 정보를 전달해

야 하고 제어 명령의 수행 역시 전송 속도 및 처리가 느리다면

사용자에게 매끄러운 기능을 제공하지 못해 문제가 된다.

앞선 실험에서 30Hz로 송신 주기를 설정한 이유는 자연스러

운 영상의 전달과 제어 명령의 수행이 가능한 단위로 북미에서

주로 사용되는 텔레비전 수신 방식이며 감시 장비의 카메라에

널리 사용되고 있는 NTSC[9] 표준의 프레임 사이즈인 30fps

를 기준으로 선정하였다.

본 논문에서 전술한 점을 해결하기 위해 구현한 통신 미들웨

어(CMLib)는 성능 검증을 통해 송신/수신 SW의 오차와

Thread 동기화 그리고 임의의 커널 스케줄링이 불가한 윈도우

즈라는 조건 고속의 데이터를 다중으로 처리하면서도 송신/수

신 주기의 차이가 거의 나타나지 않음을 확인하였다. 또한 측정

결과 그래프를 통해 제시한 조건 범위 내에서 일정한 간격으로

데이터의 안정적인 통신 효율이 나타남을 확인하였으며, Round

Trip Time 실험을 통해 30Hz의 데이터 전송이 가능함을 확인

하였다. 또한 고속의 다중 통신 상황에서도 신뢰성 있는 데이터

의 처리와 전송이 가능함을 데이터 무결성 실험을 통해 확인할

수 있었다.

향후에는 주로 UDP(User Datagram Protocol) 네트워크 프

로토콜을 사용하는 데이터 중심 통신 기술로 네트워크 도메인

에서의 참여와 탈퇴가 용이하고 복잡한 분산 환경에서 노드 구

성의 유연성과 실시간 노드의 확장성을 극대화할 수 있는

OMG 기구[10]에서 제정한 통신 미들웨어인 DDS(Data

Distribution Service)[11] 적용 방안에 대해 검토하여 제안하

는 통신 미들웨어(CMLib)와의 성능 비교 및 개선점에 대해 연

구할 계획이다.
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