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요 약  유비쿼터스-헬스케어의 발전과 함께 사이버 공격에 대처하기 위한 개인의료정보 처리를 위한 CloudHIS의 망
분리를 기반으로 한 보안 강화를 제안한다. 모든 보안 위협으로부터 보호하고 명확한 데이터 보안 정책을 수립하기 
위해 CloudHIS용 데스크톱 컴퓨팅 서버를 클라우드 컴퓨팅 서비스에 적용한다. 하이퍼 바이저 아키텍처를 갖춘 두 
대의 PC를 사용하여 물리적 망분리를 적용하고 KVM 스위치를 사용하여 네트워크를 선택할 수 있다. 다른 하나는 두 
개의 OS가 있는 하나의 PC를 사용하는 논리적 망분리이지만 네트워크는 가상화를 통해 분할된다. 물리적 망 분리는 
인터넷과 업무망 모두에서 액세스 경로를 차단하기 위해 각 네트워크에 대한 PC의 물리적 연결이다. 제안된 시스템은 
사용자의 실제 데스크톱 컴퓨터에서 서버 가상화 기술을 통해 인트라넷 또는 인터넷에 액세스하는 데 사용되는 독립
적인 데스크톱이다. 보안 강화를 처리하기 위해 네트워크 분리를 통해 의료병원 정보를 처리하는 클라우드 시스템인 
CloudHIS를 구성하여 해킹을 방지하는 적응형 솔루션을 구현할 수 있다.

주제어 : 전자의료기록, CloudHIS, 환자정보, 클라우드 컴퓨팅, 클라우드 서비스

Abstract  Along with the growth of u-Healthcare, we propose a security enhancement based on 
network separation for CloudHIS with for handling healthcare information to cope with cyber attack. 
To protect against all security threats and to establish clear data security policies, we apply desktop 
computing servers to cloud computing services for CloudHIS. Use two PCs with a hypervisor 
architecture to apply physical network isolation and select the network using KVM switched controller. 
The other is a logical network separation using one PC with two OSs, but the network is divided 
through virtualization. Physical network separation is the physical connection of a PC to each network 
to block the access path from both the Internet and the business network. The proposed system is an 
independent desktop used to access an intranet or the Internet through server virtualization technology 
on a user's physical desktop computer. We can implement an adaptive solution to prevent hacking by 
configuring the CloudHIS, a cloud system that handles medical hospital information, through network 
separation for handling security enhancement.
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Service 
Type

Service 
Unit Service Resource Examples

SaaS 
(Software-as
-a-Service)

Application
Business 
application,
Web service, etc.

Gmail, Google 
Apps,
Facebook etc.

PaaS 
(Platform-as
-a-Service)

Platform
Software 
framework,
Storage, etc.

Goole 
AppEngine 
etc.

1. 서론

첨단 의료 IT 및 응용 RFID, 모바일 EMR 및 클라우드 
기반 가상화 기술의 발전은 의료기관 수준을 향상시켰다.  
유비쿼터스 의료의 패러다임의 변화로 인간 지향적인 활발
한 연구가 진행되어 의료정보시스템과 의료 IT의 긴밀한 협
조하에 ICT 기반의 의료산업에 많은 진보와 응용을 가져왔
다. u-헬스케어시스템의 성장[1]으로 의료정보시스템을 위
한 의료업계와 관련된 사람들에게 정보를 제공하는 안전한 
PHI(Personal Healthcare Information) 통합시스템 기
반의 클라우드 컴퓨팅 기반 보안강화 시스템이 요구된다. 
요즘은 국공립 병원 및 그외 병원들도 EMR을 사용하는 것
이 기본이다. 클라우드 병원정보시스템(CloudHIS)은 가상 
서버에 위치한 프로그램으로서 인터넷상의 유틸리티 데이
터 서버기능을 가지며 가상화 컴퓨팅 기술을 이용하는 의료
정보 소프트웨어(mediware)이다. 요즘은 병원이나 의원마
다 정보화 기기를 도입하고 의료정보 데이터를 기록 관리하
고는 있지만, 각 병원마다 사용되는 EMR(Electronic 
Medical Record) 시스템이 달라 관리되는 의료정보 데이
터가 상호 이질적인 형태로 생성되는 문제점을 갖는다. 또
한 의료정보 데이터는 의료정보를 취급하는 기관들 사이 상
호 연계성은 있지만, 데이터의 상호 연동이 불가능하여 동
일 업무에 대한 반복적 처리로 시간과 인력의 오버헤드가 
발생되는 경우가 많고 정보시스템의 기능적 연동이 매우 미
흡한 실정이다[1-4]. 통합 관리된 개인의료정보는 보안이 
강화되어 관리 되어야 하며 해커의 공격에 안전해야 한다. 
본 논문에서는 클라우드 컴퓨팅 환경에서 CloudHIS를 위
한 시스템 차원의 보안 강화 방법을 제안한다. 

2. 관련연구

2.1 EMR (Electronic Medical Record)
국내 의료정보 시스템은 크게 PACS (Picture Archiving 

Communication System), EMR (Electronic Medical 
Record), 국내 의료정보시스템(Medical Information 
System)은 초기부터 활발히 참여하고 있는 처방전달시스템 
OCS(Ordering Communication System)으로 구성되어있
다. PACS 시스템은 캡처 된 의료영상을 의료정보에 대한 디
지털화로 변환한다. 환자의 질병을 치료하기 위해 의료정보
를 사용하는 것이 유용하다. 현재 의학 이미지는 DICOM 
(Digital Imaging and Communication for Medicine)의 
국제 표준에 따라 제작된다. 프로토콜은 전송 메커니즘 및 형

식을 정의하며 대부분의 의료영상 장비 및 솔루션은 호환이 
가능하다. 국제표준 HL7(Health Level Seven)을 기반으로 
이미지 수집, 이미지 저장, 데이터베이스가 호환된다[4]. 
EMR은 병원 관리 프로세스를 자동화하고 PACS와 자동으로 
연결되어 병원 관리 효율성을 극대화하여 이전보다 더 빨리 
병원에서 절차를 제공했다. 처방전달시스템 OCS는 의사가 
환자의 치료 후 처방 과정을 알리는 시스템으로 환자의 시술 
과정을 단순화하고 대기 시간을 단축한다. 의사들은 다양한 
진료 검사가 정확하게 처리되며 의료정보 공유 및 의료통계 
차트 보고가 용이하다. 또한 의료정보 교환을 위해 다른 의료
기관과 통신도 가능하다. EMR, OCS, PACS 등의 전산화된 
의료정보는 필수 요소이다[5-8]. 일부 의료데이터 형식과의 
호환성은 EMR/OCS 시스템의 제조업체 및 개발자에 따라 
다르나 2000년 초부터 국내 대형 병원 기반 통합 건강 정보 
시스템이 전자의료기록 시스템으로 발전했다. 최근 모바일 
컴퓨팅 등장, 글로벌 의료업체의 경쟁 심화 및 의료수요의 폭
발적 증가로 의료 환경이 급속히 변했다. 모바일 의료시스템
은 스마트폰과 같은 휴대용 장치를 사용하며 소형 컴퓨팅 장
치로 소형화 된다[9]. 

클라우드 컴퓨팅은 인터넷을 통해 구성되고 많은 다양한 
서비스 모델 및 인프라 자원을 효과적으로 전달할 수 있는 
방법을 제공하고 있다[10]. CloudHIS는 시각화를 통해 의
료정보 리소스 및 공유를 극대화하도록 설계가 되었다. 이
를 통해 클라우드 서비스 제공 업체는 클라우드 데이터 센
터의 유지 관리 비용을 최소화 하고 저렴한 비용으로 높은 
수준의 서비스를 제공한다. CloudHIS의 컴퓨팅 서비스를 
고려하기 위해 클라우드 서비스의 개념과 시각화를 검토할 
수 있다. 클라우드 컴퓨팅은 대개 다음 두 가지 방법으로 클
라우드 위치 및 클라우드 서비스가 제공된다. 첫째 퍼블릭 
클라우드, 프라이빗 클라우드, 하이브리드 클라우드 및 커
뮤니티 클라우드와 같은 클라우드 위치를 만들기 위해 몇 
가지 종류가 필요하다. 다음 Table 1은 클라우드 서비스의 
종류와 특징을 나타낸 것이다.

Table 1. Types of Cloud Services
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IaaS 
(Infrastructur
e-as-a-Serv

ice)

Infrastructure
Computation 
device(VM),
Storage, etc.

Naver NDrive 
etc.

Hardware
CPU, Memory, 
Disk,
Network, etc.

Amazon Data 
Center
etc.

2.2 정보보호를 위한 망분리
일반적으로 인터넷에 연결된 망은 외부의 유해한 요소로

부터 많은 위험에 노출되게 된다.  외부로부터의 침입 및 악
의적인 공격으로부터 안전한 환경을 제공하고 내부 사용자
로부터 중요 자료를 보호해야 하는 필요성은 계속적으로 요
구되어 왔으며, 그 동안 기업과 관공서의 주요 정보를 보호
하기 위한 방안으로 정보보안 솔루션이 많이 도입되어 왔
다. 이메일 보안, DB 암호화, 문서 보안, 내부정보유출 방
지, 출력물 보안 등 다양한 방안의 솔루션이 제시되고 있으
나 시스템 차원의 원칙적인 내부 정보 보호를 위한 업무망
과 외부망의 네트워크 분리의 필요성이 부각되었고 이에 따
라 물리적인 망 분리가 요구되어 왔다. 

2.2.1 물리적인 망분리 
한 사람이 두 대의 PC를 사용하거나 전환 스위치로 망

을 완전히 분리하는 방식이다. 각각의 망에 연결된 PC가 별
도로 필요하지만, 논리적 망분리를 사용하면 하나의 PC로
도 내부망과 외부망을 분리하여 운영할 수 있다. 분리된 망
은 자료이동, 외부로부터의 침입 등이 차단되므로 높은 수
준의 보안을 유지할 수 있으며 관리도 용이하다.

2.2.2 논리적인 망분리 
PC의 운영체제 환경과 Desktop 서버에 구성된 데스크

탑 가상환경 2개의 운영체제를 각 개인이 보유할 수 있어, 
보안이 보장된 망분리를 구축할 수 있다. 가상화 기술을 활
용한 VDI(Virtual Desktop Infrastructur)방식과 하나의 
PC에 두개의 OS를 설치하는 OS커널 분리방식이 있다. 가
상환경의 특성에 따라 외부 인터넷 접속을 위하여 가상환경
이 동작하는 서버를 경유하므로 관리가 용이하다. 구축 비
용도 절약할 수 있으며 물리적 방안에 비해 기본 비용이 저
렴하다. 또한 재난 복구도 용이하며 서버에 저장되어 있는 
가상환경은 오류 상황이 발생해도 쉽게 복구할 수 있다. 

2.3 보안강화 시스템 설계 기준
2.3.1 클라이언트 기반 가상화 망분리  
가상화를 기반으로 하지만 서버가 아닌 개인용 데스크톱

에서의 가상화 방법이다. 두 NIC(N/W Interface Card)를 
사용하여 호스트 운영 체제와 가상 시스템에 각각 할당된
다. SBC 방식에 비해 데이터 중앙 집중식 관리의 장점은 없
지만 사용자 PC의 모든 하드웨어 자원을 사용하는 장점이 
있다. 구성 방법으로는 첫째는 PC 데스크톱 OS를 가상화
하여 호스트 OS 및 게스트 OS를 구성하고 각 영역마다 다
른 망을 설정하여 망분리 한다. OS는 부가적으로 요구되지 
않으며, 현재 사용되는 OS에 가상공간이 생성되고 가상공
간에서 실행되는 애플리케이션들만이 인터넷에 연결되어, 
망분리를 실현한다. 이 방법은 많은 시스템 자원을 사용하
지 않고 기본 PC에 여러 번 적용 할 수 있으므로 최소 비용
으로 망분리를 구성 할 수 있다. 둘째 클라이언트 하이퍼바
이저를 사용하는 두 개 이상의 운영체제에 별도의 가상 망
을 사용한다.

2.3.2 물리적 망 분리  
PC를 각각의 망에 물리적으로 연결하여 인터넷망 및 업

무망의 액세스 경로를 차단한다. 즉 인터넷망과 내부 업무
망으로 구분된다. 보안성은 높지만 물리적 망분리를 하려면 
별도의 네트워크, PC 및 네트워크 장비가 필요하다. 듀얼 
PC를 사용하면 효율성이 떨어질 수 있다. 

외관상으로는 하나의 PC 처럼 보이지만 내부에 하나의 
PC 마더 보드를 기반으로 하는 두 개의 PC 구조로 구성된
다. HDD, NIC, VGA 및 USB 허브를 물리적으로 복제한
다. 두 개의 서로 다른 운영체제가 단일 보드 PC에서 실행
될 수 있다. 다중 사용자는 하나의 PC 환경을 독립적으로 
구성 할 수 있다. 망분리는 내부망과 외부망을 분리하여 외
부로의 침입을 방지하고 내부정보의 유출을 방지한다. 악의
적인 코드 감염은 네트워크 연결이 끊어진 경우에도 완전히 
차단되지 않을 수 있다. 다음과 같은 관리방법은 망분리의 
효과를 극대화하기 위한 효과적인 보안관리로 제안된다. 

2.3.3 PC 보안 관리  
인터넷망과 업무망에 액세스하는 PC를 분리하고 인터넷 

PC와 업무 PC에 대한 보안 관리를 각각 수행해야한다.

2.3.4 인터넷 메일 사용  
외부 전자 메일을 송수신하는 메일 서버는 업무용 망에 

연결되어 있으며 인터넷 PC에서만 분리하여 접속할 수 있다.
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2.3.5 패치 관리 시스템   
패치 관리 시스템은 외부 인터넷과 별도로 운영된다.

2.3.6 네트워크 액세스 제어  
인증되지 않은 장치(PC, 노트북 등)는 연결할 수 없도록 

제어되어야 한다.

2.3.7 보조 메모리 관리 
인증된 보조 엔터프라이즈 장치(USB 메모리, CD, 이동

식 장치, 하드 디스크 등) 별도로 제어관리 한다.

3. CloudHIS를 위한 보안강화 시스템 제안

원격진료 및 고립된 분산 클라우드 컴퓨팅 환경의 
CloudHIS에서 의료정보 보호를 위한 시스템 차원의 보안
강화 시스템 구축을 위한 보안강화 방법을 제안한다.
 

3.1 물리적 망 분리 적용
물리적 망분리는 PC를 각 네트워크에 물리적으로 연결

하여 인터넷망 및 업무망의 액세스 경로를 차단하는 것이
다. 즉, 인터넷망과 내부 업무망으로 구분된다. 마지막으로 
보안성은 높지만 물리적 망을 분리하려면 별도의 네트워크, 
PC 및 네트워크 장비가 필요하다. 많은 구축 비용과 듀얼 
PC를 사용하기 때문에 효율성이 저하된다.

3.2 가상화 기반 다중 사용자 연결성 적용
다중 사용자는 Fig. 1과 같이 하나의 PC 환경을 독립적

으로 구성 할 수 있다.

Fig. 1. Dual PC server configuration on board of 
network disconnect

H/W를 직접 할당하는 방법으로 물리적PCI(Peripheral 
Component Interconnect)장치를 가상 컴퓨터에 직접 할
당하기 위해, PCI 통과(Pass-through) 방법을 적용 할 수 
있다. 이 방식은 NIC, 디스크 컨트롤러, USB 컨트롤러와 
사운드 카드 등의 PCI 장치를 직접적으로 Guest에게 할당
하여 바로 제어하고 접근 할 수 있다. 가상 머신은 자체적인 
독립적인 가상주소 공간을 사용하고 I/O 성능향상 기술로 
물리적 H/W 및 가상 머신의 1:1 연결을 위해 VT-D에 연
결할 수 있는 PCI 통과를 지원한다. 마더 보드의 BIOS 및 
가상화 커널의 PCI 통과 방법이 완벽하게 지원된다[11]. 

3.3 CloudHIS를 위한 보안강화 방법
가상화를 이용하여 물리적인 방법과 논리적인 방법으로 

망분리를 적용하여 고립된 지역의 원격 의료서비스를 위한 
데스크톱 컴퓨팅 서버를 CloudHIS에 적용한다. 제안 방법
의 망분리 방법을 검토하여 사이버 공격에 대처할 수 있는 
의료건강 관리정보의 보안강화를 도모할 수 있다. 두 개의 
네트워크 파티션이 있고 하나는 하이퍼바이저 아키텍처를 
이용하는 2대의 PC를 이용하는 물리적 망 파티션이며, 
KVM(키보드, 비디오 모니터, 마우스) 스위치 컨트롤러를 
이용하여 네트워크를 선택한다. 다른 하나는 2개의 OS가 
있는 1대의 PC를 이용하는 논리적 네트워크 파티션이지만 
네트워크는 가상화를 통해 분할된다. 논리 네트워크 파티션
에는 가상화의 기반인 SBC(Server Based Computing)와 
CBC(Client Based Computing)의 두 가지 종류가 있다. 
물리적 망 파티션은 하나의 PC를 사용하여 외부 업무를 위
해 인터넷에 연결하고 다른 하나는 인터넷에 연결하지 않고 
내부 작업을 수행한다. 본 논문에서는 사이버 공격에 대처
하기 위한 개인의료 정보처리를 위한 CloudHIS의 망분리 
기반의 보안강화 적응 구조로 제안한다. 이 제안은 일부 문
제를 극복하기 위해 H/W 직접 할당을 이용하는 가상 데스
크톱 서비스 하에서 물리적 망분리가 필요하다. 제안 시스
템은 물리적 데스크톱 컴퓨터의 서버 가상화 기술을 이용하
여 인트라넷 또는 인터넷에 액세스하는데 사용되는 독립적
인 데스크톱 시스템이다. 

4. CloudHIS를 위한 보안강화 시스템 구축을 위한 

시험방법

원격진료 및 고립된 분산 컴퓨팅 환경은 개인 의료정보 
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보안강화를 위해 시스템 차원의 보안강화 방법이 요구된다. 
다음 Fig. 2는 CloudHIS를 위한 보안강화 시스템을 위한 
망분리 시스템 시험환경 구성도이다.

Fig. 2. Network separation system Test environment 
configuration diagram

해커의 사이버 공격에 대처하기 위해 해킹 테스트 시험을 실
시해야 한다. 물론 일반적으로 해킹 테스트를 위한 몇 가지 방
법을 사용할 수 있다. 제안하는 시험방법으로 두 가지 스크립트 
테스트와 원격 데스크톱 처리를 적용 할 수 있다. 테스트 도구
로 두 개의 스크립트를 사용할 수 있다. 한 스크립트는 세 개의 
웹 사이트를 동시에 실행할 수 있다. "internet-startall.cmd" 
다른 스크립트는 동시에 다른 확장명을 가진 다섯 개의 Office 
파일 인 "office-startall.cmd"를 실행할 수 있다. DDoS 공격
에 대한 독립 테스트 결과는 DDOS 테스트 환경에 따른 보안인
증 방법을 준수해야 한다.

5. 결론 

요즘 의료정보 시스템은 보안향상을 위해 IaaS 
(Infrastructure-as-a-Service) 클라우드 컴퓨팅 환경을 
기반으로 하는 안전한 개인 의료정보(PHI) 통합 시스템으
로 제공된다. 원격진료 및 고립된 분산 클라우드 컴퓨팅 환
경에서 개인 의료정보 보호를 위해 해커의 사이버 공격에 
대처하기 위한 시스템 차원의 보안강화 방안으로 망분리 기
반의 보안강화 시스템 구축 방법을 제시하였다. 또한 
DDoS 공격에 대한 네트워크 분리 환경을 기반으로 서로 
독립적인 테스트를 수행하기 위한 보안인증 시험방법을 제
시하였다. 제안 방법은 시스템 차원의 사이버 공격에 대처
할 수 있는 클라우드 컴퓨팅 환경에서 개인 의료정보의 보
안강화 방법이다. 개인 의료정보를 제공하는 클라우드 병원
정보 시스템(CloudHIS)의 망분리 기반 보안강화 시스템으
로 성능저하 없이 클라우드 데스크톱 듀얼 PC 서버로 구현 
가능하였다. 보안강화 시스템 구성에 활용되는 망분리 방법

은 물리적 방법이나 논리적 방법을 시스템 구축 비용과 용
도를 고려하여 구성할 수 있다. 시스템 구성 후 보안관리 기
준에 따른 제어관리에 중요성이 강조된다. 향후 사이버 공
격에 대처할 수 있는 보안강화 시스템은 요구되는 많은 산
업 분야의 솔루션으로 자리 매김 할 것으로 전망된다.
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