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학습 데이터 개선을 통한 Anomaly-based IDS의 성능 향상 방안
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요 약

최근 Anomaly 기반 침입탐지시스템에서의 탐지 기준점 생성을 위해 인공지능 기술을 적용하려는 시도가 활발하게

진행되고 있다. 그러나 인공지능 기술의 적용을 제안한 기존 연구들은 대부분 인공 신경망의 구조 개선과 최적의 하이

퍼파라미터 값을 찾는데 중점을 두고 있으며, 학습 데이터의 잘못된 구성으로 인해 발생할 수 있는 다양한 문제점들은

해결하지 못하고 있다. 이에 본 논문에서는 학습 데이터의 잘못된 구성으로 인해 나타날 수 있는 주요 문제점을 실험을

통해 식별하고 학습 데이터의 재구성을 통해 그러한 문제점을 개선함으로써 침입탐지 성능을 향상시킬 수 있는 방안을

제안한다.

A Study on the Performance Improvement of Anomaly-Based IDS

Through the Improvement of Training Data

Sang Tae Moon*, Soo Jin Lee **

ABSTRACT

Recently, attempts to apply artificial intelligence technology to create the normal profile in Anomaly-based

intrusion detection systems have been made actively. But existing studies that proposed the application of artificial

intelligence technology mostly focus on improving the structure of artificial neural networks and finding optimal

hyper-parameter values, and fail to address various problems that may arise from the misconfiguration of learning

data. In this paper, we identify the main problems that may arise due to the misconfiguration of learning data

through experiment. And we also propose a novel approach that can address such problems and improve the

detection performance through reconstruction of learning data.
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1. 서 론

침입탐지시스템은 탐지기법에 따라 크게 Misuse와

Anomaly 방식으로 구분할 수 있다. Misuse 방식은

사전에 적용된 시그니처와 일치할 경우 공격으로 탐

지하며, 시그니처가 확보된 공격에 대해서는 정확한

탐지가 가능하다. 그러나 시그니처 정보를 확보하지

못한 신규 공격은 탐지하지 못한다. Anomaly 방식은

공격이 없는 네트워크상에서 수집된 패킷을 이용하여

정상 패킷에 대한 기준점(normal profile)을 생성하고

이를 벗어난 경우 공격으로 간주하여 탐지하는 방식

으로 신규 공격을 탐지하는 것이 가능하지만, 기준점

생성이 어렵고 오탐율(false positive)이 높다[1][2].

이러한 이유로 인해 현재 운용되고 있는 침입탐지

시스템 대부분은 Misuse 방식을 사용하나, 신규 악성

코드의 급증으로 인해 탐지능력이 한계에 직면하면서

그에 대한 대안으로 Anomaly 방식의 침입탐지시스템

이 새롭게 주목을 받고 있다[3].

일반적으로 어렵다고 알려진 Anomaly 기반 침입탐

지시스템에서의 기준점 생성 문제를 해결하기 위해

최근 들어 인공지능 기술을 활용한 연구가 활발하게

진행되고 있다. 인공지능 기술의 적용을 제안한 기존

연구들은 최적의 기준점을 만들기 위해 인공 신경망

구조 개선에 적합한 하이퍼파라미터 값을 찾아내고,

효과적인 기계학습 알고리즘 식별을 통해 모델의 학

습 수준을 향상시키는 것에 초점을 맞춰 진행되었다.

그러나 기계학습 과정에서 적용한 학습 데이터에 문

제가 있는 경우에는 다양한 문제가 발생할 수 있음에

도 기존 연구들은 그러한 문제점을 제대로 다루지 못

하고 있다. 이에 본 논문에서는 학습 데이터가 기준점

생성과 탐지 성능에 미치는 영향을 실험을 통해 분석

하고 학습 데이터의 잘못된 구성으로 인해 발생할 수

있는 문제점들을 해결할 수 있는 방안을 제시한다.

본 논문의 구성을 다음과 같다. 2장에서는 기계학습

원리를 간단하게 고찰하고 인공지능 기술의 적용을

제안한 기존 연구들을 정리한다. 3장에서는 침입탐지

모델 생성과 학습 데이터 적용을 통해 잘못된 학습

데이터가 침입탐지 성능에 미칠 수 있는 영향을 분석

하고, 문제점 해결을 위한 학습 데이터 개선방안을 제

안한다. 마지막으로 4장에서 연구결과를 요약하고 향

후 연구방향을 제시한다.

2. 관련 연구

2.1 기계학습 원리

인간의 두뇌는 약 1,000억 개의 뉴런으로 구성되어

있고, 1개의 뉴런은 약 6,000개의 다른 뉴런과 연결된

구조를 가진다. 뉴런과 뉴런은 시냅스로 연결되어 있

으며, 외부 자극이 임계값을 넘으면 신호가 다음 뉴런

으로 전달되고 그렇지 않은 경우 아무런 변화가 없다.

이러한 구조를 본떠 만든 것이 인공 신경망이다.

인공 신경망에서 뉴런의 역할을 하는 요소를 퍼셉

트론(perceptron)이라 하며, 입력값이 들어오면 가중

치와 바이어스(bias)를 부여하여 가중치 합을 만들고

활성화 함수를 통해 최종 예측값을 도출한다. 인공 신

경망은 입력층, 은닉층, 출력층으로 구성되어 있으며,

은닉층은 다시 여러 층으로 구성될 수 있다[4].

컴퓨터에게 입력값과 결괏값만 알려주면 컴퓨터 스

스로 분석하여 숨어있는 함수를 찾는 과정이 학습이

다. 컴퓨터가 학습을 통해 찾은 함수에 입력값을 적용

하여 나온 결과를 예측값이라고 한다. 그리고 실제값

인 결괏값과 예측값을 비교하여 오차가 줄어들도록

함수에 적용되는 가중치와 바이어스를 수정하는 과정

을 반복한다. 이때 예측값에서 입력값 방향으로 수정

해나가는 방식을 ‘역전파 알고리즘’이라 하며, 학습의

결과물을 ‘모델’이라고 한다[5].

2.2 Dataset

기계학습을 활용하여 Anomaly 기반의 침입탐지시

스템을 구축함에 적용할 수 있는 데이터는 여러 가지

가 있으며, 그 중 가장 대표적인 데이터는 NSL-KDD

Dataset[6][7]이다. 그러나 NSL-KDD Dataset은 현재

의 공격 추세가 제대로 반영되어 있지 않기 때문에

최신 침입탐지시스템의 성능평가에는 부적절하며, 실

세계에서의 발생한 네트워크 트래픽을 표현하지 못한

다[8][9]. 따라서 본 연구에서는 비교적 최신 공격 추

세가 반영된 CIC-IDS2017[10]과 CSE-CIC-IDS2018

Dataset[11]을 활용하였다.

CIC-IDS2017과 CSE-CIC-IDS2018 Dataset은 가상
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의 사용자가 HTTP, HTTPS, FTP, SSH, email 등의

프로토콜을 사용하는 과정에서 발생된 트래픽 정보를

CICFlowMeter로 분석 후 트래픽 정보에 라벨을 표시

하여 CSV(Comma Separated Values) 파일형식으로

만든 데이터이다. CIC-IDS2017은 Port, IP, Protocols

등 78개의 속성정보와 패킷이 정상 또는 어떤 공격

유형에 해당되는지를 나타내는 1개 클래스 정보로 구

성되어 있으며, CSE-CIC-IDS2018은 79개 속성정보

와 1개 클래스 정보로 구성되어 있다[10]. 클래스 정

보는 ‘benign’, ‘botnet’, ‘brute-force attack’, ‘DoS

(Denial-of-Service)’, ‘DDoS(Distributed Denial-of-

Service)’, ‘heartbleed attack’, ‘web attacks’,

‘infiltration’으로 구분되어 있다.

2.3 기존 연구

전술한 것처럼 인공지능 기술을 적용하는 연구들은

대부분 특정 기계학습 알고리즘의 적용을 통해 침입

탐지 성능 향상을 시도하는 연구에 집중되어 있다.

[12]은 비지도 학습에 사용되는 Support Vector

Machine, Decision Tree 및 Random Forest 등의 알

고리즘을 비교 분석하여 Random Forest가 최고의 성

능을 나타냄을 입증하였다. [13]는 침입탐지 성능 향

상을 위해 PCV(Principal Components Analysis)를

사용하여 데이터를 추출하고, MLP(Multi Layer

Perceptron)를 활용하여 공격을 탐지하는 기법을 제안

하였다.

[14]은 다목적 유전자 알고리즘을 이용하여 특징을

추출할 때 Pearson 상관계수를 적용하여 특징 집합의

크기는 약 30% 줄이면서도 정확성이 유지되는 방안

을 제안하였다. [15]는 악성코드 정보를 그레이스케일

이미지로 변환 후 CNN(Convolutional Neural

Network)을 활용하여 탐지함으로써 94.5%까지 탐지

성능을 향상시킬 수 있는 기법을 제안하였다.

[16]는 희소 클래스에 대한 탐지능력을 향상시키기

위해 기존 SMOTE(Synthetic Minority Over-

sampling Technique)에 부스팅 절차를 조합하여

SMOTEBoost 알고리즘을 제안하였다. [17]은

SMOTE와 K-Nearest Neighbor 알고리즘을 사용하

여 희소 클래스가 전체 데이터에서 0.5%이상 차지하

도록 하고 탐지성능을 향상하는 방안을 제시하였다.

3. 실험 및 탐지성능 평가

3.1 실험 환경

MATLab R2019a으로 인공 신경망을 구성하였으며,

첫 번째 은닉층에 Sigmoid, 두 번째 층에 Softmax를

적용하였다. 학습에는 역전파알고리즘의 일종인 SCG

(Scaled Conjugate Gradient)를 사용하였다.

모델 생성 및 침입탐지 성능평가를 위한 데이터는

CIC-IDS2017과 CSE-CIC-IDS2018을 사용하여 만들

었으며, 속성정보는 두 데이터에 공통으로 존재하는

77개의 속성만 사용하였다. 그리고 infiltration 클래스

는 CIC-IDS2017에 36개만 포함되어 있어 정보 부족

으로 제외하였고, Heartbleed attack은 CSE-CIC-

IDS2018에는 포함되어 있지 않아 제외하였으며,

DDoS는 침입탐지가 아닌 다른 방식으로도 효율적인

탐지가 가능함을 고려하여 제외하였다. 이상의 과정을

거쳐 정상과 4개의 공격(botnet, brute-force attack,

DoS, web attacks) 클래스만 활용하여 Dataset을 생

성하고 구축된 Anomaly 기반 침입탐지시스템 모델로

학습시켜 탐지성능을 평가하였다.

3.2 주요 문제점 및 개선방안

3.2.1 학습 데이터 불균형으로 인한 문제점

실제 네트워크에서 발생되는 트래픽은 대부분 정상

패킷에 대한 정보이고, 공격 패킷에 대한 정보는 많지

않다. 그리고 공격 패킷 중에서도 트래픽이 많이 발생

하는 클래스가 있고 적게 발생하는 클래스가 있다.

CIC-IDS2017 Dataset에도 실제 네트워크 환경의 특

성이 잘 반영되어 정상 패킷이 많이 포함되어 있으며,

공격 유형별로도 패킷 개수에 차이가 있다.

실험 데이터로 Train-1과 Test-1을 생성했다. 정상

패킷은 랜덤하게 일부를 추출하였고, 공격 패킷 역시

랜덤하게 반을 나눠서 포함시켰으며, Train-1과

Test-1의 세부 정보는 <표 1>에서 보는 바와 같다.

Train-1과 Test-1을 활용하여 실험1을 진행하였다.

Train-1은 학습 데이터로 사용하였고, Test-1은 기계

학습을 통해 생성된 모델의 탐지성능을 평가하는데

사용하였다. 실험1의 세부 결과는 <표 2>, <표 3>에

서 보는 바와 같다.
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<표 1> Train-1과 Test-1의 세부 정보

구분
클래스

benign botnet brute DoS web

Train-1
264,959 983 6,918 126,332 1,091

66.19% 0.25% 1.73% 31.56% 0.27%

Test-1
264,959 983 6,917 126,329 1,089

66.19% 0.25% 1.73% 31.56% 0.27%

<표 2> Train-1의 학습 결과 Confusion matrix

benign 261,385 654 2,028 2,844 1,015
97.6%

2.4%

botnet 23 295 0 0 0
92.8%

7.2%

brute 575 0 4,884 7 74
88.2%

11.8%

DoS 2,755 27 4 123,007 2
97.8%

2.2%

web 0 0 0 0 0
NaN%

NaN%

98.7%

1.3%

30.2%

69.8%

70.6%

29.4%

97.7%

2.3%

0.0%

100%

97.5%

2.5%

benign botnet brute DoS web

<표 3> Train-1 모델의 Test-1 Confusion matrix

benign 261,755 641 2,010 3,354 1,016
97.4%

2.6%

botnet 25 322 0 0 0
92.8%

7.2%

brute 538 0 4,896 4 71
88.9%

11.1%

DoS 2,641 20 11 122,971 2
97.9%

2.1%

web 0 0 0 0 0
NaN%

NaN%

98.8%

1.2%

32.8%

67.2%

70.8%

29.2%

97.3%

2.7%

0.0%

100%

97.4%

2.6%

benign botnet brute DoS web

실험1의 결과를 살펴보면, 학습 결과와 성능평가 결

과가 비슷하게 나타나 학습이 제대로 이뤄졌다고 볼

수 있다. 그러나 클래스별로 탐지된 결과에서는 유의

미한 차이가 나타났는데, 특히 전체 학습 데이터에서

클래스가 차지하는 비율과 유사한 탐지결과가 나타남

을 확인하였다. 큰 비율을 차지하는 benign은 98.85%,

DoS는 97.3%의 높은 탐지결과를 보인 반면 비율이

낮은 botnet의 경우 32.5%로 낮은 탐지성능을 보였고,

Web은 0%로 전혀 탐지하지 못하였다.

클래스가 전체 데이터에서 차지하는 비율이 모델의

탐지성능에 어떠한 영향을 미치는지 알아보기 위해

실험2를 진행하였다. 이를 위해 클래스별로 데이터 개

수가 균등하게 분포되어 있는 Train-2, Train-3을 생

성하였으며. 세부 정보는 <표 4>와 같다. 그리고

Train-2와 Train-3을 통해 생성된 모델의 탐지성능을

분석하기 위해 Test-1을 사용하였으며, 그 결과는

<표 5>, <표 6>에서 보는 바와 같다.

<표 4> Train-2와 Train-3의 세부 정보

구분
클래스

benign botnet brute DoS web

Train-2

1,616 400 398 401 415

50.03% 12.38% 12.32% 12.41% 12.85%

Train-3

4,000 983 1,000 1,011 1,091

49.47% 12.16% 12.37% 12.5% 13.49%

<표 5> Train-2 모델의 Test-1 Confusion matrix

benign 234,114 7 787 9,305 59
95.8%

4.2%

botnet 10,937 976 5 231 0
8.0%

92.0%

brute 3,994 0 6,121 685 76
56.3%

43.7%

DoS 11,404 0 1 113,309 4
90.9%

9.1%

web 4,510 0 3 2,799 950
11.5%

88.5%

88.4%

11.6%

99.3%

0.7%

88.5%

11.5%

89.7%

10.3%

87.2%

12.8%

88.8%

11.2%

benign botnet brute DoS web

<표 6> Train-3의 Test-1 Confusion matrix

benign 235,480 35 785 9,832 16
95.7%

4.3%

botnet 10,175 946 5 269 0
8.3%

91.7%

brute 2,273 0 6,123 1,624 130
60.3%

39.7%

DoS 12,753 2 3 112,557 8
89.8%

10.2%

web 4,278 0 1 2,047 935
12.9%

87.1%

88.9%

11.1%

96.2%

3.8%

88.5%

11.5%

89.1%

10.9%

85.9%

14.1%

88.9%

11.1%

benign botnet brute DoS web

Train-2와 Train-3에서 각 클래스의 구성 비율은

benign, botnet, brute-force, DoS, web이 4:1:1:1:1로

유사하나 데이터 개수는 Train-3이 Train-2보다 약 2

배 정도 더 많다. 그러나 Test-1에 대한 성능평가 결

과, Train-2와 Train-3 모델이 비슷한 탐지결과를 나

타내어 학습 데이터가 많아진다고 무조건 모델의 탐

지성능이 향상되지는 않음을 확인하였다. 그리고
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Train-2에서 botnet, brute-force, web의 데이터 수가

Train-1보다 적지만 Test-1에 대한 성능평가 결과

Train-2 모델이 더 높은 탐지결과를 나타내 학습 시

데이터의 개수뿐만 아니라 데이터의 구성비율도 탐지

성능에 영향을 미칠 수 있음을 확인하였다.

네트워크에서 발생되는 트래픽 중 정상 패킷에 대

한 정보 수집이 용이하여 학습 데이터에서 차지하는

비율까지도 높게 설정하면 공격 패킷이 전체 데이터

에서 차지하는 비율이 낮아져 희소 클래스 탐지능력

은 현저하게 저하되는 현상이 나타날 수 있다. 따라서

학습 데이터를 생성할 때 각 클래스가 균등한 비율이

유지되도록 구성하는 것이 바람직하다.

3.2.2 학습하지 않은 클래스 미식별 현상

Anomaly 기반 침입탐지시스템은 정상 패킷에 대한

기준점을 만들고 이를 벗어난 패킷은 공격 패킷으로

식별하는 것이다. 이러한 원리를 바탕으로 기계학습

시 모델에 정상 및 공격 패킷 중 하나만 학습을 시키

고 탐지성능을 평가할 수 있다.

실험의 진행을 위해서는 4개의 클래스로 구별되어

있는 공격 패킷을 모두 합쳐 1개의 공격 클래스로 구

성할 필요가 있다. 이에 Train-2를 바탕으로 새로운

데이터를 생성하였으며, 정상 패킷의 정보만 포함된

Train-4와 공격 패킷의 정보만 포함된 Train-5로 구

분하였다.

성능평가를 위해 Test-1의 공격 클래스를 합쳐서

새로운 Test-2 데이터를 생성하였다. 실험3에서는

Train-4와 Train-5로 학습을 시키고 Test-2로 성능

을 평가하였으며, 데이터에 대한 세부 정보와 실험 결

과는 <표 7>, <표 8>, <표9>에서 확인할 수 있다.

<표 7> Train-4, Train-5, Test-2의 세부 정보

구분

클래스

benign
attack

botnet brute DoS web

Train-4 1,616
0

0 0 0 0

Train-5 0
1,614

400 398 401 415

Test-2 264,959
135,18

983 6,917 126,329 1,089

<표 8> Train-4 학습 및 성능 Confusion matrix

Train-4 학습 결과 Test-2 성능 평가

benign 1,616 0
100%

0.0%
benign 264,595 135,318

100%

0.0%

attack 0 0
NaN%

NaN%
attack 0 0

NaN%

NaN%

100%

0.0%

NaN%

NaN%

100%

0%

100%

0.0%

0.0%

100%

66.2%

33.8%

benign attack benign attack

<표 9> Train-5 학습 및 성능 Confusion matrix

Train-5 학습 결과 Test-2 성능 평가

benign 0 0
NaN%

NaN%
benign 0 0

NaN%

NaN%

attack 0 1,614
100%

0.0%
attack 264,595 135,318

100%

0.0%

NaN%

NaN%

100%

0.0%

100%

0%

0.0%

100%

100%

0.0%

33.8%

66.2%

benign attack benign attack

실험3의 결과에서 알 수 있듯이, 모델이 정상 패킷

만을 학습하게 되면 모든 패킷을 정상으로 분류하게

되어 공격 패킷을 식별할 수 없고, 공격 패킷만 학습

한 경우에도 결과는 동일하다. 따라서 모델의 탐지능

력을 향상시키기 위해서는 정상과 공격 패킷 정보 모

두를 학습시키는 것이 필수적이다.

3.2.3 모델의 효과적인 업데이트 방안

기존 연구들은 동일 기간에 수집된 데이터를 활용

하여 모델의 성능을 평가하였고, 다른 기간에 수집한

데이터를 대상으로 성능을 비교한 경우가 없었다. 이

에 본 연구에서는 2017년도 데이터인 CIC-IDS2017과

2018년도 데이터인 CSE-CIC-IDS2018을 활용하여 모

델을 생성하고 성능을 비교하는 실험4를 진행하였다.

실험을 위해 CSE-CIC-IDS2018을 사용하여 새로운

데이터인 Train-6과 Test-3을 만들었고, 세부 정보는

<표 10>과 같다. 실험4는 구축된 모델이 새로운 공격

을 탐지할 수 있는지를 알아보기 위해 2017년 자료인

Train-1로 학습을 시키고 2018년 자료인 Test-3을 사

용하여 모델의 탐지성능을 평가하였고, 과거 공격에

대한 탐지성능을 알아보기 위해 2018년 자료인

Train-6로 학습을 하고 2017년 자료인 Test-1을 사용

하여 모델의 탐지성능을 평가하였다. 실험4의 세부결

과는 <표 11>, <표 12>에서 보는 바와 같다.
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<표 10> Train-6과 Test-3의 세부 정보

구분
클래스

benign botnet brute DoS web

Train-6

1,863 466 466 467 466

49.97% 12.5% 12.5% 12.53% 12.5%

Test-3

136,050 143,096 190,474 79,334 462

24.76% 26.05% 34.67% 14.44% 0.08%

<표 11> Train-1의 Test-3 Confusion matrix

benign 106,087 141,460 46,994 11,685 155
34.6%

65.4%

botnet 3,703 1,567 0 685 0
26.3%

73.7%

brute 8,773 28 6,959 4,513 127
34.1%

65.9%

DoS 7,726 41 3 16,544 138
67.7%

32.3%

web 9,761 0 136,518 45,907 42
0.0%

100%

78.0%

22.0%

1.1%

98.9%

3.7%

96.3%

20.9%

79.1%

9.1%

90.9%

23.9%

76.1%

benign botnet brute DoS web

<표 12> Train-6의 Test-1 Confusion matrix

benign 243,485 669 5,478 86,378 915
72.3%

27.7%

botnet
610

0.2%
0 0 412 0

0.0%

100%

brute 2,553 4 1,437 291 79
32.9%

67.1%

DoS 9,393 310 1 10,932 38
52.9%

47.1%

web 8,918 0 1 28,316 57
0.2%

99.8%

91.9%

8.1%

0.0%

100%

20.8%

79.2%

8.7%

91.3%

5.2%

94.8%

63.9%

36.1%

benign botnet brute DoS web

실험4의 결과에서 확인할 수 있듯이 새로운 공격에

대한 탐지능력은 23.9%이고, 과거 공격에 대한 탐지

능력도 63.9%로 낮게 나타나, 모델의 업데이트가 지

속적으로 수행되지 않으면 탐지성능이 심각하게 저하

될 수 있음을 확인하였다. 그래서 과거 공격과 새로운

공격 모두를 탐지할 수 있도록 Train-1과 Train-6을

합쳐 Train-7을 만들어 학습을 시키고, Test-1과

Test-3으로 탐지성능을 평가하는 실험5를 진행하였

다. 실험의 세부 결과는 <표 13>, <표 14>에서 보는

바와 같다.

<표 13> Train-7의 Test-3 Confusion matrix

benign 122,188 458 94 2,482 9
97.6%

2.4%

botnet 642 142,257 0 272 0
99.4%

0.6%

brute 5,674 284 186,660 41,843 3
79.6%

20.4%

DoS 3,668 8 3,628 29,692 24
80.2%

19.8%

web 3,878 89 92 5,045 426
4.5%

95.5%
89.8%

10.2%

99.4%

0.6%

98.0%

2.0%

37.4%

62.6%

92.2%

7.8%

87.6%

12.4%

benign botnet brute DoS web

<표 14> Train-7의 Test-1 Confusion matrix

benign 234,546 45 783 40,584 7
85.0%

15.0%

botnet 8,073 938 4 332 0
10.0%

90.0%

brute 2,363 0 6,106 732 78
65.8%

34.2%

DoS 12,342 0 11 58,216 3
82.5%

17.5%

web 7,635 0 13 26,465 1,001
2.9%

97.1%

88.5%

11.5%

95.4%

4.6%

88.3%

11.7%

46.1%

53.9%

91.9%

8.1%

75.1%

24.9%

benign botnet brute DoS web

실험5의 결과, Test-3에 대한 탐지능력은 23.9%에

서 87.6%로 높아졌고, Test-1에 대한 탐지능력도

63.9%에서 75.1%로 높아짐을 확인하였다. 즉 과거와

현재의 공격을 망라하여 효과적인 탐지를 수행하기

위해서는 과거의 학습 데이터에 새로운 공격에 대한

정보를 지속적으로 추가하여 업데이트하면서 침입탐

지 모델에 학습을 시켜나가는 것이 필요하다.

4. 결론

인공지능 기술을 적용하여 Anomaly 기반 침입탐지

시스템의 탐지성능을 향상시키기 위해서는 최적의 하

이퍼파라미터 값을 찾아 인공 신경망의 구조를 개선

하는 것도 중요하다. 그러나 아무리 좋은 인공 신경망

을 구성하여도 부적절한 데이터로 학습을 진행하면

모델의 탐지성능이 심각하게 저하되는 문제가 발생할

수 있다. 본 연구는 최신 경향을 반영한 Dataset을 활

용하여 다양한 학습 데이터를 구성하고 실험을 통해

학습 데이터가 탐지성능에 미치는 부정적인 영향을

식별하고 그에 대한 개선 방안을 제안하였다.

효과적인 학습 데이터를 생성하기 위해서는 우선

전체 학습 데이터에서 각 클래스가 차지하는 비율이
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균등해야 한다. 둘째, 학습하지 않은 클래스는 식별하

지 못하기 때문에 학습 시 모든 클래스를 포함하여

학습이 될 수 있도록 데이터를 구성해야 한다. 셋째,

기존 학습 데이터에 새로운 학습 데이터를 추가하여

업데이트하고 학습을 지속적으로 수행하는 것이 과거

공격과 새로운 공격 모두를 탐지하는데 효과적이다.

향후에는 학습 데이터에서 개별 속성이 탐지성능에

어떠한 영향을 미치는지 조사하고, 정상 패킷과 공격

패킷의 구성비율도 추가적인 실험을 통해 분석하여

탐지성능을 극대화할 수 있는 최적의 학습 데이터를

구성하는 방안을 모색해 나갈 예정이다.
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