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FIDO 2.0 기반의 웹 브라우저 안전 저장소를 이용하는
군 정보체계 사용자 인증 시스템 설계 및 구현★
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요 약

최근 북한 소행으로 의심되는 군 인트라넷 침투 정황이 다수 발견되고 있다. 기존의 군 정보체계에 접근할 수 있는 사용자
인증 데이터 변조가 가능하여 취약점이 발생할 수 있다는 문제점이 존재했다. 본 논문에서는 FIDO(Fast IDentity Online) 표
준을 따르는 웹 브라우저에서 인증 취약점을 해결하기 위하여 상호 검증 기법과 API(Application Programming Interface) 위/
변조 차단 및 난독화를 적용하였다. 또한 별도의 프로그램 설치를 요구하지 않는 No-Plugin을 구현함으로써 사용자의 편의성
도 향상된다. 성능 테스트 결과 RSA 키 생성 속도 기준으로 대부분의 브라우저에서 약 0.1ms의 성능을 보인다. 또한 서버의
전자서명 검증 속도에서도 0.1초 이하의 성능을 보여 상용화에 사용할 수 있음을 검증하였다. 해당 서비스는 안전한 웹 저장
소를 구축하여 브라우저 인증이라는 대체방안으로서 군 정보체계 보안 향상에 유용하게 사용될 것으로 예상한다.

Design of Military Information System User Authentication System
Using FIDO 2.0-based Web Browser Secure Storage
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ABSTRACT

Recently, a number of military intranet infiltrations suspected of North Korea have been discovered. There was a
problem that a vulnerability could occur due to the modification of user authentication data that can access existing military
information systems. In this paper, we applied mutual verification technique and API (Application Programming Interface)
forgery / forgery blocking and obfuscation to solve the authentication weakness in web browsers that comply with FIDO
(Fast IDentity Online) standard. In addition, user convenience is improved by implementing No-Plugin that does not require
separate program installation. Performance tests show that most browsers perform about 0.1ms based on the RSA key
generation rate. In addition, it proved that it can be used for commercialization by showing performance of less than 0.1
second even in the digital signature verification speed of the server. The service is expected to be useful for improving
military information system security as an alternative to browser authentication by building a web secure storage.
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1. 서 론

최근 북한 소행으로 의심되는 군 인트라넷 침

투 정황이 다수 발견되고 있다. 2016년 8월에는

군 인터넷 망을 통하여 악성코드를 주입시킨 후

중계서버를 이용하여 인트라넷과의 망 분리를 무

력화했던 사건이 있었다[1]. 뿐만 아니라 2017년 8

월에 실시했던 한·미 연합훈련인 을지프리덤가디

언(UFG) 기간 중에 훈련 정보가 유출될 뻔한 사

례가 있었다[2]. 현재 업무 프로세스 상 군 정보체

계에 접근할 수 있는 사용자 인증 데이터가 탈취

및 재사용이 가능하다는 문제점이 존재한다[3].

본 논문에서는 인증시스템에 적용할 수 있는

FIDO 기반의 웹 브라우저 안전 저장소를 개발하

기 위하여 WebCrypto를 적용하였으며 No-Plugi

n을 구현하여 편의성을 확보한다. 또한 자체 개발

한 상호 인증 무결성 검증과 위/변조 차단 및 난

독화를 적용함으로써 데이터의 탈취를 방어한다.

2. 관련 연구

다양한 인증 수단의 등장에 따라 브라우저 측

면의 보안성 이슈를 해결하기 위한 연구가 다양하

게 진행되고 있다. 해당 이슈를 해결하기 위하여

FIDO 기술에 더불어 클라이언트와 서버 간 데이

터를 분할하여 저장하는 형태가 등장하며 클라이

언트에 정보를 안전하게 저장 및 보관하는 방법이

연구되고 있다[3]. 이를 위하여 W3C에서 웹 표준

화 작업을 진행중이며 키 쌍 생성시 추출 불가능

한 개인키를 생성하는 방법을 제공한다. 또한 대

부분의 브라우저에서 Webcrypto를 이용하여 전

자서명, 암복호화, 해시 등을 지원하여 안전하게

자료를 저장할 수 있는 기술적 기반이 제공되고

있다[4].

2.1 FIDO 2.0 기술

FIDO client모듈이 웹 브라우저에 내장 될 예

정이기에 브라우저 기반의 인증이 점차 확대될 전

망이다. 해외에서는 이미 Web Secure Storage에

대한 논의가 활발히 진행되고 있는 상태이다[5].

이에 따라 해당 인증정보에 대한 새로운 보안 정

책 역시 중요성이 높아지고 있다. FIDO란 Fast I

dentity Online의 줄임말로서 비밀번호 방식뿐만

아니라 지문, 홍재, 얼굴 인식 등의 생체 정보를

활용하여 인증시스템으로 사용하는 기술표준이다.

시스템 특징으로는 인증 프로토콜과 인증 수단을

분리함으로써 보안과 편리성을 확보한다. 일반적

으로 인증 프로토콜은 2가지로 제안되었다[6].

첫 번째 모델은 UAF로 Universal Authenticat

ion Framework의 줄임말이다. 사용자의 기기에

서 제공하는 인증방법을 기반으로 온라인 서비스

와 연동하여 권한을 인증하는 기술이다. 대표적으

로 지문인식을 통하여 결제 서비스를 진행하는 예

시가 있다. (그림 1)에서는 UAF 프로토콜의 상세

한 작동 모델이다. (그림 2)에서는 UAF 프로토콜

모델 중에 Authenticator를 구성하는 요소들을 보

여준다.

(그림 1) UAF protocol model
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(그림 2) UAF Authenticator

두 번째로 모델은 U2F로 Universal 2nd Facto

r의 줄임말이다. 기존의 아이디와 비밀번호 기반

인증서비스에서 추가적인 사용자 인증을 요구하는

방법이다. USB 보안키를 이용한 2차 인증에 사용

하는 것이 대표적인 예이다.

2.2 Webcrypto 알고리즘

Webcrypto는 브라우저 별로 지원하는 알고리

즘이 상이하다. 해당 API는 2014년 12월 W3C에

서 최종 권고안을 만들었다. 암호 관련 기술을 표

준화함으로써 기존 비표준 방식으로 개발된 기능

들을 웹에서 별도 설치 없이 처리하는 것을 지향

한다. WebCrypto는 실제 키에 대한 접근 요청을

제외한 전자서명 생성, 검증, 해시, 암호화, 복호

화, 키 생성, 키 유도, 키 불러오기, 키 내보내기,

키 탐색 등을 수행할 수 있는 인터페이스의 집합

으로 구성되어 있다[7][8]. 기능 별로 사용 가능한

알고리즘은 <표 1>에서 확인할 수 있다.

WebCrypto는 암호관련 기능을 표준으로 처리

하는 것을 지향하여 브라우저 별 제공사의 목적하

는 바에 따라 지원하는 알고리즘의 범위가 다소

차이가 있다. 서비스가 아니라 표준이기 때문에

특정 업체의 환경이나 기술을 추가적으로 강요하

거나 권장하지 않는다. 따라서 인증 시스템이 브

라우저에 따라 각기 다른 방법으로 작동할 수 있

도록 구현한다. <표 2>에서는 브라우저 별 지원

하는 알고리즘의 현황이다.

기능 사용 가능 알고리즘

암호화
RSA-OEAEP, AES-CTR, AES-CBC, A

ES-GCM, AES-CFB

복호화
RSA-OEAEP, AES-CTR, AES-CBC, A

ES-GCM, AES-CFB

서명
RSASSA-PKCS1-V1_5, RSA-PSS, ECD

SA, AES-CMAC, HMAC

검증
RSASSA-PKCS1-V1_5, RSA-PSS, ECD

SA, AES-CMAC, HMAC

해시
SHA-1, SHA-256, SHA-384, SHA-512

키 생성

RSASSA-PKCS1-V1_5, RSA-PSS, RSA

-OEAEP, ECDSA, ECDH, AES-CTR,

AES-CBC, AES-CMAC, AES-CFB, AE

S-KW, HMAC, DH, PBKDF2

키 유도
ECDH, DH, CONCAT, HKDF-CTR, PB

KDF2

비트 유도
ECDH, DH, CONCAT, HKDF-CTR, PB

KDF2

키 로드

RSASSA-PKCS1-V1_5, RSA-PSS, RSA

-OEAEP, ECDSA, ECDH, AES-CTR,

AES-CBC, AES-CMAC, AES-CFB, AE

S-KW, HMAC, DH

키 싸기
RSA-OEAEP, AES-CTR, AES-CBC, A

ES-GCM, AES-CFB, AES-KW

키 풀기
RSA-OEAEP, AES-CTR, AES-CBC, A

ES-GCM, AES-CFB, AES-KW

<표 1> Webcrypto에서 지원하는 알고리즘

Webcryto

(PBKDF2)

Webcryto

(AES-
CVBC)

Webcryto

(RSAPKCS1)

CrytoJS

(PBKDF2)

IE 11 X O O O
IE Edge X O O O
Chrome O O O -
Firefox O O O -
Opera O O O -
Safari

(sierra)
O O O -

<표 2> 브라우저별 지원하는 알고리즘

2.3 군 정보체계 운용 특성

현재 군 정보체계로 운용중인 전산망은 전용선

을 기반으로 하며 성능 향상을 위하여 일부를 상
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용선으로 분산시키는 구조이기에 개방성을 지니는

한계점을 가진다[9]. 또한 현재 대부분의 데이터가

시스템 성능상의 문제로 인하여 암호화가 이루어

지지 않아 유출될 시 심각한 피해가 예상된다. 따

라서 정보보호 취약점을 해결하기 위하여 정보 접

근이 가능한 사용자의 본인 인증을 강화함으로써

해결되어야 한다. 일반적으로 사용되는 사용자 인

증 기법으로는 패스워드, 보안토큰, 생체정보 등의

방법과 공개키 기반구조가 있다. 하지만 해당 기

법들은 악성프로그램을 통하여 계정 정보나 토큰

이 탈취될 수도 있으며, 국내 인증 시스템의 구조

상 완전한 보안이 성립되지 않기 때문에 인증 정

보가 탈취되어 악용될 수 있는 취약점이 존재한

다. 따라서 새로운 방식의 사용자 인증 기법이 필

요한 시점이다.

2.4 국내 PKI 인증 시스템의 취약점

국내의 PKI(Public Key Infrastructure)구조에

서 전자서명에 사용되는 비밀키는 국내 암호알고

리즘인 SEED를 사용하며 패스워드기반의 키 유

도 알고리즘은 PBKDF를 사용한다.　전자서명 알

고리즘은 RSA를 사용하며 보안강도는 현재 2048

비트의 보안강도를 지원하고 있다. (그림 3)은 국

내 PKI인증 시스템의 구조이다. 기본적으로 PKI

인증은 보안상 문제가 없다. 하지만 국내에서 사

용하는 인증시스템은 인증서와 개인키가 로컬에

일괄 저장되는 형식으로 간단하게 복사함으로써

탈취 가능한 문제가 있다[10].

2.5 키 생성 알고리즘

키를 생성하는 다양한 방법이 있지만 각각의

방법들이 지원하는 기능도 다르며 동일 방법이라

도 버전에 따라 구조적인 측면에서 차이가 있기에

(그림 3) 국내 공인 인증 형식

선택에 따라 구현하는데 차이가 발생한다.

PKCS8[11]는 암호화된 개인키를 저장하는 방

법을 정의한다. 공개키와 인증서를 전달할 때 사

용하는 공개 형식인 X.509를 사용하여 인코딩을

진행하며 개인키는 PKCS#8로 인코딩을 진행한

다. PKCS #7 또는 P7B 형식[12]은 Base64 ASC

II 형식으로 저장되며, P7B 파일에는 개인키가 아

닌 인증서와 체인 인증서 (중개 CA) 만 포함한다.

PKCS # 12 또는 PFX / P12 형식[13]은 서버 인

증서, 중간 인증서 및 개인키를 하나의 암호화 가

능 파일에 저장하기 위한 이진 형식이다. 보통 개

인 컴퓨터에서 인증서 및 개인키를 가져오고 내보

내는 데 사용된다. CMS / PKCS # 7은 메시지

서명 및 봉인 기능을 제공. 전자 서명 및 전자 메

일 첨부는 SignedCms[14] 메시지 및 Enveloped

Cms[15] 메시지 항목에서 별도로 설명한 모든 보

안 서비스를 적용하여 보호한다. PKCS5[16]은 개

인키의 패스워드를 비밀키로 암호화하는 방법에

대한 정의한다. 비밀키를 생성하는 알고리즘과 비

밀키 패스워드를 생성하는 방법에 대하여 정의하

며 PKCS8과 함께 개인키와 공개키의 개인키 생

성방법과 저장방법에 대한 정의를 기술하고 있다.

2.6 Web Storage : Indexed DB

IndexedDB는 브라우저에 데이터를 저장하기

위한 여러 가지 방법 중에 가장 유연한 접근성을
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제공하는 저장소이다. W3C 명세서에는 ‘많은 양

의 데이터를 클라이언트 측에 저장하기 위한 저수

준의 API이다’ 라고 정의하고 있으며 이는 자바스

크립트를 이용하여 데이터를 저장하거나 인출할

수 있도록 하는 객체지향 데이터베이스이다. <표

3>는 브라우저 저장소 간의 특성을 비교한다.

특징 쿠키 로컬
저장소

세션
저장소

Indexe
d DB

저장소
제한 ~4KB ~5MB ~5MB HDD의

절반
영구적
저장 YES YES NO YES

저장
형식 문자열 문자열 문자열 모든

형태

인덱스
화 NO NO NO YES

<표 3> Local Storage 특성

Indexed DB는 IE11을 포함한 거의 모든 브라

우저에서 지원한다[17][18]. Indexed DB는 상대적

으로 저장용량이 매우 크며 String과 Binary 타입

등 모든 데이터 형태를 사용할 수 있으며 DB와

같이 테이블 형태로 데이터를 구분하여 저장할 수

있다. 저장소가 생성된 후 제공되는 API로 입력,

수정, 삭제를 편리하게 할 수 있으나 지원되는 A

PI가 많은 만큼 다른 저장소에 비해 사용법이 상

대적으로 복잡하다.

3. 웹 브라우저 안전 저장소 시스템 설

계와 구현

본 연구에서는 안전한 웹 저장소를 활용하여 FIDO

기반의 웹 표준 인증 시스템을 구현하였다. 클라이언

트에서는 Javascript 언어 자체의 특성을 보완하기

위하여 위/변조 차단 기능과 상호 검증 기능을 구현하

여 인증 정보 탈취를 예방하였다. 또한 인증 정보 자

체에 대한 보안 강화를 위하여 Pin인증에 사용하는

정보를 자체 개발한 인코딩 알고리즘을 적용하여 난

독화를 진행하였다. 서버에서는 브라우저로부터 전송

받은 데이터에 대한 서명 검증 절차를 거쳐 서비스를

제공한다. (그림 4)은 시스템의 전체적인 구조도이다.

(그림 4) 시스템 구조도

3.1 클라이언트

클라이언트는 인터넷 브라우저를 통해 접근을 하며

PC와 모바일에서 제공되는 브라우저다. 서비스는

Tomcat WAS를 사용하며 WAS에서는 안전저장소

를 구현한 JS파일 배포, Pin 인증서비스, DB를 이용

한 Pin인증 등록 서비스, 전자서명 및 암호화 서비스

를 제공하는 기능을 한다.

3.1.1 Pin인증 구현

클라이언트 브라우저에서 Pin 정보로 로그인하기

위해 Pin 등록 절차가 필요하다. Pin등록 절차에서는

브라우저에서 생성한 공개키, 개인키 정보가 클라이언

트와 서버에 각각 저장되며 특히 클라이언트에서는

ID정보가 암호화되어 저장된다.

개인키와 공개키 쌍은 브라우저 저장소에 저장되며

공개키는 등록 시 서버로 전송되어 저장된다. 등록될

ID는 전자서명을 한 후 서버로 전송되며 해당 ID와

공개키는 쌍으로 서버에 저장된다.

Pin인증의 패스워드는 비밀키를 사용하여 암호화

된 ID를 복호화하여 ID를 추출하고 복호화에 성공했
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을 경우 미리 생성된 개인키로 전자서명 되어 서버로

전송된다. 전송된 데이터는 서버에 저장된 공개키로

서명 검증을 진행하고 등록된 정보가 정상적인 것임

을 확인한 후 로그인 절차를 진행한다. 간편 로그인의

Pin 등록은 간단한 id/pwd검증을 거쳐 등록 절차로

이동하나 실제로는 보안 강도를 높이기 위하여 본인

인증 등을 추가로 하여 등록 절차를 실행한다. Pin 패

스워드가 틀렸을 경우 암호화된 가변데이터(retry

count)가 안전저장소의 데이터 값으로 안전하게 저장

된다. 오류 횟수가 증가하며 특정 횟수 이상 틀렸을

경우 이는 정책에 의하여 Pin 패스워드 강제 변경 절

차를 진행한다. (그림 5)는 Pin 인증의 흐름도이다.

(그림 5) 핀 인증 구조

3.1.2 한글 인코딩 난독화

자체 개발한 한글 인코딩 알고리즘을 사용하여 저

장소에 저당되는 name, value를 쉽게 접근할 수 없도

록 적용한다. (그림 6)는 난독화 예이다.

(그림 6) 인코딩 난독화

3.1.3 Javascript 위/변조 차단 기능 개발

Javascript는 언어의 특징상 소스코드가 노출되는

것이 외에도 위/변조가 가능하다. 이를 방지하기 위하

여 난독화를 적용하여 소스코드를 보호하는 것에 추

가로 무결성 검증을 진행하여 소스코드가 임의로 변

조되지 않았음을 확인한다. 자체적으로 고안한 위/변

조 방지 코드를 삽입함으로써 function에 대한 임의

변경을 방지하였다.

3.1.4 Javascript API 상호검증 기능 개발

일반적으로 javascript 함수는 누구나 호출이 가능

하다. 예를 들어 'go()'라는 함수가 있다고 가정하면,

A라는 함수에서도 'go()'를 호출할 수 있으며, B라는

함수에서도 호출이 가능하다. API 상호 검증 기능이

란, 특정 javascript 함수를 지정된 javascript함수에

서만 호출할 수 있도록 접근을 제어하는 기능으로 인

가되지 않은 scope에서의 호출은 ALERT Message

를 통해 접근제어 한다. 해당 기능은 javascript 위/변

조 차단 기능을 보완하는 역할을 수행하며, 공격자에

의해 정의된 함수에서의 호출을 차단한다. (그림 7)는

접근제어가 적용된 위치를 도식화하였다.

(그림 7) 상호인증 구조

3.1.5 가변데이터(retry count) 저장

Retry count 값은 Pin인증 패스워드에 오류가 발

생했을 때 횟수를 하나씩 증가시키도록 갱신되어 저

장되는 값으로 고정 값을 저장하는 상수 저장 방식이

아닌 다른 로직을 실행하도록 구현한다. 한번 사용된

비밀키와 IV 값은 다시 사용할 수 없도록 로그인 시

도 때마다 키가 변경되고, 변경된 키를 이용하여

retry count는 암호화되어 저장된다. 재시도 시 기존

의 키 값으로 복호화한 값을 이용하여 재설정할 때는

또 새로운 키를 생성하여 값을 설정한다. 기존의 키

값은 exportable 될 수 없어 복사하여 재사용이 불가

능하다. (그림 8)은 가변데이터가 변경되는 흐름도이

다.
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(그림 8) Retry Count 흐름

3.1.6 안전저장소 구조

클라이언트는 크게 indexedDB에 저장/추출 하는

부분과 브라우저 저장소 부분으로 나뉠 수 있다.

indexedDB에 데이터를 저장하거나 안전저장소로부

터 데이터를 추출할 때 지정된 API를 이용해야만 수

행할 수 있다. 대칭키와 공개키 쌍은 다른 브라우저로

가져갈 수 없으며, 동일한 브라우저에서도 복사할 수

없다. 가변 데이터(retry count)는 매번 키를 갱신하

므로 재사용이 불가하다. 또한 저장 로직에 난독화가

적용되어 export API를 사용하여도 키 재사용과 데

이터 재사용도 불가하다.

3.2 서버

서버 부분은 javascript를 배포하며 Web을 통하여

수신된 데이터를 처리한다. 또한 전자 서명을 검증하

는 역할을 수행한다.

3.2.1 검증 서비스

공개키가 저장된 사용자는 Pin 인증 시 제공되는

전자서명 값을 통해 사용자를 추출하고 전자서명 값

과 공개키 값, 원문을 비교하여 전자서명의 유효성을

검증한다. 검증 요청시 ID와 안전저장소에서 개인키

를 추출하여 ID를 전자서명 한다. 검증에 성공한 전자

서명은 AuthLog에 인증 성공/실패 로그를 저장한다.

(그림 9)은 전자서명 검증 서비스의 흐름도이다.

(그림 9) 전자 서명 검증 구조

4. 실험 결과

4.1 실험환경 구성

클라이언트에서는 WebCrypto로 개발된 RSA

키를 생성한다. <표 5>은 클라이언트 실험에 사

용한 PC사양이다.

서버 사양은 아래 <표 6>과 같다.

항목 사양
CPU intel i7-6500U CPU @ 2.50GHz
RAM 8GB
HDD 256GB
NIC Ethernet 100 Mbps * 1 Port

OS
linux ubuntu 64비트 운영체제

Linux kernel 4.4.0

<표 5> 서버 사양

4.2 안전성 실험 결과

자체적으로 개발한 Javascript 위/변조 차단 및

상호검증 기능과 난독화를 검증 실험을 진행하기

항목 사양
CPU intel i7-6500U CPU @ 2.50GHz
RAM 8GB
HDD 256GB
NIC Ethernet 100 Mbps * 1 Port

OS
windows10(professional or home) 64비

트 운영체제

브라우저

ie (11이상)

ie edge

크롬 (60이상)

파이어폭스 (62이상)

오페라 (57이상)

사파리(10이상)

<표 4> 클라이언트 사양
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위하여 Javascript의 특징을 악용하는 모의 변조

를 진행하였다. 첫 번째로 언어 특성상 소스코드

의 노출로 쉽게 위/변조가 가능한 것을 차단하기

위하여 (그림 10)는 방지코드를 적용하여 공격자

의 시도를 차단하는 실험이다. 위쪽 시도는 방지

코드가 적용되기 전으로 임의의 조작으로 함수의

변경이 가능함을 보여준다. 아래쪽 시도는 방지코

드가 적용된 것으로 동일한 조작을 수행하였지만

함수의 내용이 변조되지 않음을 확인할 수 있다.

(그림 10) 위변조 차단 실험

두 번째로 API 상호검증 기능 검증을 위하여

비인가된 함수에서 시료함수를 호출하는 실험을

진행하였다. (그림 11)은 일반 함수와 자체 제작한

검증기능이 적용된 함수를 각각 호출할 수 있도록

구성한 웹 페이지이다. 함수 별로 인가된 접근과

인가되지 않은 접근을 시도할 수 있으며 시료 함

수에 인가되지 않은 접근을 시도한다면 (그림 12)

과 같은 경고를 확인 할 수 있다.

(그림 11) API 상호검증 실험

(그림 12) 시료함수의 비인가 접근

마지막으로 난독화 인코딩이 적용되어 Indexed

DB에 저장되는 값을 실험한다. (그림 13)는 난독

화가 적용되어 저장된 사용자 인증 값을 의미한

다. 해당 값은 3.1.5의 가변데이터 취급 방식을 적

용하여 매 사용마다 새롭게 난독화되며 항상 다른

값을 가져 유출되더라도 해독하기 어렵다.

(그림 13) 난독화 실험

4.3 키 생성 시간 실험 결과

(그림 14)과 (그림 15)는 Chrome과 IE11에서

각각 실험을 진행한 결과이다. WebCrypto로 개

발된 RSA 키 생성 속도를 측정 하였으며 양호한

키 생성 속도를 확인하였다. IE11를 제외한 모든

브라우저에서 Chrome과 비슷한 키 생성 속도 0.1

ms를 보였으며 IE11에서는 상대적으로 키 생성속

도가 늦는 것을 확인 하였다. 그러나 이 또한 약

1초 미만의 속도를 나타내어 실제 적용의 가능 범



FIDO 2.0 기반의 웹 브라우저 안전 저장소를 이용하는 군 정보체계 사용자 인증 시스템 설계 및 구현 51

위에 들어가는 적정한 수준을 유지하였다.

키 생성 후 Pin 인증 시 전자서명을 서버에서

검증하는 속도를 측정하였다. 클라이언트에서 ID

값을 전자서명한 서명 값은 서버로 전송되고 서버

에서는 전자서명 값을 검증할 수 있는 공개키를

DB로부터 가져와서 서명을 검증한다. 클라이언트

에서는 ID값을 전자서명과 함께 전송한다. 이때 I

D값은 전자서명에 사용한 원문의 데이터로 사용

된다. DB에서 가져온 공개키는 클라이언트의 안

전저장소에 저장된 개인키와 쌍을 이루는 키로 전

자서명 검증은 빠르게 실행된다. 대략 0.1초 이하

의 속도로 전자서명 검증이 실행되었으며 상용화

에 적절한 속도를 확보하엿다. (그림 16)는 서버

검증 실험이다.

(그림 14) 키 생성 속도 실험 : Chorme

(그림 15) 키 생성 속도 실험 : IE11

(그림 16) 서버 검증속도 실험

5. 결 론

본 논문에서는 FIDO 기술 기반의 웹 브라우저 안

전 저장소를 구축하여 사용자 인증을 수행하는 시스

템 연구를 진행하였다. 기존의 설치프로그램 형태를

벗어나기 위하여 Javascript를 기반으로 하였다.

Javascript의 특성인 접근 제어 문제를 자체적으로

해결하여 취약점을 해결할 수 있을 뿐만 아니라 사용

자 편의성도 확보 하였다. 또한 난독화와 동적 Hash

를 통하여 유출된 정보에 대한 해석을 불가능하게 함

으로써 OWASP Top 10에서 지속적으로 언급되었던

유출 정보 재사용 문제의 해결을 돕는다.

해당 시스템을 군 정보체계에 접목시킨다면 사용자

의 인증정보를 클라이언트에 안전하게 보관하여 사용

자 편의성을 확보할 뿐만 아니라 다양한 기법을 적용

하여 정보 재사용도 방지할 수 있기에 군 인트라넷 보

안 향상에 기여할 것으로 기대한다.
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