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요 약

방위산업기술의 유출은 해당 기업의 영업 손실뿐만 아니라 국가안보 및 국익 차원에서도 심각한 피해를 야기할 수 있다.

최근 정부는 방위산업기술의 중요성을 인식하여 방위산업기술보호법을 제정하였고, 그에 따른 방위산업기술 보호지침을 마련

하였다. 법규에 따르면 방위산업기술을 보유한 기관 및 업체는 방위산업기술 보호체계를 구축해야 하며, 정부는 이들의 기술

보호 수준 향상을 위해 다양한 기술보호 정책을 수립하고 추진해야 한다. 본 연구에서는 기존의 기술보호지침에 대한 비교를

통해 시사점을 도출하고 방위산업기술 보호지침의 자가진단 항목을 대상으로 AHP 기법을 통해 보호체계 세부항목에 대한 우

선순위 분석을 하였다. 이를 통해 대상기관에 대한 보호수준의 효율적 진단과 보호체계의 체계적인 구축을 위한 정책 지원이

가능할 것으로 기대된다.

Analysis of Security System Priority for the Systematic Defense Technology
Security
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ABSTRACT

The outflow of defense technology can cause serious damage not only in terms of business losses, but also in

terms of national security and national interests. Recently, the government has enacted the Defense Technology

Security Act, recognizing the importance of technology in the defense industry, and prepared guidelines for the

defense technology security accordingly. According to the law, institutions and companies with defense technologies

should establish a defense technology protection system, and the government should implement various technology

protection policies to improve their level of technology protection. In this study, the implications were derived by

comparing existing technology protection guidelines and priority analysis was performed on the protection system

details through AHP for self-diagnosis items in the defense technology security guidelines. As a result, it is

expected that it will enable efficient diagnosis of the level of protection and policy support for the systematic

establishment of the protection system for the target institutions.
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1. 서 론

방위산업기술(Defense Technology)은 국가안보

적 측면뿐만 아니라 전략적 경제자원으로 인식되고

있어 국가 및 기업간 방위산업기술에 대한 중요성은

증대되고 있다. 4차 산업혁명 시대에 세계 각국은 방

위산업에 대한 기술적 우위 확보 및 유지를 위해 치열

하게 경쟁하고 있으며, 첨단 방위산업기술이 해외로

유출될 경우 국가 안전보장 및 국가경제 발전에 중대

한 악영향을 끼칠 우려가 있어 유출방지대책을 강화

하고 있다. 국내 방위산업의 경쟁력을 강화하고 국가

안전보장 및 지속적인 방위산업 발전을 위해서는 국

가차원의 체계적인 기술보호가 필요하다. 최근 정부는

그 중요성을 인식하여 2016년에 방위산업기술보호법

(이하 방산기술보호법)을 시행하였고, 방위산업 관련

기업들로 하여금 기술보호체계를 구축․운영하도록

적극 유도하고 지원하는 정책을 추진하고 있다.

위와 같은 정책 추진에는 방위산업기술을 보유하고

있는 대상기관에 대한 기술보호 수준진단이 필수적이

다. 이를 위해 방위사업청은 2019년 2월에 방위산업

기술보호지침(이하 방산기술보호지침)을 마련하여 대

상기관으로 하여금 자가진단을 통해 예방적 차원에서

보호수준을 진단하고 미흡부분을 개선토록 하고 있다.

하지만 방위산업기술을 보유하고 있는 대상기관의 규

모나 역량에 따라서 보호체계를 구축하는데 한계가

있어, 우선순위를 정해 단계적으로 추진하는 전략이

필요하다.

따라서 본 연구는 방산기술보호지침의 자가진단 세

부 평가항목에 대한 우선순위 분석을 통해 체계적인

방위산업기술 보호체계 구축 정책을 추진할 수 있도

록 지원하고자 한다.

2. 관련 연구

2.1 기술보호관련 기존 연구

세계 각국은 다른 국가나 기업의 첨단 산업기술을

획득하기 위해 각종 보안시스템을 뚫고 유출하려는

시도를 해마다 증가시키고 있으며 이로 인해 예상되

는 피해는 단순한 기업차원을 넘어 국가차원까지 그

경제적 파장이 급증되고 있다. 그렇다보니 기술선진국

들은 기술혁신 경쟁이 가속화됨에 따라 기술보호를

위한 각종 정책을 추진하고 있으며 우리나라도 반도

체 등 첨단산업 관련 기술 수준이 높아짐에 따라 다양

한 기술보호 제도를 시행하고 있다[1]. 과거의 부정경

쟁방지 및 영업비밀보호에 관한 법률(이하 부정경쟁

방지법)은 민간기업의 영업비밀 누설에 초점을 두고

기술유출을 관리하였으나, 근래에는 정부에서 기술경

쟁력을 강화하고 국가경제 발전에 이바지하기 위해

보호해야할 산업기술을 지정하여 관리토록 하고 있다.

산업기술의 유출방지 및 보호에 관한 법률(이하 산업

기술보호법), 중소기업기술 보호 지원에 관한 법률(이

하 중소기업기술보호법) 등과 같은 제도 정비로 다양

한 기업의 기술유출 방지체계 구축에 대한 노력을 강

화하고 있으며, 이에 따라 산업기술보호나 중소기업기

술보호 분야에서는 기술 보유 대상 업체의 역량 수준

을 높이기 위한 다양한 연구가 진행되었다. 채정우 등

[2]은 산업보안 관리요소에 대한 상대적 중요도와 우

선순위를 결정하는 등 계량적인 평가틀을 마련했으며,

장항배[3]는 중소기업기술 유출 방지를 위한 정보보호

관리체계를 설계했고, 홍준석 등[4]은 통계분석방법을

통해 중소기업기술보호에 대한 다양한 요인을 분석하

여 제시하였다. 배제민 등[5]은 정보보호, 산업보안,

연구보안 등 각 분야별 보안관리체계의 통제항목을

분석하여 산업의 특성을 고려한 산업 중심의 보안수

준 평가모형을 설계하였다.

2.2 방위산업기술의 특징

일반적인 산업기술이라 함은 산업 활동에 필요한

기술 가운데 국가가 법률로 정한 것이라고 할 수 있

다. 산업기술보호법에서는 국가핵심기술을 포함하고

산업발전법 등 다양한 법률에서 지정된 기술을 산업

기술(Industry Technology)로 정의한다. 여기서의

국가핵심기술은 기술적, 경제적 가치가 높아 해외로

유출될 경우 국가안전보장 및 국민경제발전에 중대한

악영향을 줄 우려가 있는 기술이다. 중소기업기술보호

법에서의 중소기업기술은 중소기업자가 생산에 필요

한 경제적 가치를 가지는 기술로써 기술의 주체가 중

소기업자라는 것 외에는 산업기술과 큰 차별점이 보

이지 않는다.
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방산기술보호법은 방위산업기술을 체계적으로 보

호하고 관련 기관을 지원함으로써 국가 안전 보장과

국제조약 등의 의무를 이행하여 국가신뢰도를 제고하

는 것을 목적으로 하고 있다. 법률에서 보호대상으로

정의하고 있는 방위산업기술은 방위산업과 관련한 국

방과학기술 중에서 국가안보 등을 위하여 보호되어야

하는 기술로서 방위사업청장이 지정하고 고시한다. 여

기서의 국방과학기술은 국방에 필요한 무기체계와 자

동화체계에 관한 기술적 조사, 연구, 개발 및 시험 등

을 하는 엔지니어링 기술로 정의되어 있는데[6], 각

기술 간의 관계를 보면 (그림 1)과 같다. 방위산업기

술은 일반적인 산업기술과는 다른 몇 가지 특징을 가

지고 있다. 첫째, 방위산업기술은 다양한 첨단기술의

결합으로 이루어진다. 역사적으로도 최신의 기술들은

무기체계의 발달과 함께 진보되어 왔으며, 전장에서의

승리와 결부되어 왔다. 둘째, 연구개발 초기단계부터

보안대책 적용이 필수적이다. 무기체계는 일반적인 제

품 개발보다 오랜 시간이 걸리며 방위산업기술의 적

대국가로의 유출이 국가안보와 직결되기 때문이다. 셋

째, 고부가가치 기술로써 국가 경제에 기여한다. 무기

체계의 수출은 타 산업으로의 파급효과도 크고 고용

창출에도 기여한다.

2.3 방산보안 환경 분석

방산기술보호법 시행 이전 초기의 방산보안은 군에

필요한 방산물자를 생산하고 공급하는 방산업체가 보

유한 군사기밀을 보호하고, 적시에 물자가 공급될 수

있도록 지원하는 것이 주된 활동이었다. 이는 군사기

밀보호법에 근거한 방위산업보안업무훈령(이하 방산

보안업무훈령)으로 발전되어 현재까지 이르고 있다.

방위사업법에서도 방산물자를 생산하기 위한 방산업

체 지정요건에 보안요건을 갖추도록 규정하고 있다.

방위사업법 시행령 제44조와 그 위임규정인 방위산업

물자 및 방위산업체 지정 규정 제19조에는 방산업체

보안요건에 대한 세부항목을 명시하고 있는데, 군사기

밀보호 위주의 방산보안업무훈령과 궤를 같이하고 있

다.

과거의 방위산업은 무기체계의 전력화시기를 고려

하여 주로 해외 직구매를 우선시 하였으나, 최근에는

자체 연구개발에 의한 국내 방위산업기술을 확보하고

자 노력하고 있다. 국방과학기술 수준이 높아지고 최

첨단 기술을 유출하기 위한 시도가 증가하자 방위사

업청에서는 방산기술보호법을 제정하여 보호해야하는

국방과학기술을 방위산업기술로 지정하고 보호체계

구축을 지원하고 있다. 방산기술보호법 시행으로 기존

의 방산보안은 군사기밀보호 위주의 보안정책에서 방

위산업기술 유출 방지를 위한 보안정책도 포함하며,

대상기관도 정부에서 지정된 방산업체 외에 방위산업

기술을 다루는 일반업체․연구소 등 관련기관으로 보

안정책의 확장이 필요한 실정이다[7].

방위산업기술 유출 실태를 살펴보면, 외부 침입에

의한 유출보다는 전ㆍ현직 종사자에 의한 내부 기술

유출이 약 80%로 대다수를 차지하며, 최근에는 해킹

에 의한 기술유출이 의심되는 악성코드 유포 등 사이

버위협이 방위산업 관련 업체 대상으로 증가하고 있

어[8], 사이버 위협관련 정보공유에 대한 필요성도 커

지고 있다[9]. 방위산업 관련 업체 구성은 무기체계를

통합하는 체계종합업체와 구성품을 생산하는 다수의

협력업체로 이루어져 있는데, 업체의 약 70% 정도를

중소기업이 차지하고 있어 상대적으로 기술보호 역량

이 부족한 실정이다. (그림 2)는 중소벤처기업부에서

실시한 중소기업과 대기업간 기술보호 역량수준을 평

가한 결과로써 대기업에 비해 약 70% 정도 수준을 유

지한다[10].

2.4 기술보호지침별 보호수준 평가

앞서 언급했듯이 국내 기술보호 관련 법규는 부정

경쟁방지법, 산업기술보호법, 중소기업기술보호법, 그

리고 2016년에 시행된 방산기술보호법 등이 있다. 각

(그림 1) 방위산업기술의 범주
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각의 법규에서는 기술보호활동을 적극 지원하고 있는

데, 특히 산업통상자원부, 중소벤처기업부, 방위사업청

에서는 기술보호지침을 통해 관련기관으로 하여금 기

술보호체계를 갖추도록 하고 있으며, 기술보호 역량을

강화하기 위해 대상기관별로 보호수준을 객관적인 지

표로 판단하도록 자가진단표를 마련하고 있다

[11,12,13]. 일단 기술이 유출되면 복구가 쉽지 않은

만큼, 각 기관은 자신이 보유하고 있는 기술의 보호수

준 진단을 통해 취약점을 보완하여 기술 유출을 사전

에 예방하는 것이 상당히 중요하다.

각 기술보호지침 및 자가진단 항목을 살펴보면

<표 1>과 같다. 산업기술보호지침의 자가진단은 운

영, 자산, IT, 외부, 사고 대응 등 총 5개 영역으로 구

성되어 있으며, 대상기관의 장이 매년 1회 이상을 실

시하도록 되어있다. 각 문항별 우수(10), 양호(8), 보

통(6), 미흡(4), 위험(2)으로 구분하여 점수를 부여하

게 되어있으며, 자가진단표(총 400점)와 세부적 자가

진단 리스트(총 1000점)를 통해 보호수준을 평가한다

[11].

중소기업기술보호에서의 자가진단은 기술보호정

책, 주요 자산관리, 영업비밀 관리, 인적자원 관리,

기업 시설관리, 정보시스템 관리 등 6개 영역으로

되어있으며, 각 분야의 문항별로 점수를 부여하여

결과를 합산한다. 부여점수는 진단결과에 따라 0

점·1점·2점을 차등하여 부여하며, 총 50문항으로

100점 만점으로 구성된다. 진단결과 총점을 5개 점

수 구간별로 나누어 기술보호 수준을 평가하며, 70

점 이상(우수․양호)의 점수를 취득하고, 각 분야

별 득점이 50% 이상이 되도록 권고하고 있다[12].

방산기술보호지침 내의 자가진단 평가영역은 방

산기술보호법에서 규정하는 방위산업기술 보호체

계 구축항목과 유사하다. 평가영역은 방위산업기

술의 관리(기술관리), 방위산업기술 취급 인력관리

(인력관리), 기술보호구역 인원통제 및 시설보호

(시설보호), 방위산업기술 정보보호(정보보호), 연

구개발시 방위산업기술보호, 방위산업기술의 수출

및 국내이전시 보호 등 6개 영역으로 구성되어있

다. 다른 기술보호지침의 자가진단과 차별되는 점

은 점검 항목을 평가함에 있어서 점수를 부여하기

보다는 하위 세부 평가 요소를 제시하여 목표를

달성토록 하고 있으며, 특히 핵심요소를 통해 기본

적으로 갖추어야 할 보호수준을 제시하고 있다[13].

3. 보호체계 우선순위 분석방법

3.1 AHP 개요

AHP(Analytic Hierarchy Process)는 1970년대

(그림 2) 기업규모에 따른 기술보호 역량수준

구 분 산업기술보호
중소기업
기술보호

방위산업
기술보호

소관
부처

산업통상자원부 중소벤처기업부 방위사업청

자가
진단
평가
영역

운영, 자산,
IT, 외부,

사고 대응 등
5개 영역

기술보호 정책,
주요 자산관리,
영업비밀 관리,
인적자원 관리,
기업 시설관리,
정보시스템관리

등
6개 영역

기술관리,
인력관리,
시설보호,
정보보호,

연구개발시,
수출 및

국내이전시 등
6개 영역

구성

- 자가진단표
(40개 항목)

- 세부적자가
진단리스트
(100개 항목)

50개 항목
27개 항목
(123개요소)

실시
주기

대상기관이
1년에 한번

명시되지 않음
대상기관이
1년에 한번

특징

- 자가진단표와
세부적자가진단
리스트로구성
- 문항별 10점
만점으로점수화

- 진단결과를 5개
구간으로나누어평가
- 각 분야별 총
점의 50% 이상
의 수준을 유지하
도록 권고

- 핵심요소를 두
어기본적으로갖
추어야할 보호수
준을제시

<표 1> 기술보호지침 및 자가진단 항목 비교
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초에 Thomas L. Saaty가 고안한 기법으로 평가기준

이 다수인 문제 상황에서 여러 가지 대안들의 상대적

인 중요도를 체계적으로 점수화하는 다기준 의사결정

(multi-criteria decision making)기법이다[14].

AHP기법은 몇 가지 단계로 구성되어 있는데, 의사결

정 문제를 상호 관련된 의사결정 요인들의 계층으로

분류하는 계층구조화 단계, 각 요인들을 단순 비교하

기 위해 전문가 설문을 통한 쌍대비교를 하고, 이를

토대로 가중치를 산출하는 단계, 일관성을 검증하는

단계 등으로 이루어진다.

3.2 보호체계에 대한 가중치 분석 설계

방산기술보호지침에서의 자가진단 항목은 방산기

술보호법 13조(보호체계 구축․운영)과 8조(연구개발

사업 시 보호), 9조(수출 및 국내이전 시 보호)를 구체

화하여 반영하고 있다. 여기서 연구개발시 기술보호와

수출 및 국내이전시 기술보호 평가항목은 보호체계

구축․운영관련 자가진단 항목을 중복하여 평가하고

있고, 본 논문의 목적도 방위산업기술보호를 위한 보

호체계를 체계적으로 구축하기 위한 우선순위 분석이

므로 기술관리, 인력관리, 시설보호, 정보보호 등 4개

분야만을 분석 대상으로 선정하였다.

방위산업기술을 체계적이고 효율적으로 보호하기

위한 보호체계 구축마련을 목표로 영역 및 구성요소

에 대한 계층 구조화를 실시하면 (그림 3)과 같다. 해

당 항목은 자가진단의 세부항목 순서와 동일하다. 설

문조사는 방산기술보호를 의사결정을 위한 평가기준

이 다수이고 상호 독립적인 대안들을 체계적으로 평

가할 수 있는 방법으로, 리커트 9점 평가척도를 사용

하여 설문 문항을 구성하였다. 설문대상은 <표 2>와

같이 방산보안 전문가와 기술취급 전문직 49명을 대

상으로 실시하였으며, 응답자의 판단 오차를 최소화하

여 신뢰성을 높이기 위해 직접 방문하여 설문방법 및

절차에 대한 설명을 하고 설문을 진행하였고, Expert

Choice 프로그램을 활용하였다. AHP 분석결과 전문

가 49명의 답변 중 일관성(CI, CR)값이 유효하지 않

은 4명을 제외한 45명의 평가결과를 활용하여 보간법

을 적용하여 가중치를 산출하였다.

4. 연구결과

4.1 분야별 기술보호체계 평가영역 분석

방위산업기술보호를 위한 보호체계 우선순위(중요

도) 분석 전에 보호체계 평가영역에 대한 기존 기술보

호지침과의 관계성을 분석해보았다. 방위산업기술보

호를 위한 보호체계 평가항목을 살펴보면 기존의 산

계층 0 체계적인 방위산업기술보호

계층 1 기술관리 인력관리 시설보호 정보보호

계층 2

- 심의회 구성 및 운영

- 내규보유 및 활용

- 연간계획 수립 및 시행

- 유출사고대응절차수립

- 기술취급 정책 수립

- 기술식별 및 목록화

- 외부공개 절차 수립

- 책임자 임명 및 관리

- 자가진단 실시

- 직원교육 및 실적보고

- 신원조사

- 보직이동및퇴직시조치

- 외국인 관리

- 외부인 관리

- 해외출장시 조치

- 보호구역 설정

- 출입통제

- 출입권한 설정 및

마스터키 관리

- 외부인 구역 관리

- 정보통신장비반출입통제

- 정보보호시스템 구축

- 외부망 차단 및 통제

- 보안관제

- 복구계획 수립

- 자료접근 정책

- 정보시스템보호대책강구

- 사이버 침해대응

(그림 3) 방위산업기술 보호체계 우선순위 분석을 위한 계층화
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업기술보호지침과 중소기업기술보호지침의 것과 유사

하다. 방산보안과 방위산업기술보호가 선행연구의 방

위산업기술범주나 방산보안의 역사를 살펴보았을 때

일반적인 기술보호나 산업보안정책과 따로 떨어져서

생각할 수 없기 때문이다. <표 3>은 방위산업기술보

호지침 구조 관점(정책일반, 인원보안, 시설보안, IT

보안)에서 세 분야의 기술보호지침 내 자가진단 평가

영역 구조를 보여준다.

산업기술보호지침의 자가진단 평가항목은 세부 자

가진단리스트를 기준으로 운영(지침, 조직), 자산(비

밀, 인력, 시설), IT, 사고대응, 외부(계약, 해외진출)

등의 평가 분야로 나눠진다. 각 분야별 문항구성 비율

을 살펴보면 보호체계 구축과 직접적으로 연관되지

않은 평가항목(외부)을 제외하면 운영 12.4%, 비밀·

자재 16.8%, 인력 14.6%, 시설 16.8%, IT 25.8%, 사

고대응 13.5%이다. 중소기업기술보호지침은 기술보호

정책 20%, 자산관리 10%, 영업비밀 14%, 인력 22%,

시설 14%, 정보시스템 20%로 평가영역 구성을 보여

주며, 방산기술보호지침은 연구개발과 수출·국내이전

관련 항목을 제외하면 기술관리 37%, 인력 18.5%, 시

설 18.5%, 정보보호 26%이다.

공통적으로 기술보호 관련 정책일반 분야와 IT보

안 분야가 다른 두 영역(인원·시설보안) 보다 평가 항

목 비중이 많았으며, 산업기술보호지침의 경우 IT자

산 관리와 침해사고 대응 등 IT보안 항목이 다른 두

지침보다 상대적으로 비중이 높았다. 중소기업기술보

호지침은 상대적으로 IT보안 보다는 정책일반과 인원

보안이 다른 기술보호지침보다 비중이 높다. 중소기업

의 기술보호 역량 수준이 대기업에 비해 낮기 때문에

구 분 인원(수) 백분율(%)

연
령

계 49 100
30대 29 59.2
40대 15 30.6

50대 이상 5 10.2

직
업

계 49 100
공공기관 보안실무자 13 26.5
방산업체 보안담당 12 24.5
방산기술 취급 연구원 12 24.5
타 기술협회 실무자 12 24.5

직
위

계 49 100
팀장이하 39 79.6
부서장급 8 16.3

경영진 급이상 2 4.1

경
력

계 49 100
10년이하 27 55.1

11 ~ 20년 21 42.9
21 ~ 30년 1 2

<표 2> 설문 대상자의 인구 사회적 현황

구분
산업기술보호지침 중소기업기술보호지침 방위산업기술보호지침

평가영역 항목수 점유비(%) 평가영역 항목수 점유비(%) 평가영역 항목수 점유비(%)

정책
일반

운영 11 12.4 기술보호정책 10 20

기술관리 10 37

자

산

비밀·
자재

15 16.8
자산관리 5 10

영업비밀 7 14

인원
보안

인력 13 14.6 인적자원 11 22 인력관리 5 18.5

시설
보안

시설 15 16.8 기업시설 7 14 시설보호 5 18.5

IT
보안

IT 23 25.8
정보시스템 10 20 정보보호 7 26

사고대응 12 13.5

기타 외부 11 제외
연구개발 1

제외
수출·국내이전 2

<표 3> 분야별 기술보호지침 평가항목 점유비 비교
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보호정책과 내부자에 의한 유출(이직 등)을 보완하기

위한 구성이라고 판단된다. 방위산업기술보호지침은

방위산업기술이 타 분야의 기술 중요도 대비 국가안

보 측면이 부각되어 기술관리 구성이 높으며, 최근의

사이버 보안 인식이 반영되어 IT보안 비중이 높다.

4.2 방위산업기술 보호체계 평가항목별 우선

순위 분석 결과

방위산업기술 보호체계 수준진단을 위해 평가영역

에 대한 중요도를 살펴보자. <표 4>는 AHP기법을

활용한 방위산업기술 보호수준 평가항목에 대한 가중

치 산출결과이다. 평가영역 가중치에서 기술관리 영역

과 정보보호 영역이 다른 영역에 비해 상대적으로 높

음을 알 수 있다. 방위산업기술의 경우 국가안보 측면

에서 타 기술보다 중요성이 크기 때문에 방위사업청

에서 지정하여 관리하고, 대상기관으로 하여금 철저하

게 관리 감독하도록 방산기술보호법에서 규정하고 있

어 기술관리 영역에 대한 중요도가 상대적으로 높은

것으로 분석된다. 정보보호 영역은 방산물자 생산에

필요한 자료들이 전자문서로 활용되고 있으며, 최근

방위산업기술의 사이버 해킹을 통한 유출이 증대되고

있는 환경을 반영한 것으로 보인다. 설문 대상자 측면

애서 분석해보면 방산보안실무 및 기술보호업무를 직

접적으로 다루고 있는 보안실무자들은 정보보호 영역

에 대한 중요도를 높게 평가하고 있었으며, 보호대상

인 기술을 취급하는 연구원 등은 기술관리 영역에 대

한 우선순위가 더 높았다. 인력관리와 시설보호는 평

가항목 및 세부요소 등의 항목 수가 거의 동일하였으

나 설문대상자의 직군과 상관없이 공통적으로 인력관

리 영역의 중요도가 시설관리 보다 더 우선순위가 높

았다. 시설보호는 전통적인 보안관리 영역으로써 최근

의 정보통신망을 통한 유출이나 내부자 유출과 같은

보안사고보다 직접적인 사고 발생 사례가 적어 상대

적으로 중요도가 낮게 인식된 것으로 판단된다.

평가영역별로 살펴보면, 기술관리 영역은 다른 분

야의 기술보호지침과는 달리 방위산업기술의 추적 및

관리를 위해서 대상기관에서 방위산업기술을 식별하

도록 하고, 보유하고 있는 기술 목록을 유지하도록 하

고 있다. 기술관리 영역에서 우선순위가 높은 세부 항

영 역
(가중치)

기술관리
(40)

인력관리
(14)

시설보호
(10)

정보보호
(36)

세부
평가
항목

심의회 구성 및 운영
(3.5)

신원조사
(5.1)

보호구역설정
(2.6)

정보보호시스템 구축
(9.0)

내규보유 및 활용
(7.4)

보직이동 및 퇴직시 조치
(3.7)

출입통제
(2.2)

외부망 차단 및 통제
(8.6)

연간계획 수립 및 시행
(1.6)

외국인 관리
(1.8)

출입권한 설정 및
마스터키 관리

(2.8)

보안관제
(4.7)

유출사고 대응절차 수립
(3.5)

외부인 관리
(1.6)

외부인 구역 관리
(1.0)

복구계획 수립
(2.2)

기술취급 정책 수립
(7.0)

해외출장시 조치
(1.8)

정보통신장비 반출입 통제
(1.4)

자료접근 정책
(4.6)

기술 식별 및 목록화
(4.8)

정보시스템 보호대책 강구
(4.0)

외부공개 절차 수립
(2.6)

사이버 침해대응
(2.9)

책임자 임명 및 관리
(6.2)

자가진단 실시
(1.6)

직원교육 및 실적보고
(1.8)

<표 4> 방위산업기술 보호수준 세부 평가항목별 가중치 분석 결과
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목은 대상기관의 내규 보유 및 활용 여부와 방위산업

기술의 취급에 대한 정책 등으로 분석되었다. 이는 관

련 법규가 최근에 시행되어 설문에 참여한 전문가들

이 대상기관의 내규 수립에 대한 중요성을 높게 인식

하고 있음을 알 수 있으며, 보호대상인 방위산업기술

의 식별과 현황관리가 기본적으로 선행되어야 다른

영역의 보호체계 구축 정책이 제대로 수립될 수 있기

때문에 우선순위가 높은 것으로 판단된다.

인력관리 영역에서 우선순위가 높은 항목은 신원조

사와 관련된 항목이다. 방산기술보호지침에서는 방위

산업기술을 취급하거나 관리하는 전 인원에 대해 신

원조사를 실시하도록 하고 있으며, 신원조사결과를 토

대로 해당업무에 적격자를 보직시켜야 한다. 이는 방

위산업기술이 타 분야의 기술보호정책보다도 국가안

보 측면에서 부각되는 항목이라고 할 수 있다. 다음으

로 중요도가 높은 항목은 보직이동이나 퇴직시 조치

항목으로 기술경쟁 국가나 기업으로의 스카우트에 의

한 유출의 심각성을 보여주는 사항으로 분석된다.

시설보호 영역은 27개 세부 평가항목의 가중치 평균

점수 3.7을 기준으로 보았을 때 전 항목이 평균이하의

중요도를 보여준다. 이것은 방위산업기술을 취급하는

방산업체나 연구소 등이 일반적으로 이미 군사시설과

같은 통제구역으로 설정되어 있어 상대적으로 설문

응답자들이 우선순위를 낮게 인식하는 것으로 분석된

다. 시설보호에서 중요도가 높은 항목은 보호구역·출

입권한 설정 및 마스터키 관리로써 기존의 전통적인

물리보안에서의 접근통제 정책과 유사하다.

정보보호 영역은 기술관리 영역보다 우선순위가 낮

은 것으로 분석되나, 세부 평가항목의 평균값은 기술

관리 평균값보다 높게 나타났다. 특히 정보보호시스템

구축에 있어서는 전 영역의 세부 항목 중 가장 높은

가중치가 나왔다. 이는 정보통신망을 통한 기술유출에

대한 언론보도가 영향을 미쳤다고 할 수 있지만, 기본

적으로 방위사업청의 방위산업물자 및 방위산업체 지

정 규정 제19조(보안요건 측정 등)에 방산업체 보안대

책으로 구축해야 할 정보보호시스템이 명시되어 있다

[15]. 해당 정보보호시스템에는 외부망과 방산업무망

에 대한 망분리시스템과 24시간 보안관제시스템이 포

함되어 있어 설문 대상자들에게 중요하게 인식되어

있을 것으로 판단된다. 사이버 침해대응과 복구계획

수립 측면에서는 사후관리적인 인식이 강해 상대적으

로 중요성이 적은 것으로 나타났지만, 향후 위협정보

공유를 통한 사이버 위협 공동 대응체계 구축도 중요

할 것으로 판단된다.

전체 세부항목을 기준으로 상위 5위를 살펴보면,

정보보호시스템 구축(9.0) > 외부망 차단 및 통제

(8.6) > 내규보유 및 활용(7.6) > 기술취급 정책 수립

(7.0) > 책임자 임명 및 관리(6.2) 순으로 가장 덜 중

요하게 생각하는 외부인 구역 관리(1.0) 보다 약 6～9

배 정도의 차이를 보이고 있다. 중요도가 상대적으로

높게 인식되는 항목들 위주로 먼저 보호대책을 마련

함으로써 기본적인 기술보호수준을 확보하는 전략을

마련해야 할 것이다.

4.3 추가 연구

방산기술보호지침의 자가진단표에는 핵심요소 항

목이 포함되어있다. 이는 보호수준을 평가함에 있어서

방위산업기술보호 목표를 충족하기 위한 세부 평가요

소 중 기본적이고 필수적인 요소이다. 이는 다른 기술

보호지침이 점수를 부여하여 해당 항목에 대한 수준

을 평가하는 것과 달리 핵심요소와 일반요소로 나누

어 기본적으로 달성해야할 요소와 확산시켜 나가야할

요소를 명확하게 구분해 놓은 것이다. 본 연구결과와

함께 핵심요소를 기반으로 방위산업기술보호 성숙도

모델을 확립한다면, 방산기술보호수준을 한층 더 체계

적으로 관리할 수 있을 것으로 기대한다.

5. 결 론

본 연구는 방위산업기술보호를 위한 보호체계를 구

축함에 있어, 체계적으로 보호수준을 향상하기 위해

우선순위를 결정하고 분석을 하였다. 이를 뒷받침하기

위해 방산기술보호지침의 자가진단 세부 평가항목에

대한 가중치를 전문가 집단 설문 및 AHP기법을 통해

서 검증하였다.

우선순위를 분석한 결과 평가 영역에서는 방위산업

기술의 취급 및 관리를 위한 기술관리 정책과 정보보

호 시스템 구축 정책이 중요함을 보여주었으며, 인력

관리나 시설보호 측면에서의 정책은 상대적으로 우선
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순위가 낮았다. 따라서, 방산업체의 규모나 역량 측면

에서 모든 기술보호 요소를 동시에 구축하기 제한될

경우 대상기관의 상황에 따라 우선순위가 높은 요소

부터 순차적으로 구축하고 점차 확대해 나가는 정책

이 필요하다.

방위산업의 특성상 폐쇄적 환경이고 상대적으로 해

당 분야의 전문가 인재풀도 제한적이어서 본 연구의

분석결과에 대한 일반화에 한계가 있지만, 앞으로 방

위산업기술보호 수준 향상을 위한 모델 정립에 기초

자료로써 활용될 수 있기를 기대해 본다.
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