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요 약

최근 엄청난 계산 능력을보여주는 양자 컴퓨터와 정보 접근성이 높고비용이 낮은 클라우드 컴퓨팅에 대한 개발이활발하

게 이루어지고 있다. 이러한 양자 컴퓨터의 경우 양자오류정정부호가 필수적이며, 클라우드 컴퓨팅의 경우 보안성 및 계산성

을 확보하기 위해 동형암호가 사용될 수 있다. 각각 다른 목적을 위해 사용되는 이 두 기법은 서로 비슷한 가정을 바탕으로

하고 있어, 양자오류정정부호를 기반으로 동형암호를 구성하는 연구들이 진행되어왔다. 따라서 본 논문에서는 일반적인 양자

오류정정부호를 변형하여 동형암호적 양자정보처리가 가능한 기법을 제시한다. 기존의 양자오류정정부호를 이용한 동형암호

기법의 경우 부호를 사용하였지만 오류정정 능력이 전혀 없는데 반해, 제시한 양자오류정정부호 기법을 사용하면 동형암호적

양자정보처리가 가능하면서도, 동시에 양자오류정정부호 본연의 기능인 양자정보의 연산, 저장 중의 오류를 정정할 수 있는

장점이 존재한다.

Quantum Error Correction Code Scheme used for
Homomorphic Encryption like Quantum Computation

Sohn Il Kwon*, Lee Jonghyun**, Lee Wonhyuk*, Seok Woojin*, Heo Jun**

ABSTRACT

Recently, developments on quantum computers and cloud computing have been actively conducted. Quantum computers

have been known to show tremendous computing power and Cloud computing has high accessibility for information and

low cost. For quantum computers, quantum error correcting codes are essential. Similarly, cloud computing requires

homomorphic encryption to ensure security. These two techniques, which are used for different purposes, are based on

similar assumptions. Then, there have been studies to construct quantum homomorphic encryption based on quantum error

correction code. Therefore, in this paper, we propose a scheme which can process the homomorphic encryption like

quantum computation by modifying the QECCs. Conventional quantum homomorphic encryption schemes based on

quantum error correcting codes does not have error correction capability. However, using the proposed scheme, it is

possible to process the homomorphic encryption like quantum computation and correct the errors during computation and

storage of quantum information unlike the homogeneous encryption scheme with quantum error correction code.
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1. 서 론

양자정보처리를 통한 양자 컴퓨팅[1]은 고속 병렬

연산을 통해 고전 컴퓨터가 처리하기 어려운 문제

를 해결할 수 있을 것으로 기대된다. 그러나 연산

에 사용되는 큐비트는 스스로 붕괴하는 성질 및

외부 간섭에 취약하며, 현재 양자 소자들의 성능

이 매우 낮아 바로 양자 컴퓨터를 제작하는데 사

용되는 것은 어려운 상황이다. 따라서 양자오류정

정부호를 사용하여 큐비트 및 게이트에서 발생하

는 오류를 정정[2]하고 연접을 통해 수명, 성능을

향상시켜 사용한다. 1995년 Peter shor가 양자오

류정정부호를 통해 양자정보처리 과정에서 발생하

는 오류를 정정하는 것이 가능하다는 사실[2]을

발표함으로써 각종 양자정보처리 기술이 주목받게

되었다. 그러나 디지털 시스템과는 다르게 양자

정보는 복사가 불가능[3]하다. 따라서 기존의 오류

정정부호처럼 간단하게 정보를 복사하여 패리티

비트에 저장 및 연산하는 방식으로 부호를 생성할

수 없다. 이러한 어려움 때문에 초기에는 기존의

오류정정부호들을 양자오류정정부호에 이용하는

연구[4,5]가 주를 이루었고, 이후 Topological 부

호와 같이 양자 고유의 성질을 이용한 양자오류정

정부호들에 대한 연구가 진행되었다[6-8].

현재 여러 대형 IT 기업들이 이러한 양자오류정

정부호를 사용하여 양자 컴퓨터를 개발하고 있다.

그중에서 IBM은 올해 CES 2019에서 최초의 상

용 20-큐비트 양자 컴퓨터 IBM Q System One

을 공개하였으며, 2016년부터 일반 사용자에게 클

라우드 양자 컴퓨팅 플랫폼 IBM Q Experience를

통해 5-큐비트 양자 컴퓨터를 공개하여 여러 연구

가 이루어지고 있다[9-11].

여기서 클라우드 컴퓨팅이란 인터넷을 통해 가상

화된 컴퓨터의 연산 자원을 사용할 수 있는 것을

말한다[12]. 즉 이용자의 정보를 자신의 컴퓨터가

아닌 클라우드에 연결된 다른 컴퓨터로 처리하는

기술이다. 최근 데스크톱, 태블릿, 랩톱, 스마트폰

등 다양한 기기들이 인터넷에 연결이 가능해지면

서 클라우드 컴퓨팅이 보편화 되어가고 있다. 클

라우드 컴퓨팅은 초기 구축 비용이 적고, 다양한

기기가 단말로 사용될 수 있으며 일관된 사용자

환경을 구축 가능하다는 장점이 있다.

그러나 클라우드 컴퓨팅은 서비스 제공자가 클라

우드에 저장된 데이터에 항상 접근할 수 있어 개

인정보 및 보안 데이터 유출 가능성이 있다는 큰

단점이 존재한다. 유출 문제를 해결하기 위해 데

이터를 일반적인 암호체계를 사용하여 암호화 할

경우, 모든 데이터 처리가 서버에서 이루어지는

클라우드 컴퓨팅 특성상 연산 전에 복호화가 필요

하여 해당 문제를 전혀 해결할 수 없다.

클라우드 컴퓨팅의 이러한 보안 문제를 동형암호

[13-15]를 통해 해결할 수 있다. 동형암호란 간단

히 말해 암호화된 데이터를 복호화를 하지 않고도

연산이 가능한 암호화 기법을 말한다. 즉, 암호화

된 상태에서 연산한 결과값을 복호화했을 때, 평

문 상태에서 연산한 결과와 동일한 값을 얻을 수

있다. 따라서 동형암호를 사용하면 클라우드 컴퓨

터에 암호키를 제공하지 않고도 연산이 가능하며,

클라우드 컴퓨팅 환경에서 발생하는 보안 문제를

해결할 수 있다. 이러한 동형암호는 양자정보처리

분야에서도 활발히 연구되고 있다[16-20]. 이 중

에서 일부 논문들은 양자오류정정부호의 논리적

게이트 구성 특성을 이용하여 양자 동형암호를 구

현하는 연구를 진행하였지만[17-19], 양자오류정

정부호의 논리적 게이트와 물리적 게이트의 상관

관계를 이용하였을뿐 부호의 오류정정 능력에는

주목하지는 않은 연구였다.

본 논문에서는 현재 개발이 활발하게 이루어지고

있는 양자 컴퓨터 및 클라우드 컴퓨팅 환경에서

사용이 가능한 동형암호적 양자 계산이 가능한 양

자오류정정부호 기법을 제시한다. 기존의 양자오

류정정부호의 특성을 이용한 양자동형암호 기법들

과는 다르게 양자오류정정부호의 오류정정 능력을

그대로 가지고 있는 기법이다. 2장에서는 양자오

류정정부호 중 하나인 안정부호와 범용 양자 계산

게이트 세트를 설명하고, 3장에서 동형암호에 대

해 간략히 설명한다. 마지막으로 4장에서는 양자

오류정정부호를 사용하여 양자동형암호를 구성한

기존연구에 대해 설명한다. 마지막으로 5장에서는

양자오류정정부호와 동형암호의 기본 가정의 유사
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성을 설명하고 이를 통해 동형암호적 양자 계산이

가능한 양자오류정정부호 기법을 제안한다.

2. 양자오류정정부호

2.1 안정 부호(stabilizer code)

본 논문에서는 양자오류정정부호들 중 가장 기본

적인 부호인 안정 부호(stabilizer code)[21]를 소

개한다. 안정 부호는 가장 많은 연구가 이루어졌

으며, 디지털 시스템에서 쓰이고 있는 선형 오류

정정부호와 유사한 특성들을 보인다.

양자오류정정부호는 양자 정보에 발생하는 오류

를 정정할 수 있는 부호이다. 이러한 양자오류는

단일 큐비트 Pauli 연산자들로 표현이 가능하며,

Pauli 연산자는 다음과 같다.

 


 


 

 
 



 


 

 


 


 


 

 
 



 


 

 


(1)

안정 연산자(stabilizer) 그룹 는 안정 부호를

구성하는데 있어 가장 중요한 그룹이다. 안정 연

산자는 안정 부호의 코드워드에 대해 ‘+1’의 고윳

값을 갖는 연산자이다. 따라서 안정 부호의 코드

워드는 안정 연산자의 고유 벡터임을 알 수 있다.

〉〉 (2)

안정 연산자 그룹 는 안정 연산자 생성자(stabili

zer generator)를 통해 표현 가능하다.

 〈 … 〉 (3)

 ,  등의 연산자가 물리적 큐비트에 작용하는

역할을 코드워드 수준에서 동일하게 동작하는 연

산자를 논리적 연산자라고 한다. 이 중  ,  연

산자의 역할을 하는 논리적 연산자를  , 로 나

타내며, 두 논리적 연산자는 안정 연산자 모두와

commute한 관계를 가진다. 보호하려는 정보가 

큐비트인 경우  , 는  ⋯
 ,

 ⋯
 ,로

각각 개가 존재한다. 이 중 는 논리 〉 벡터
인 〉와 함께 코드워드들을 생성하는데 사용되

기 때문에  ⋯
를 통해 개의 코드워드를

구성할 수 있다.

안정 부호는 다음과 같은 단계를 통해 구성 가능

하다. 앞서 설명한대로 양자 정보는 복제할 수 없

기 때문에,  큐비트를 사용하여  큐비트의 정

보를 보호하는  부호의 경우 먼저  큐

비트의 〉⊗ 기저를 준비해야 한다. 이를 안정

연산자와의 연산을 통해 〉로 변환한다.
〉 



∈

〉⊗ (4)

안정 연산자를 통해 구성한 〉에  ⋯
들을

연산해줌으로써 코드워드를 구성할 수 있다.

 … 〉




⋯

 ⋯ 〉 (5)

큐비트는 이진 정보의 형태를 갖기 때문에 는

중 하나의 값을 가진다. 가 1일 경우에는

〉에  ⋯
가 작용되어  ⋯  ⋯ 〉가

된다.

예를 들어  안정 부호[10]의 구성 과정

은 다음과 같다.  부호의 안정 연산자 생

성자는 다음과 같다.

    (6)

위의  부호 안정 연산자들을 통해 〉
을 구성하면 다음과 같다.

〉 



∈

〉⊗ 




〉〉〉〉

〉〉〉〉
〉〉〉〉
〉〉〉〉

(7)

안정 연산자와의 commute 관계를 가지는 연산자

들로부터 구한 5-큐비트 안정 부호의 는

이다. 이를 〉에 적용하면 〉을 구

할 수 있다.

〉 〉〉




〉〉〉〉

〉〉〉〉
〉〉〉〉
〉〉〉〉

(8)

이를 통해 5 큐비트를 사용하여 1 큐비트의 정보

에 발생하는 1개의 오류를 정정할 수 있는
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 부호를 구성할 수 있다.

2.2 범용 양자 컴퓨팅 게이트 세트

디지털 시스템에서는 하나의 게이트로 모든 연산

들을 표현할 수 있고 이를 범용 게이트(universal

gate)라 한다. 하지만 양자 컴퓨팅 시스템에서는

하나의 게이트로 모든 연산들을 표현 할 수가 없

으며, 단일 큐비트 게이트와 2 큐비트 이상의 게

이트들로 이루어진 범용 양자 컴퓨팅 게이트 세트

가 필요하다[22]. 이러한 세트들의 기본적인 예로

는 ,  , 

( : Controlled-Controlled- 게이트) 등이

있다. 이러한 세트들의 선택은 양자정보처리에서

어떤 양자오류정정부호를 사용하는지에 따라 결정

된다. 주로 논리적 게이트의 형태가 각 큐비트에

동일한 물리적 게이트들을 해주는 형태인 transve

rsal 게이트들이 많은 세트를 고르는 것이 전체

연산 복잡도 측면에서 유리하다. Non-transversal

인 게이트의 경우 연산을 위하여 Magic 상태라

불리는 특별한 상태가 필요하며 이러한 non-tran

sversal 게이트를 연산하는데 드는 소요자원은 양

자 컴퓨터를 구현하는데 굉장히 큰 부담 중 하나

이다.

3. 동형암호

개인정보 보호법 상 모든 개인정보는 암호화 및 접

근 통제를 통해 보호하도록 규정되어 있다. 그러나

최근까지도 빈번하게 발생하는 기업 고객 정보 유출,

공공기관 데이터베이스 유출 등을 보면 현재도 데이

터베이스 보안이 충분하지 않음을 알 수 있다. 데이

터를 암호화하여 저장할 경우, 데이터가 유출이 된다

하더라도 암호키가 유출되지 않는다면 해당 데이터들

이 복호화 되어 유출될 가능성은 없다. 그러나 저장

중인 데이터를 통계적으로 처리, 키워드 검색 등을

수행하기 위해서는 해당 데이터들을 다시 복호화 해

야하고 복호화 작업은 처리 시간이 큰 과정 중 하나

이다. 또한 복호화 및 연산 과정에서 데이터가 유출

될 가능성이 존재한다. 따라서 데이터를 암호화 한

상태에서 연산 가능한 암호체계의 필요성이 대두되었

고, 해당 암호체계가 바로 동형암호이다. 동형암호는

암호화된 상태에서 연산할 수 있으므로 복호화 된 데

이터의 유출을 막을 수 있고, 암·복호화에 필요한 시

간을 단축하여 검색 속도를 향상시킬 수 있다. 또한,

클라우드 컴퓨팅에서 개인정보가 외부 저장 공간에

전송 및 저장 시 발생할 가능한 보안 문제를 해결할

수 있다. 동형암호 중에서도 암호화된 데이터를 복호

화 하지 않고 원하는 횟수만큼 검색 및 연산이 가능

한 동형암호가 완전동형암호(fully homomorphic en

cryption)이다[9].

동형암호에서 동형이라는 용어는 수학에서 사용

하는 준동형 사상(homomorphism)에서 온 것으

로, 준동형 사상이란 연산이 정의된 두 집합 사이

에 연산이 보존되는 맵핑을 뜻한다. 따라서 동형

암호는 평문·암호문 공간 사이에 덧셈, 곱셈을 보

존하는 암호체계라 할 수 있다. 즉, 평문 상태에서

연산을 한 결과와 암호문 상태에서 연산 후 복호

화한 결과가 동일한 암호체계이다. 더 나아가 XO

R, AND 등 모든 논리 연산이 보존되는 암호체계

가 완전 동형암호이다. 이해를 돕기 위해 RSA 암

호시스템을 변형한 형태의 동형암호 기법의 예시

는 다음과 같다.

1) 충분히 큰 소수 와 를 선택

2) 와 의 곱을 공개키 으로 사용

3) 데이터 를 암호화 :

  mod  × mod  ×

   ∈

4) 클라우드 컴퓨터쪽에서의 복호화 : 와 를 알

기 때문에 난수 과  제거 가능

  mod  mod 

 mod mod 

임의의 난수 과 를 사용하여 암호화를 하며,

중국인의 나머지 정리를 사용하여 복호화를 할 수

있다.
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4. 관련 연구

이 장에서는 양자오류정정부호의 논리적 게이트

와 물리적 게이트 간의 상관관계를 이용하여 양자

동형암호를 구현한 기법 중 한 가지를 설명한다

[19]. 해당 기법에서는 입력 상태, 앞서 설명한 범

용 양자 계산을 위한 Magic 상태

(〉〈 







), 그리고 보조 큐비트들을

사용한다. 일단 -큐비트 입력상태와 -큐비트 개

의 Magic 상태를 준비한다. 또한, ×

 최대혼합상태의 보조 큐비트(

)를 준비

한다. 최대혼합상태는 상태로부터 아무런 정보를

뽑아낼 수 없기 때문에 도청자나 클라우드 컴퓨터

가 데이터의 위치를 알지 못해 최대혼합상태를 고를

경우 데이터와 관련된 정보를 전혀 얻을 수 없다.

(그림 1) 암호화 이전의 데이터 준비상태

이후 보조 큐비트 중 ×개를 반복

양자오류정정부호 부호화 연산자를 통해 데이터로

부호화한다. 이러한 데이터와 최대혼합상태 보조

큐비트의 복사본을 개 준비하면 모든 준비가 끝

난다. 준비 상태를 그림으로 나타내면 (그림 1)과

같다.

암호화를 위해서 과  사이에서 개의 수를

뽑아 임의로 섞는 암호화 키로 사용한다. 즉 암호

화 키 ( ≦  ≦ )는  ≦⋯≦ 을 만

족하며 각 에 따라 최대혼합상태 열을 다른 열

들과 섞어줌으로써 보안성을 추가로 확보할 수 있

다. 부호화/암호화가 완료된 최종적인 상태는 (그

림 2)와 같다.

(그림 2) 부호화/암호화가 완료된 데이터

참고문헌 [19]에서는 이후 해당 기법을 사용하여

부호화/암호화한 서로 다른 임의의 데이터 간의

trace distance를 측정함으로써 안정성을 증명하

였다.

참고문헌 [19]에서는 반복 양자오류정정부호를

이용하여 양자동형암호를 구성하였다. 반복 오류

정정부호는 디지털 오류정정부호에서도 가장 간단

한 부호로 0은 ‘00…00’으로 1은 ‘11…11’로 동일

한 값을 반복한 것을 코드워드로 사용하는 부호이

며 반복 양자오류정정부호는 이를 양자상태에 그

대로 적용한 부호이다. 그러나 앞서 2장에서 설명

하였듯이 양자오류정정부호의 안정 연산자는 〉
상태에 대해서만 제대로 동작한다. 보안성을 위해

보조 큐비트로 최대혼합상태인 


상태를 사용하

였기 때문에 사용한 부호의 안정 연산자가 제대로

된 역할을 할 수 없다. 따라서 해당 기법은 부호

화 연산자는 그대로 사용하였으나 오류정정 능력

은 가질 수 없다.

5. 동형암호적 양자 계산이 가능한 양

자오류정정부호 기법

5.1 양자오류정정부호와 동형암호의 기본가정

양자오류정정부호와 동형암호 사이에는 유사한

가정이 존재한다. 양자오류정정부호는 논리적 큐

비트 수준에서의 연산이 물리적 큐비트 수준에서

의 연산과 동일하게 적용 가능해야한다. 동형암호

는 암호문 상태에서의 연산이 평문 상태에서의 연

산과 동일한 결과를 나와야한다. 이 두 가정이 양
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자 계산에 있어서는 매우 유사한 형태로 표현될

수 있다. 두 가정을 조금 변형하면 다음과 같이

설명이 가능하다.


†〉〉⊗〉⊗

 ⊗⊗
† 〉〉⊗

(9)

이 때 는 양자오류정정부호의 부호와 연산자

이며 , 는 논리적/물리적 큐비트 수준에서의

수행하고자 하는 연산, 〉는 연산에 사용할 데

이터, 〉는 보조 큐비트이다. 또한, 는 유니터

리 연산자이므로 
†  이다.

수식 (9)의 좌변은 양자오류정정부호를 사용하여

부호화 된 데이터 〉〉⊗〉⊗에

논리적 연산 을 수행하고 다시 복호화 
†를 해

준 결과를 나타내며, 우변은 부호화하지 않은 데

이터 〉에 물리적 연산 를 수행한 결과를 나

타낸다. 이때 우변에서 ⊗, 〉⊗은 연산의

차원을 좌변과 맞춰주기 위해 존재한다. 즉, 수식

(9)는 부호화 후에 논리적 연산 을 수행한 결과

와 부호화하지 않은 데이터에 수행한 물리적 연산

를 수행한 것과 등가여야 함을 나타낸다.

(9)번 수식에서 우변이 기본적으로 수행하고자하

는 연산이라고 할 때, 동형암호 측면에서의 수식

은 다음과 같이 표현할 수 있다.

⊗⊗〉〉⊗


†〉〉⊗

(10)

이 때 은 동형암호적 연산을 위한 암호화 연산

자이다. 수식 (10)은 암호화하지 않은 상태에서의

연산 를 수행한 결과와 암호화 한 상태에서의

연산 을 수행하고 복호화한 결과가 동일해아함

을 나타낸다. 따라서 수식 (9)와 (10)은 적절한 변

형을 통해 하나로 합쳐질 수 있으며 을 잘 구

성할 경우 양자오류정정부호를 사용함으로써 동형

암호적 양자 계산이 가능함을 알 수 있다.

5.2 제안하는 변형된 양자오류정정부호 기법

앞서 2.1에서 설명한 것처럼 양자 정보는 복제가

불가능하기 때문에  양자오류정정부호를

사용하기 위해서는  큐비트의 기저 상태

〉⊗를 준비해야한다. 이 때, 동형암호적 양자

계산이 가능하도록 변형이 필요하기 때문에  큐

비트의 정보에서  큐비트는 더미 데이터로

사용하며, 실제 연산에 사용할 데이터 〉는 그

사이에 임의의 위치 에 삽입한다. 즉 양자오류

정정부호를 사용하기 전 초기 상태는 다음과 같

다.

〉
   



… … 〉〉⊗ (11)

앞서 설명하였듯이 양자오류정정부호는 보안성은

없기 때문에, 이를 위해 더미 데이터들을 랜덤 인

코딩 유니터리 연산자들로 랜덤 인코딩을 한다.

〉⊗

   


… … 〉〉⊗ (12)

이때 랜덤 인코딩 연산자 은 
⊗

⊗ ⋯ ⋯ ⊗
로 이루어져있다. 이를 통해 공격

자는 어느 위치에 데이터 큐비트가 존재하는지를

알 수 없으며 추가적으로 더미 데이터들이 랜덤한

값으로 인코딩 되었기 때문에 부호화를 통해 보조

큐비트로 분산된 정보의 양을 줄일 수 있다.

〉를 데이터로 사용하여  부호로 부호

화한다. 사용할 수 있는  부호는 어느 부

호이든 관계없으나 본 논문에서는 범용 게이트 세

트 중 T 게이트가 non-transversal한 부호를 고

려하겠다.

〉〉 (13)

이때 는 사용하고자하는  부호의 부호

화 연산자이다.

 부호로 부호화하였기 때문에 범용 양자

계산을 위해서는 해당 부호의 범용 게이트 세트를

사용하면 된다. transversal 게이트의 경우 문제가

없으나, non-transversal 게이트의 경우 게이트

teleportation을 통해 연산하도록 한다. 제안하는

기법의 경우 복호화 과정의 복잡도에 수행하려는

연산이 영향을 미치지 않기 때문에

compactness[23]는 일부 확보하였으나, 양자오류

정정부호 자체가 non-transversal 게이트 연산의

소요 자원에 있어 굉장히 큰 문제를 보이기 때문

에 관련 문제에 있어 자유롭지는 못하다.
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 큐비트 전체가 데이터 큐비트가 아니기 때문에

각 개씩 논리적 연산에서 모든 큐비트에 해당 연

산을 해주는 경우를 골라서 사용한다. 예를 들어

비트 플립을 해주려는 경우 해당 부호에서
 ⋯ 에 해당하는 연산을 취해주면 된다.

즉, 수식 (11), (12)에서 데이터의 임의 치환 위

치 와 더미 데이터 랜덤 인코딩 연산자 이

암호화 키라고 할 수 있다. 해당 정보들은 클라우

드 컴퓨팅 과정에서 밖으로 유출되지 않기 때문에

공격자나 클라우드 컴퓨터는 암호화된 데이터

〉로부터 실제 데이터를 얻을 수 없다. 클라우

드 컴퓨터는 어떤 데이터가 어디에 있는지 전혀

알지 못하는 상태로 통보받은 부호의 스펙에 따라

범용 게이트 세트의 연산자들을 사용하여 연산을

수행할 수 있으며 이에 대한 data privacy[23] 안

정성은 이후에 서술하겠다. 클라이언트 또한 연산

결과인 비트열 외의 정보는 클라우드 컴퓨터로부

터 제공받지 못한다. 클라우드 컴퓨터쪽에서 어떤

회로를 사용하여 결과를 도출했는지 전혀 알 수

없이 결과만 돌려받는다. 따라서 제안하는 기법은

circuit privacy[24]를 만족할 수 있다.

랜덤 유니터리 연산자를 통한 랜덤 더미 데이터

와 임의의 위치에 데이터를 삽입함으로써 얻어지

는 동형암호적 계산의 data privacy는 서로 다른

코드워드 간의 fidelity를 통해 알아볼 수 있다.

  〈〉


(14)

소유자 정보
클라이언트  , 

클라우드

컴퓨터
연산 회로

공개
양자오류정정부호(,  ,  ),

해당 부호의 범용 게이트 세트

<표 1> 제안하는 기법을 통한 클라우드 양자

컴퓨팅에 사용되는 정보의 공개 범위

일반적으로 density operator의 형태를 사용하기

때문에 안정성은 참고문헌 [19]에서와 같이 trace

distance를 사용지만 제안하는 기법의 경우 양자

계산에 사용하는 코드워드를 가정하였기 때문에

입력 데이터의 형태를 〉, 〉, 〉, 〉로
볼 수 있다. 따라서 양자오류정정부호 부호화 이

후에 각각의 코드워드는 pure state이기 때문에

수식 (14)와 같은 간략화 된 형태로 정리할 수 있

다. 또한, 서로 동일한 부호를 사용하였기 때문에

각 코드워드의 부호화 연산자 는 동일하므로

수식 (14)는 다음과 같이 정리된다.

〈〉

 〈

†〉


 〈〉

(15)

각 〉는 서로 다른 랜덤 유니터리 연산자를

통해 랜덤 인코딩되었으므로 수식 (15)는 다음과

같다.

〈〉 〈⊗
† 〉⊗ (16)

이때 의 경우 앞서 설명에서 사용된 과는

다르게 데이터 큐비트 〉를 인코딩하는데 사용

(그림 3) 동형암호적 양자 계산이 가능한 양자오류정정부호 기법의 동작 과정 및 단계
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된 연산자까지를 포함한다. 각각의 랜덤 유니터리

연산자는  
⋅로 나타낼 수 있다. 이때 

  형태의 실수 벡터이며   로

 ,  ,  이다. 이를 수식 (16)에 대

입하면 다음과 같이 정리될 수 있다.

〈⊗
† 〉⊗  ⋅




 


(17)

따라서 해당 fidelity 값이 최대한 큰 랜덤 유니터

리 연산자들을 사용하면 서로 다른 데이터를 부호

화 및 암호화한 코드워드이지만 외부에서는 구분

하기 어려운 보안성을 확보할 수 있다.

5. 결 론

본 논문에서는 양자오류정정부호만을 이용하여

동형암호적 양자 계산이 가능한 기법을 제시하였

다. 제안한 기법은  양자오류정정부호에 있

어  큐비트의 데이터 큐비트 중  큐비트를

랜덤 인코딩 된 더미 데이터로 사용하고  큐비트

의 실제 데이터를 임의의 위치에 삽입하여 클라우

드 컴퓨터쪽에서 데이터에 대한 정보를 얻을 수 없

도록 변형하였다. 양자오류정정부호가 가지는 범용

양자 게이트 세트를 통해 transversal한 게이트의

경우 간단하게 논리적 연산이 가능하며

non-tranversal 게이트의 경우 게이트

teleportation을 통해 범용 양자 계산이 가능하다.

최대혼합상태를 보조 큐비트를 사용하여 오류정

정 능력은 상실했던 기존 기법과는 다르게, 데이터

큐비트를 랜덤 인코딩하여 사용하였기 때문에 양

자오류정정부호의 부호화만을 사용하여 부호 고유

의 특성인 오류정정 능력을 그대로 가지면서 동시

에 동형암호의 보안성을 확보할 수 있도록 하였다.

향후에는 보안성 분석을 강화하여 정보이론적 보

안을 확보할 수 있는지에 대한 검토 및 보안성 확

보를 위한  값의 하한 등에 대한 분석이 필요하다.
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