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SDN Controller 배포를 이용한 산업 분산형 네트워크 
관리 기법

Method for Industrial Distributed Network Management using
SDN Controller Deployment

박도권*, 정종필**

Do Gun Park*, Jongpil Jeong**

요  약  SDN은 통신에서의 트래픽 문제를 해결하기 위해 가장 활발하게 연구되고 있는 주제 중 하나이다. SDN은 진보된 
API를 통해 네트워크 자원을 가상화하여 하나의 물리적 네트워크에서 다중 네트워크를 구현한다. Network Function
Virtualized(NFV)는 네트워크 기능을 소프트웨어 인스턴트, 가상화 기술을 사용하는 하드웨어에서 VNF으로 배포한다.
이러한 기능은 IP, 라우터등을 가상화하여 네트워크 관리를 쉽게하고 성능을 향상시킨다. 본 논문은 가상화된 산업 네트
워크에서 SDN 배포를 통해 SDN의 분산 컨트롤러 효과를 제공하고 트래픽을 제어하는 방식을 제안하였다. SDN 배포는
제안된 기법을 사용시 트래픽 관리를 보다 효율적으로 할 수 있으리라 기대한다.

Abstract  SDN is one of the most actively researched topics to solve traffic problems in communication. 
SDN implements multiple networks in a single physical network by virtualizing network resources 
through an advanced API. Network Function Virtualized (NFV) distributes network functions from 
hardware using software instant, virtualization technology to VNF. These features make network 
management easier and improve performance by virtualizing IP, routers, and so on. In this paper, we 
propose a method to control the traffic and provide the distributed controller effect of SDN through SDN
distribution in the virtualized industrial network. It is expected that SDN distribution will be able to 
manage traffic more efficiently when using the proposed scheme.
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Ⅰ. 서  론

산업 네트워크는 현재 가장 급격하게 성장하고 있는 
중요한 네트워크 중 하나이다. 이미 기존의 네트워크의 
반응속도와 트래픽 해결능력으로는 산업 네트워크의 발

전에 따라 요구하는 반응속도와 데이터 전송량을 따라가
는 것이 쉽지 않다. 특히나 클라우드 서비스를 통한 데이
터수집, 산업내 발생하는 엄청난 양의 데이터 등은 새로
운 형태의 네트워크를 요구하게 되었다. 

SDN(Software Define Network)는 이러한 네트워
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크에 대한 요구를 충족시키기 위해 제안되었다.  SDN 기
술은 API를 활용하여 네트워크 구성 요소를 기존의 프로
그래밍을 통해 관리하고, 기존에 구축된 네트워크에 가상
화를 통해 적용할 수 있다.[1] 특히 제어계층(Control 
plane)과 데이터계층(Data plane)을 분리함으로써 유지 
보수와 확장에 용이하도록 구축할 수 있다. 이는 SDN 
Controller에 의해 모든 패킷의 경로가 결정되기 때문에 
기존의 네트워크 라우팅 프로토콜보다 정밀한 트래픽 관
리를 가능하게 한다. 이러한 SDN의 장점을 이용하여 기
존의 산업과 네트워크에 접합하기 위한 여러 연구가 이
루어지고 있다.[2,3]

기존의 네트워크에서는 각 스위치 노드가 스스로 
routing을 통해 패킷을 routing하였다. 소규모 네트워
크 구축에는 유리할 수 있으나 대규모 네트워크 제어에
선 스위치 노드에 부하를 준다. SDN은 Control plane
에선 SDN Controller를 통해 provisioning하여 데이
터 트래픽의 경로를 설정함으로 스위치 노드의 부하를 
감소시키고 트래픽을 효율적으로 관리할 수 있다.[4]

현재 산업현장에서 SDN 구축 방식은 SDN 컨트롤러
가 클라우드에서 제어하는 중앙 집중형 구조이다. 이러한 
SDN 컨트롤러는 관리하기 용이하고 비용이 저렴하나 모
든 경로를 SDN 컨트롤러가 관리함으로 컨트롤러의 부하
를 야기한다. 따라서 컨트롤러의 부하를 막기 위해 
vSDN(Virtualized SDN)가 제시되었다.[5] 하지만 모든 
네트워크의 자원을 공유해야하도록 NFV(Network 
Function Virtualization)을 통해 구축해야하며 일반적
인 트래픽 전송만을 고려하여 설계되었기 때문에 산업 
네트워크에서는 사용할 수 없다. 

SDN 컨트롤러 여러 대를 설치하는 분산형 SDN 구조
는 주로 통신관련 업체에서 사용하는 구조이다. P. 
Kevin은 Distributed SDN Control plane인 DISCO
를 제안하였다[6]. 분산형 SDN 구조는 여러 대의 컨트롤
러가 트래픽을 분담하여 처리함으로 중앙집중형 보다 효
과가 좋지만 설치하는데 비용이 많이 드는 단점이 있다.

따라서 본 논문에서는 클라우드 상의 SDN Controller
의 처리에 과부하가 걸릴 경우 Openflow를 기반으로 
한 가상화된 네트워크를 가진 산업 네트워크의 하드웨어
에 임시 SDN Controller(tSDN) 배포를 하여 load 
balancing을 통해 효율적인 트래픽 관리를 할 수 있는 
기법을 제시한다. tSDN의 운용 방식과 그 배포에 대한 
조건, 그리고 트래픽 관리에 대해 설명하고 이를 
mininet으로 시뮬레이팅하여 그 성능 평가를 하였다.

이 논문의 나머지 부분은 다음과 같이 구성되어 있다. 

섹션 2에서 본 연구에 필요한 SDN과 그 Openflow, 
NFV에 대한 전반적인 설명이 간략하게 소개된다. 3 장
에서는 제안된 tSDN 컨트롤 관리기법을 설명한다. 4 장
에서는 제안된 방법의 효율성을 기술한다. 마지막으로 5 
절에서 결론을 도출한다.

Ⅱ. 관련 연구

SDN은 개방형 Openflow를 통해 네트워크 트래픽 
전달 동작을 소프트웨어 기반 컨트롤러에서 제어/관리하
는 접근방식이다. 기존의 라우터 방식과는 달리 트래픽경
로와 데이터 전송을 수행하는 plane이 분리되어 있으므
로 네트워크의 요구사항에 맞춰 유연하게 네트워크를 관
리할 수 있다. SDN 은 3개의 plane으로 구성되어 있으며, 
Infrastructure plane, Control plane, Management 
plane이다. Infrastructure에서는 Control plane의 프
로토콜 정보를 저장하고 트래픽을 실제로 전송하는 역할
을 수행한다. Control plane에서는 이웃하는 switch의 
정보를 찾고 경로를 설정해주는 작업을 수행한다. 
Management plane에서는 이러한 일련의 상황을 모니
터링, 평가하는데 이용한다. SDN Controller에서는 이
러한 일련의 작업을 수행하기 위하여 통신 Control 
plane에 위치하여 트래픽의 최적의 경로를 검색하고 제
어한다. 

1. SDN
SDN 개념은 네트워크 장비의 데이터 전달 평면에서

의 라우팅 기능을 컨트롤러가 전담한다. 이는 라우터에서 
이루어지는 라우터 결정이라는 기존의 네트워크 관리 방
식을 바꾼다. 실시간으로 자료를 수집하고 네트워크를 변
경해야 하는 산업 네트워크에서 SDN은 매우 중요한 역
할을 할 수 있다. 일반적인 가상화 네트워크용 SDN 컨트
롤러 배포는 플러드 라이트, OpenDaylight, Ryu, 
POX, ONOS 및 Trema 등의 오픈 소스 구현이다. NFV 
패러다임을 사용하여 SDN 컨트롤러 기능을 가상화하는 
것은 로드 밸런싱, 라우팅 및 포워딩, 방화벽 및 트래픽 
엔지니어링을 비롯한 네트워크 기능의 사용을 위한 정교
한 접근 방식으로 간주된다. 또한 이 기법은 재해 또는 
실패 조건에서 하드웨어 유지 일시 중지 및 복구 시간 개
선과 같은 보충적인 이점을 제공한다. 가상화 된 SDN 컨
트롤러[7]는 하드웨어 유지가 필요할 때 (하드웨어 유지 
일시 중지), 가상화 SDN 컨트롤러의 상태에 대한 스냅 
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샷 및 백업을 하나의 서버에서 공유 할 수 있는 경우 데
이터 센터 클라우드 내의 물리적 서버 간에 즉각적으로 
이동할 수 있다. 데이터 센터를 클라우드의 다른 서버에 
연결하여 장애 발생 후 빠른 재구성이 가능하도록 한다. 

그림 1. SDN
Fig. 1. SDN Architecture

2. NFV
일반적으로 NFV는 데이터 센터 또는 분산 컴퓨팅 플

랫폼의 전용 하드웨어에 소프트웨어 인스턴스로 배포된
다. NFV는 정적 및 동적 네트워크 인프라에서 모든 
Control plane 기능 또는 Data plane 패킷 처리에 적
합한 가상화 기술이다.[8] 그럼에도 불구하고 이 작업은 
IP 기능의 가상화, 특히 모든 리소스의 과부하를 피하기 
위해 여러 리소스에 작업 부하를 분산하기 위해로드 균
형 조정을 수행하는 트래픽 로드 관리에 중점을 둔다. 몇
몇 로드 밸런싱을 통한 플로우 목표 처리량 및 대역폭 전
체를 활용한 최적화 트래픽 전송 지연 및 응답 시간을 최
소화하는 기법들이 제안되었다.[9,10] 자원 절약과 관련하
여 로드 밸런싱은 중앙 집중식 결정 기반 또는 분산 결정 
기반[11]이 될 수 있다. 중앙 집중식 결정은 중앙 집중식 
의사 결정과 분산 된 결정은 처리 지연과 확장 된 완료 
시간 때문에 매우 효율적인 방법이 아니다. 중앙 집중식 
결정은 로컬 컨트롤러의 모든 로드 정보를 수집하고 로
드 밸런싱 요청을 로컬 오버로드 된 컨트롤러로 보낸다. 
Distributed decision[12]  모든 컨트롤러가 명령을 보내
지 않고 로컬에서 로드 밸런싱을 수행 할 수 있도록 한
다. 중앙 집중식 결정의 처리 지연과 분산 결정의 로드 
균형 조정 완료 시간이 길어지기 때문에 두 전략의 가용
성과 확장성이 저하된다.

3. OpenFlow

OpenFlow는 네트워크 컨트롤러가 스위치 네트워크
에서 네트워크 패킷의 경로를 결정할 수있게 한다. 컨트
롤러는 스위치와 구별된다. 이렇게 제어를 전달과 분리하
면 액세스 제어 목록 (ACL) 및 라우팅 프로토콜을 사용
하는 것으로 정교한 트래픽 관리가 가능하다. 또 
OpenFlow를 사용하면 서로 다른 공급 업체의 스위치 
를 하나의 개방형 프로토콜을 사용하여 원격으로 관리 
할 수   있다. 

OpenFlow는 패킷 일치 규칙 및 동작을 추가, 수정 
및 제거하여 레이어3 스위치의 패킷 전달 테이블을 원격 
관리 할 수   있다. 이렇게 하면 라우팅 결정을 주기적으로 
또는 임시로 수행할 수 있다. 구성 가능한 수명을 가진 
규칙과 동작으로 변환된 다음 스위치의 플로우 테이블에 
배치되어 해당 규칙이 지속 되는 동안 유선 속도로 스위
치에 일치 패킷을 실제로 전달한다. 스위치와 일치하지 
않는 패킷은 컨트롤러로 전달 될 수 있다. 그런 다음 컨
트롤러는 하나 이상의 스위치에서 기존 플로우 테이블 
규칙을 수정하거나 새 규칙을 배포하여 스위치와 컨트롤
러 사이에서 트래픽의 구조적 흐름을 방지하도록 결정할 
수 있다. 심지어 헤더 대신 패킷 전체를 전달하도록 스위
치에 지시했다면 트래픽 자체를 전달하기로 결정할 수도 
있다.

OpenFlow 프로토콜은 TCP (Transmission Control 
Protocol) 위에 계층화되어 있으며 TLS ( Transport 
Layer Security) 의 사용을 규정한다. 컨트롤러는 TCP 
포트 6653에서 연결을 설정하려는 스위치를 청취해야합
니다. 이전 버전의 OpenFlow 프로토콜은 비공식적으로 
포트 6633을 사용했다.[13.14]일부 네트워크 제어 플레인 
구현은 프로토콜을 사용하여 네트워크 전달 요소를 관리
한다.[15] OpenFlow는 주로 보안 채널에서 스위치와 컨
트롤러 사이에서 사용된다.

Ⅲ. tSDN 제안 기법

1. 시스템 구조 
tSDN은 NFV서비스를 통해 동적 네트워크 인프라에

서 처리된다. NFV가 가진 강력한 VNF 비스는 각 VTN
당 서로다른 VNT 토폴로지를 가질 수 있으며 동일한 물
리적 인프라를 공존할 수 있다. 이를 통해 독립적인 
tSDN의 배포가 가능하다. 이를 위해서는 모든 네트워크
상의 하드웨어는 VNF를 구축한 상태여야 한다. SDN 
Controller에서는 끊임없이 트래픽관리와 로드 밸런싱
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을 하고 있다. 산업 네트워크 새로운 프로세스 추가 등으로 
인해 예상되지 못한 트래픽이 발생하여 SDN Controller가 
과부하가 발생하게 된다고 판단되었을 때 SDN Controller
는 SDN Orchestrator에 tSDN 배포요청을 할 수 있다. 
SDN Orchestrator는 SDN Controller request내 트
래픽 정보를 통해 가장 최적화된 tSDN 배치 위치를 확
인한다. 이러한 절차가 끝난 후, SDN Orchestrator는 
tSDN을 배치하여 트래픽 처리를 분담하게 한다. tSDN
은 SDN Controller와 본질적으로 같으나, 임시로 배포
된 것이며 클라우드에 위치하는 게 아닌 스위치 및 하드
웨어에 위치한다. 그러므로SDN Orchestrator는 투명성
을 위해 tSDN의 라이프 사이클을 감독한다.

그림 2. tSDN 아키텍처
Fig. 2. tSDN Architecture

2. 시스템 구조 
NFV는 동적 네트워크 인프라에서 VNF 및 관련 서비

스를 효율적으로 처리한다. tSDN을 VNF로 사용할 때 
기본 네트워크를 통과하는 트래픽을 공유하기 위해 동일
한 작업에 대해 동일한 VNF를 더 추가할 수 있는 개방성
이 있다. 불균형 트래픽로드가 증가하는 경우 tSDN 사용 
네트워크에서 로드 균형 조정을 위해 tSDN을 복수 배포
할 있다. 보조 tSDN 컨트롤러의 필요성이 결정되고 정확
하게 작동하고 트래픽 부하를 공유하는 원래 tSDN과 완
전히 동일한 구성으로 생성된 tSDN 컨트롤러의 사본이 
필요하다. 본 절에서는 네트워크에서 트래픽 부하 분산을 
위한 tSDN의 배포절차와 그 필요 구성에 대해 설명한다.

그림 3. tSDN 배포 절차
Fig. 3. tSDN Deployment Procedure

tSDN을 배포하는 것은 트래픽 내 하드웨어의 자원을 
소모하는 일임으로 이는 신중하게 이루어져야 한다. 그러
므로 SDN은 스스로 과부하가 일어날 것인지를 평가하여
야 한다. 내부의 계산에 의해 역치값을 넘어섰다고 판단
될 경우에는 Orchestrator는 tSDN을 배포해야 한다.

새 tSDN 컨트롤러를 프로비저닝하기 위해 SDN 
Controller에서 요청이 들어오면,  Orchestrator가 필
요한 SDN 컨트롤러 배포 (예 : OpenDaylight, ONOS, 
POX 또는 플러드 라이트 등)를 지정한다. 그런 다음 
SDN Orchestrator는 트래픽 문제가 발생하는 스위치
에  VM 세팅 요청을 보낸다. 스위치에서는 tSDN을 위한 
사전 작업을 수행하고 이를 Orchestrator에 대답한다. 
SDN을 할당하기위한 Cloud Controller가 orchestrator
에 요청을 받으면 tSDN Controller를 위한 자원 할당을 
Orchestrator에 응답한다. 사전작업이 끝나면 
Orchestrator는 Switch에 tSDN을 전송하고 이를 SDN 
Controller에 응답한다. 생성 후,  tSDN 컨트롤러는 지
정된 IP 주소를 사용하여 VTN을 구성하도록 요청한다. 
IP주소는 Orchestrator에서 설정한다. 전체 프로세스가 
성공적으로 완료되면 tSDN이 기능을 시작하고 주기적으
로 Orchestrator에 tSDN의 정보를 전달한다.
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그림 4. tSDN 배포 플로우 차트
Fig. 4. tSDN Deployment FlowChart

Ⅳ. 실험 및 결과

1. Mininet
Mininet은 네트워크 에뮬레이터 또는 네트워크 에뮬

레이션 오케스트레이션 시스템이다. Linux 커널에서 호
스트, 스위치, 라우터 및 링크 모음을 실행한다. 경량 가
상화를 사용하여 단일 시스템을 완벽한 네트워크처럼 보
이게 하고 동일한 커널, 시스템 및 사용자 코드를 실행한
다.[] Mininet은 실제 머신과 같이 동작하기 때문에, 임
의의 프로그램을 연결하여 실행할 수 있다. 실행하는 프
로그램은 실제 이더넷처럼 보이는 패킷을 보낼 수 있습
니다 인터페이스, 주어진 링크 속도와 지연. 패킷은 실제 
이더넷 스위치, 라우터 또는 미들 박스처럼 일정량의 대
기열로 처리된다. 그러므로 SDN을 활용한 네트워크를 
시뮬레이팅 하는데 있어 가장 강력한 기능을 가지고 있다.

그림 5. Mininet
Fig. 5. Mininet

이 에뮬레이팅은 Intel i7 3.2GHz CPU, 32GB 
RAM, Ubuntu 18.04에서 실험되었다. VMs는 
VirtualBOX 6.0.4에서 실행되었다. 패킷을 분석하기 위
해 우리는 Wireshark를 사용하였다. SDN Controller
는 OpenDaylight Contorller를 사용하였다. 

2. 트래픽 제어
SDN 컨트롤러의 경우 링크 용량의 70퍼센트가 넘어

가게 되면 오버로드되어 과부하가 발생되게 된다. 이럴경
우 tSDN을 배치하여 tSDN으로 처리를 유도하게끔한다. 
오버로드를 확인할 수 있는 식은 다음과 같다.

   




특정 switch A에서의 트래픽 비율은 다음과 같다.

 









은 A의 트래픽 허용 최대량, 




 은 A를 점유하

는 트래픽이다. R이 역치 값을 넘었을 경우 tSDN은 트
래픽을 가장 해결하기 용이한 path로 load balancing
할 수 있다. 그때 비용을 계산하는 식은 다음과 같다.

   




 




 




 


  



은 path를 사용할 때의 기본적인 코스트, 


 



은 path i를 사용할 때의 코스트의 합을 뜻한다. 


 



는 스위치를 통과할 때 필요한 코스트를 뜻한다. 

최적의 path로 tSDN은 rerouting한다. 이를 통해 
tSDN은 과부하를 막을 수 있다.

3. 성능평가
이번 실험에서는 먼저 단일 원격 tSDN 컨트롤러 인 

OpenDaylight 컨트롤러 베릴륨 배포판을 배포하고 
Mininet 에뮬레이터의 토폴로지와 연결했다. 처음에는 
연결된 모든 호스트, 연결된 스위치, IP 주소, MAC 주소 
및 포트 매핑 등에 대한 정보와 같은 연결 정보를 얻는
다. 링크에 대한 통계는 정기적으로 수집되므로 트래픽로
드가 임계 값 한계에 도달 할 때마다 알림을받는다. 전송 
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된 트래픽이 링크 용량보다 70 % 높을 때, tSDN은 동일
한 토폴로지에 배포된다. 이 단계에서 오버 트래픽 스위
치에 대한 네트워크 토폴로지는 tSDN 컨트롤러로 제어
됩니다. 두 호스트 간의 경로 / 경로 가용성 정보는 
Dijkstra를 사용하여 로드 균형 조정을 수행해야하는 
Fat-Tree 토폴로지의 단 하나의 섹션에 대한 최단 경로 
검색을 제한하는 방식으로 얻어진다. 전송 된 데이터의 
관점에서 두 호스트 사이의 모든 경로에 대한 링크의 총 
비용을 계산하는 요청이 이루어집니다. 패킷 흐름은 현재 
시간에서 링크의 최소 전송 비용을 고려하여 형성되고 
최적의 경로가 결정되고 정적 흐름이 다른 컨트롤러 및 
주어진 최적 경로에 있는 모든 스위치로 이동한다. 소스 
IP, 출발지 MAC, 목적지 IP, 목적지 MAC, 인 포트 및 
아웃 포트와 같은 실질적인 정보는 모든 플로우에 제공
됩니다. 프로그램은 주기적으로 이 정보를 주기적으로 업
데이트하여 동적으로 만듭니다. Wireshark는 컨트롤러
가 실행 중이고 Mininet에서 생성 된 토폴로지에 연결될 
때 호스트 간의 연결을 포착하고 분석하는 데 사용되었
다.

그림 6. Ping Test
Fig. 6. Ping Test

그림 6은 Host1에서 Host6까지의 로드 균형 조정 전
후의 iPerf 핑의 개선을 보여준다. 이 그림은 제안 된로
드 균형 조정 계획으로 인해 왕복 시간 (RTT)이 현저히 
감소되었음을 명확하게 보여준다. 40 개의 패킷이있는 
경우, 로드 균형 조정 시스템, 즉 기존 SDN을 사용하지 
않는 구성표의 평균 핑 시간은 0.5 초다. 그러나 같은 수
의 패킷 (로드)에 대해 제안 된 구성표는 평균 핑 시간을 
0.15 초로 줄였다. 이는 50 % 이상의 개선이었습니다. 
이렇게 감소한 핑 시간은 제안 된로드 밸런싱이 로드를 
분산 시켰기 때문이다.

V. 결론

본 논문에서는 산업 네트워크에 사용되기 위해 제안된 
임시 SDN Controller 배포를 통한 분산형 SDN 제어 
방법을 제안하였다. 기존의 수평적 NFV 구조가 아닌 일
반 네트워크형태의 계층적 형태의 사용을 위해 
Controller 배치를 제안하였다. mininet을 통한 평가로 
제안 기법이 성능을 상승 시킨 것을 확인할 수 있었다. 
다만 SDN Contoller의 배치 및 파기에 사용되는 역치
값의 정밀한 측정은 실험을 통해 다시 얻을 필요가 있다.
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