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CCTV 네트워크 영상 녹화 환경에서 장애 조치 기법

A Failover Method in CCTV Network Video Recording 
Environment

양선진*, 박재표**, 양승민***

Sun-Jin Yang*, Jae-Pyo Park**, Seung-Min Yang***

요  약  CCTV 영상 녹화 시스템은 영상 데이터의 증거가치로 인정받음으로 인해, 시설물의 경비 혹은 보안 관제의 목적
으로 실생활에 널리 사용되고 있다. 최근 인터넷의 기술의 혁신으로 유/무선 네트워크를 통해 고화질 고용량의 데이터를
실시간 처리할 수 있도록 발전하고 있다. 영상 녹화 장치에서의 녹화 데이터는 중요하지만, 이를 유지하기 위한 방법, 
특히 예기지 않은 장비의 결함이나 외부 공격에 의한 영상 데이터 손실을 막기 위한 이중화 방안은 드물다. 어렵게 이중
화를 구현한다고 하더라도 고용량의 영상 데이터가 네트워크를 통해 전달되면서 발생하는 네트워크 과부하를 피할 수 
없다. 본 논문에서는 CCTV 네트워크 영상 녹화 환경에서 네트워크 과부하를 유발하지 않고 이중화를 운영할 수 있는
장애 조치 기법을 제시하고 검증한다.

Abstract  CCTV video recording system is recognized as evidence value of video data, and is widely used
in real life for the purpose of security of facilities or security control, and it is developing in order to
process high-resolution and high-capacity data in real time through network. However, there is no 
description of redundancy to prevent the loss of image data due to defects of unexpected equipment 
or external attack, and even if the redundancy is implemented, a high-capacity video stream is 
transmitted through the network, network overload can not avoided. In this paper, we propose and verify
a failover method based on rules that can operate the redundancy scheme without inducing network 
overload in CCTV network video recording environment.
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Ⅰ. 서  론

특정 시설물에 대한 경비 혹은 범죄의 예방 및 보안의 
목적으로 설치되는 CCTV 영상 녹화 시스템은 사건·사고
에 대한 중요한 증거를 제공할 수 있는 장치로 많은 분야
에서 활용되고 있다. 특히 최근 유무선 네트워크 통신기

술의 발달로 인해 시스템 사용자는 언제 어디서든 디지
털화된 영상 데이터를 전송받을 수 있게 되었다. 하지만, 
오픈 네트워크 환경에서 악의적인 공격으로 유발된 시스
템의 다운 혹은 시스템 자체가 가지고 있는 하드웨어 고
장의 문제는 장비 운용 중에 필연적으로 발생할 수 있는 
현상이다. 이러한 의도치 않은 문제로 발생하는 영상 녹
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화 데이터의 부재는 중요한 증거자료의 상실로도 이어질 
수 있다.

물리적 네트워크 장치나 전원 공급 장치 혹은 네트워
크상에서 여러 가지 서비스를 제공하는 서버들은 이러한 
위협을 예방하기 위해 여러 가지 이중화 방안을 적용하
고 있지만, 지금까지의 아날로그 CCTV 영상 녹화 장비
에서는 이러한 기술이 거의 적용되지 않았다.

최근 디지털 영상 처리 기술의 발달로 인해, CCTV 영
상 녹화기는 고화질·고용량의 데이터를 처리할 수 있을 
만큼 성능이 개선되었다.[1][8] 불과 몇 년 전만 해도 Full 
HD (1920x1080)급 해상도의 영상이 표준으로 사용되
었으나, 현재는 4K(3840x2160)급 혹은 8K(7680x4320)
급 크기 이상의 영상을 전송하고 처리해야 한다. 또한 녹
화 서버 1대가 처리해야 하는 카메라 채널의 수도 기하
급수적으로 증가하고 있다.

본 논문에서는 고화질·고용량 데이터를 처리해야 하는 
CCTV 네트워크 영상 녹화 환경에서 시스템 가용시간을 
최대한 보장하기 위해 결함이나 외부 공격으로부터 녹화 
데이터를 최대한 보호할 수 있는 장애 조치 방안을 제안
한다. 제안하는 방안은 복수의 NVR 서버를 이용하여 이
중화를 구성하는 시스템으로, 네트워크 부하를 최소화하
고 장애 발생 시 CCTV 네트워크와 영상 녹화 데이터 가
용성을 최대한 높인다.

본 논문의 구성은 2장에서 이중화와 CCTV 네트워크 
영상 녹화 관련 연구에 대해서 논의하고 3장에서는 제안
하는 방안을 설명한다. 4장에서 시스템의 성능을 평가하
고 5장에서 결론 및 향후 연구 방향을 기술한다.

Ⅱ. 관련 연구

이 장에서는 본 논문과 관련 있는 일반적인 이중화 방
식과 CCTV 네트워크 영상 녹화 환경에서 이중화를 적
용할 때 고려해야 할 사항을 살펴본다.

1. 이중화 방식
시스템의 신뢰성과 무결성 향상을 위한 연구는 지금까

지 많이 진행되어 왔으며 아주 중요한 연구 과제이다. 신
뢰성을 높이는 방법으로 오류를 사전에 배제할 방법을 
제시해야 하는데 이는 완전히 불가능하므로, 오류가 발생
한 시점에 이를 대처하는 결함 허용(fault tolerance) 방
법을 사용하여 신뢰성을 높인다.[2] 일반적으로 시스템의 
결함 허용 방법으로 시스템에서 중요한 부분을 중복시켜 

한 개 파트의 오류가 발생하더라도 중복된 다른 파트가 
이를 대체하여 서비스를 계속할 수 있도록 만들어 줄 수 
있는 이중화 방식을 많이 사용한다.

이중화 시스템은 복수의 시스템을 이용하여 서비스를 
구성하는 것이므로, 장애가 발생하여도 시스템의 가용성
을 높일 수 있어야 한다. 이중화 모델은 2N 이중화, 
N+M 이중화, N-Way 이중화, N-Way 액티브 이중화 
모델이 있다. 일반적으로 시스템의 결함 내성을 위해 시
스템의 중요 요소를 중복으로 배치해 하나의 노드에 오
류가 발생하더라도 나머지 중복된 다른 노드가 이를 대
체하여 서비스를 계속 유지하는 이중화 방식으로 구현한
다.[3][4] 

2. CCTV 네트워크 영상 녹화
CCTV 영상을 동축 케이블을 통해 캡처해서 저장 장

치에 녹화하는 DVR(Digital Video Recorder)과 달리 
네트워크 영상 녹화기(NVR: Network Video 
Recorder) 서버는 네트워크에 연결된 IP 카메라에서 
RTSP / RTP 같은 프로토콜을 이용해 인코딩된 영상을 
수신한다. NVR은 항상 IP 카메라에 연결되어 영상을 수
신하고 녹화한다.

NVR과 IP 카메라는 본질적으로 모두 네트워크를 통
해 연결되고 서로 통신하기 때문에, 고가용성을 위해 네
트워크 서버에 적용하는 일반적인 로드 밸런싱이나 가상
화를 이용한 이중화 방법을 사용할 수 있다.[5] 하지만 웹 
서버나 저장 서버 같은 대부분 네트워크 서버는 외부 요
청에 대해 독립적으로 처리를 완료하지만, NVR은 항상 
IP 카메라에 연결한 상태로 영상을 수신하고 NVR에 장
착된 저장 장치에 녹화한다. 이로 인해 액티브-액티브 방
식 이중화를 적용하면 복수의 NVR이 동시에 IP 카메라
에 연결되어 네트워크 부하가 증가할 뿐 아니라 저장 장
치 사용량이 증가해서 유지 비용이 상승한다. CCTV 네
트워크는 NVR 뿐 아니라 IP 카메라, 라우터 등으로 구
성되기 때문에, 영상 녹화의 연속성과 고가용성을 확보하
려면 NVR 뿐 아니라 IP 카메라, 라우터 등에 대한 장애 
조치 방안도 필요하다.[9]

이중화로 구성한 NVR 그룹은 단일 NVR처럼 동작해
야 비디오 관리 시스템(VMS)이나 통합 관제 시스템
(CMS)이 NVR에 연결해서 라이브 영상을 표출하거나 녹
화 영상을 검색할 수 있다. 단일 NVR처럼 동작하지 않
으면 VMS / CMS는 NVR 이중화 상태를 파악하고 동작
하는 추가 기능이 필요하다.[6]
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로드 밸런싱이나 고가용성을 구현하는 Keepalived[7] 
같은 소프트웨어를 이용하면 기본 / 보조 NVR로 구성된 
그룹에 가상 IP 주소를 할당해서 사용할 수 있다. 예를 
들어, 두 NVR은 모두 실제 IP 주소가 따로 있지만, 정상 
상태에서는 기본 NVR이 가상 IP를 할당받고 기본 NVR
에 장애가 발생하면 보조 NVR이 가상 IP를 할당받도록 
설정할 수 있다. 이 방식은 NVR에 쉽게 적용할 수 있고 
라이브 영상을 끊김 없이 표출할 수 있지만, 각각의 NVR
에 따로 녹화된 카메라 영상을 합쳐서 검색하고 재생하
는 추가 기능이 VMS / CMS에 필요하다.

Ⅲ. 규칙 기반 장애 조치 기법

본 논문에서는 CCTV 네트워크를 구성하는 다양한 요
소의 장애를 검사하고 상태에 따라 카메라 연결 구성을 
변경하는 기법을 제안한다. 장애 조치를 실행하는 NVR
은 정의된 규칙에 따라 다른 NVR이나 IP 카메라, 라우
터 등과 같은 검사 대상의 장애 상태를 주기적으로 검사
하고 상태를 결정한다. 상태가 변경되면 상태별로 정의된 
카메라 구성 정보를 이용해 카메라를 다시 연결한다. 검
사 대상의 상태가 다시 정상으로 복구되면 영상 녹화 데
이터를 기본 NVR에 다시 전송한다. 장애 조치가 실행되
는 전체적인 흐름은 그림 1과 같다.

그림 1. 장애 조치 흐름도
Fig. 1. Failover Flowchart

이 장에서는 본 논문이 제안하는 장애 조치 규칙에 관
해 설명하고, 이중화 대상과 방식에 따라 규칙을 적용하
는 방법을 설명한다.

1. 장애 조치 규칙
본 논문에서 제안하는 장애 조치 방안은 규칙(rule)을 

기반으로 동작한다. 규칙은 검사 대상과 방법, 상태별 카
메라 구성 정보, 백업 정보로 구성된다.

NVR은 규칙에 명시된 네트워크 호스트가 동작하는지 
검사해서 상태를 판단하고, 상태가 바뀌면 기존 상태의 
카메라 구성을 해제하고 새로운 상태의 연결 정보를 이
용해 카메라를 연결한다. 연결된 카메라의 영상은 자동으
로 저장 장치에 녹화된다. 네트워크 호스트가 고장 상태
에서 정상 상태로 되돌아가면(failback), 고장 상태에서 
녹화된 영상을 지정한 네트워크 호스트에 전송해서 백업
한 데이터를 복구한다.

규칙에 정의된 검사 대상 네트워크 호스트는 주기적으
로 ICMP 패킷에 대한 응답 여부가 기록된다. 네트워크 
불안정으로 인한 오류를 피하고자, 지정한 횟수 이상 연
속으로 ICMP 응답이 없으면 고장(failure)으로 판단한
다. 마찬가지로 고장 상태에서 지정한 횟수 이상 연속으
로 ICMP 응답이 있으면 정상(normal)으로 판단한다. 검
사 대상 네트워크 호스트에는 IP 카메라 또는 다른 
NVR, 네트워크 게이트웨이 장비를 지정할 수 있다.

상태별 카메라 구성 정보는 NVR 카메라를 네트워크 
호스트와 연결하는 데 사용된다. 카메라 구성 정보는 
NVR 로컬 카메라 번호와 IP 카메라의 IP 주소, 채널 번
호로 구성된 레코드의 집합이다. IP 카메라의 IP 주소를 
지정하지 않으면(n/a) 아무 일도 하지 않고 대기 상태를 
유지한다.

백업 정보에 NVR의 IP 주소와 카메라 정보를 정의하
면 검사 대상이 정상 상태로 되돌아갈 때 고장 상태에서 
녹화한 카메라 영상을 백업 NVR로 전송한다.

장애 조치를 실행하는 NVR은 복수의 규칙을 동시에 
실행할 수 있다. 규칙별로 다른 네트워크 호스트를 지정
해서 검사할 수 있고, 규칙별로 다른 NVR 카메라 목록
을 구성할 수도 있다.

2. NVR 이중화
장애 조치 규칙을 기반으로 2대의 NVR을 이용해 액

티브-스탠바이 방식 이중화를 구성할 수 있다. 스탠바이 
상태의 보조 NVR은 장애 조치 규칙을 정의하고 실행한
다. 액티브 상태의 기본 NVR을 검사 대상 네트워크 호
스트로 지정한다. 정상 상태의 카메라 구성은 아무 일도 
하지 않는 대기 상태로 지정하고, 고장 상태의 카메라 구
성은 기본 NVR의 카메라 구성과 일치시킨다. 백업 정보
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에는 기본 NVR의 IP 주소와 카메라 정보를 지정해서 고
장 상태에서 녹화된 카메라 영상을 나중에 다시 기본 
NVR에 전송한다. (그림 2 참고)

그림 2. NVR 이중화 구조
Fig. 2. NVR Redundancy Scheme

3. NVR N+M 이중화 
장애 조치를 실행하는 NVR은 복수의 규칙을 정의할 

수 있기 때문에 스탠바이 상태의 보조 NVR 1대가 여러 
액티브 상태의 기본 NVR의 정상 상태를 검사하고 조치
할 수 있다. (그림 3 참고)

그림 3. NVR N+M 이중화 구조
Fig. 3. NVR N+M Redundancy Scheme

보조 NVR의 카메라 구성에서 기본 NVR의 카메라 간 
서로 겹치지 않게 정의되었지만, 환경에 따라 보조 NVR
의 카메라를 여러 기본 NVR 카메라에 중복으로 지정해
서 구성하는 방식도 허용된다.

4. IP 카메라 이중화 
본 논문에서 제안하는 장애 조치 규칙을 이용하면 

NVR 서버 이중화뿐 아니라 IP 카메라 이중화도 가능하
다. 2대의 IP 카메라가 같은 장소에 설치되어 가동되지
만, 1대는 액티브 상태의 기본 노드 역할을 하고 다른 1
대는 스탠바이 상태로 보조 노드 역할을 한다. 장애 조치
를 실행하는 NVR은 기본 IP 카메라에 연결해서 영상을 
수신해서 녹화하다가 장애가 발생하면 보조 IP 카메라에 
연결해서 계속 작업을 진행한다. (그림 4 참고)

그림 4. IP Camera 이중화 구조
Fig. 4. IP Camera Redundancy Scheme

만일 보안과 안정성을 위해 IP 카메라를 각각 다른 라
우터를 통해 다른 서브 네트워크에 연결한 환경이라면 
검사 대상 네트워크 호스트에 IP 카메라가 아닌 라우터
의 주소를 지정하면 된다.

Ⅳ. 실험 및 결과

이 장에서는 본 논문에서 제안하는 장애 조치 방안을 
기존 NVR 장비에 구현하고 이를 이용한 장애 조치 실험 
결과를 분석한다.

1. 구현 
장애 조치 기능을 구현할 NVR은 네트워크 카메라 목

록과 로컬 카메라 목록을 정의한다. 네트워크 카메라 목
록은 네트워크 IP 카메라의 IP 주소, 인증 정보, 프로토
콜 등과 같은 연결 정보를 정의한다. 로컬 카메라 목록은 
각 카메라가 실제로 연결할 네트워크 카메라 정보를 구
성한다. (그림 5 참고)

그림 5. NVR 로컬 네트워크 카메라 설정
Fig. 5. NVR Local / Network Camera Setting

장애 조치 규칙은 JSON 형식으로 설정 파일에 저장된
다. NVR은 시스템이 시작할 때 이 설정 파일을 읽어 들
여 내부 자료구조로 변환하고, 전담 스레드(thread)를 생
성해서 규칙에 따라 검사 대상 네트워크 호스트의 상태
를 검사한다. 상태가 변경되면 네트워크 카메라 영상의 
연결을 해제하고 영상 녹화를 멈춘 뒤에 새로운 상태의 
네트워크 카메라 구성 정보를 이용해 로컬 카메라를 설
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정한 뒤 다시 연결하여 영상 녹화를 시작한다. 대상 네트
워크 호스트가 다시 정상 상태로 복구되면 녹화된 영상
을 지정한 호스트에 전송한다.

2. 실험 
NVR 액티브-스탠바이 방식 이중화 방식을 실험하기 

위해 NVR 장비 2대와 IP 카메라 2대를 스위치 허브에 
연결하고 가상의 실험 환경을 구성했다. 기본 
NVR(192.168.1.1)은 2대의 IP 카메라(192.168.2.1 / 
192.168.2.2)에 연결하여 영상을 녹화하고, 보조 
NVR(192.168.1.2)은 대기 상태로 장애 조치 규칙을 실
행한다. 장애 조치 규칙은 기본 NVR의 상태를 1초 주기
로 검사하면서 3회 이상 같은 상태가 감지되면 상태가 
변경된 것으로 판단한다. 기본 NVR이 고장 상태가 되면 
2대의 IP 카메라에 연결하여 녹화를 계속 진행하고 기본 
NVR이 다시 정상 상태가 되면 IP 카메라에 대한 연결을 
해제하고, 녹화된 영상을 기본 NVR에 전송하도록 설정
했다. 장애 조치 규칙을 JSON 형식으로 기술하면 그림 
6과 같다.

{
  "check": {
    "address": "192.168.1.1",
    "interval": 1,
    "failure_count": 3,
    "normal_count": 1
  },
  "states": {
    "normal": [
      { "camera": 1, "address": "n/a" },
      { "camera": 2, "address": "n/a" }
    ],
    "failure": [
      { "camera": 1, "address": "192.168.2.1" },
      { "camera": 2, "address": "192.168.2.2" }
    ]
  },
  "backup": {
    "address": "192.168.1.1",
    "cameras": [
      { "local": 1, "remote": 1 },
      { "local": 2, "remote": 2 }
    ]
  }
}

그림 6. NVR 액티브 스탠바이 장애 조치 규칙
Fig. 6. NVR Active-Standby Failover Rule

실험을 위해 IP 카메라에 연결되어 정상적으로 녹화 
작업을 수행하는 기본 NVR과 스위치 허브 간의 네트워
크 이더넷 선을 강제로 오프라인 상태로 만들고 5분 후
에 다시 온라인 상태로 만드는 과정을 반복하면서 NVR
의 절체 시간과 녹화 손실 시간을 측정했다. 절체 시간은 

기본 NVR의 이더넷 선이 오프라인 상태가 된 후 보조 
NVR이 이를 감지하기까지 걸리는 시간을 측정했고, 녹
화 손실 시간은 보조 NVR이 IP 카메라에 연결하여 녹화
를 시작하기까지 걸리는 시간을 측정했다. 실험 결과는 
표 1과 같다.

표 1. NVR 절체 시간 / 녹화 손실 시간
Table 1. NVR Takeover / Recording Loss Time

No Takeover Time 
(secs)

Camera 1 
Recording Loss 

Time (secs)

Camera 2 
Recording Loss 

Time (secs)

1 4.2 9.2 9.2
2 3.3 8.4 8.3

3 4.2 9.3 9.2
4 3.9 8.8 8.9

5 4.1 9.1 9.2

장애 조치 기법이 적용되지 않은 NVR은 운영자의 수
작업 조치로 인해 절체 시간과 녹화 손실 시간이 가변적
이다. 하지만, 실험 결과를 통해 규칙 기반 장애 조치를 
적용한 NVR은 평균 3.9초의 절체 시간이 발생하고, 평
균 8.9초의 녹화 손실 시간이 발생함을 알 수 있다. 녹화 
손실 시간과 절체 시간의 차이는 대부분 영상을 수신하
기 위해 IP 카메라에 RTSP 프로토콜을 연결하는 과정에
서 발생한다.

Ⅴ. 결 론

CCTV 영상 관제에서 발생할 수 있는 결함의 문제는 
향후 치명적인 손상을 일으킬 수 있다. 이를 방지하기 위
해 이중화를 통한 서버 신뢰성 관리가 필요하다. 본 논문
에서는 CCTV 네트워크 영상 녹화 환경에서 고용량 고
화질 데이터 처리를 위한 장애 조치 방안을 제안하고 검
증했다. 이중화를 통해 장애 발생 시 녹화보장 시간을 최
소화하고, 녹화 지속성을 유지함으로써 CCTV 증거자료
의 보존 확률을 높일 수 있었다. 또한, 환경에 따라 필요
한 이중화 방식에 따라 장애 조치 규칙을 정의하면 NVR 
이중화 뿐 아니라 IP 카메라 이중화에도 활용할 수 있다.

향후에는 고장이 발생한 시점부터 절체가 발생하는 시
점까지 손실되는 영상 녹화 데이터를 최소화하기 위한 
연구가 더 필요한 것으로 사료된다.
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