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서 론1. 

최근의 무기체계는 다양한 플랫폼이 네트워크로 

연결되어 단일 플랫폼과 같이 그 임무와 기능을 수

행하는 네트워크 중심 작전 (network-centric 

이 일반화되고 있다 이를 통하여 적보다 warfare) . 

빠르고 효과적인 의사결정을 수행하여 전장 성패가 

좌우 된다고 해도 과언이 아니다.

네트워크 중심 작전은 육군 해군 공군의 다양한 , , 

플랫폼을 지닌 요격체계와 조기경보 및 감시체계로

부터 획득된 정보의 실시간 공유를 기반으로 위협평

가 센서관리 표적할당 무기할당 및 교전통제 임무, , , 

를 수행하는 전장관리를 통하여 가능하다 함정의 . 

무기체계는 전투 환경의 전장관리체계로써 주도적인 

역할을 수행하므로 이의 신뢰성과 가용성의 향상은 , 

생존성을 높이는 관점에서 핵심 이슈이다 [1].

고가용성은 시스템 고장이 발생했을 때 중단 없

는 서비스를 제공할 수 있는 능력을 의미하며 고가, 

용성 시스템은 (high availability) “five-9's” 

의 가용도를 의미한다 일반 산업계에서도 99.999% . 

고가용도 시스템구축을 위한 노력이 리눅스 데이터

시스템 자바 시스템 응용서버 이동통신시스템 및 , , 

각종 네트워크 관리 시스템 등에서도 나타나고 있

다 [1].

메시 구조는 다중 데이터 경로를 설정할 수 있

어 네트워크의 오류에 대응하기 용이하여 데이터 

전달의 신뢰성을 향상시킨다 무선 메시 네트워크는 . 

메시 구조를 무선 네트워크에 적용하여 안정적인 

무선 경로를 확보하고 필요시 저비용으로 네트워크, 

를 확장할 수 있다 [2].

메시 구조는 주로 무선 네트워크에서 사용되나, 

유선에서도 고가용성을 높이기 위하여 사용된다 표 . 

은 단독 및 통합 운용이 필요한 시스템의 구조 요1

구사항의 일부를 나타내고 있다 시스템 단위 이중. 

화와 여러 운용방식을 가지는 시스템 설계에 있어 

단독 운용은 필연적으로 포함된다 그림 은 시스템 . 1

요구사항을 네트워크 구조로 나타낸 그림이며 이는 , 
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그림 유선 메시 네트워크 구조1. 

Fig. 1 Wired mesh network topology

#Num System requirements

1
The system must be operated on a 10 Gigabit 

network.

2
The system must be redundant on a per- 

system.

3
The system must be capable of single / 

integrated operation.

표 시스템 요구사항1. 

Table 1. System requirements

표 의 요구사항을 만족시키는 단독 및 통합 운용1

의 예를 보여준다 라우터 에 연결된 . A1 (router)

시스템은 시스템으로 이중화되어있고 각각A1 A2 , 

의 시스템은 각각 단독 운용이 가능하A, B, C, D 

다 트리 구조로 네트워크를 구성하여 요구. (tree) 

사항을 만족시키기에는 백본 라우터의 (backbone) 

위치를 지정할 수 없고 단독적 운용 상황에 따른 , 

트래픽 병목 현상이 발생 할 수 있다 그러므로 함. 

정의 무기체계에서 표 의 요구사항인 단독 및 통1

합적 운용과 이중화를 만족시키기 위하여 메시 구

조가 필요하다 그러나 메시 구조는 링크 장애가 발. 

생하였을 때 변화가 반영된 새로운 라우팅 테이블

을 만들고 최단 경로를 계산하는 시간인 절체시간, 

이 길다는 단점을 가지고 있다.

본 논문에서는 그림 과 같은 메시 구조의 시스1

템에서 고가용성을 높이기 위하여 절체시간을 줄이, 

기 위한 방법을 제안하고 시험을 통하여 제안한 프, 

로토콜의 절체 성능을 검증한다 장에 이어 본 논. I

문은 다음과 같이 구성된다 장에서는 고가용성을 . II

높이기 위한 네트워크 프로토콜 이론적 배경을 알

아보고 장에서는 프로토콜 조합 및 구조를 분석, III

하여 절체 성능을 향상시키는 프로토콜을 제안한, 

다 장에서는 제안하는 프로토콜의 성능을 시험을 . IV

통하여 검증하고 장에서는 결론을 맺는다, V .

이론적 배경. Ⅱ

절체시간은 네트워크의 업 다운 등의 변화가 일/

어나고 이러한 변화가 반영된 새로운 라우팅 테이, 

블 또는 네트워크 구조 테이블 을 만드는 데 소요( )

되는 시간을 의미한다 물론 절체시간이 짧을수록 . 

우수한 라우팅 프로토콜이다. 

절체시간은 네트워크 장애를 얼마나 빠르게 감

지하는지와 변경된 라우팅 상태를 반영하는 방법에 

따라 결정된다 이는 각각의 타이머를 이용하여 구. 

현되며 사용되는 타이머는 다음과 같다 연결이 유, . 

요한지 점검하는 타이머 특정 시간 동keep-alive , 

안 다른 라우터가 전송하는 라우팅 정보를 받아들

이지 않는 홀드다운 타이머 네트워크 (hold-down) , 

변경정보를 수신한 다음 라우팅 계산을 시작하는 

타이머 알SPF (shortest-path first) delay , SPF 
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고리즘을 계산 후 다음 계산까지의 휴지 시간인 

타이머 인접 라우터의 상태를 공유하는 SPF hold , 

헬로 타이머 등이 있고 이러한 타이머들이 (hello) 

절체시간을 결정한다고 볼 수 있다 이러한 타이머. 

를 사용하는 메시 형태의 네트워크 시스템의 절체

시간을 감소시키기 위해서는 스위치 프로토콜 설계

가 중요하다. 

본 논문에서는 루프 를 방지하고 절체시간(loop)

을 줄이는 프로토콜 중 RSTP (Rapid Spanning- 

Tree Protocol), OSPF (Open Shortest Path 

First), EIGRP (Enhanced Interior Gateway 

플렉스 링크 Routing Protocol), (Flex link), BFD 

에 대하여 분(Bidirectional Forwarding Detection)

석한다.

는 여러 개의 STP (Spanning Tree Protocol)

이더넷 연결을 마치 하나의 이더넷 연결(ethernet) 

과 같이 동작하도록 하는 프로토콜이다 는 경. STP

로 재구성에 약 초의 시간이 필요하며 그동안 30 , 

데이터를 전달할 수 없다 는 의 재구성 . RSTP STP

시간을 밀리초 이하로 감소시켰으며 를 100 , STP

대체하는 단일 표준이 되었다 [3].

는 와 다르게 루트 브리지 RSTP STP (root) 

에 의해 규정된 타이머에 의존하지 않고(bridge) , 

브리지 사이의 적극적인 협상기법을 사용하여 스패

닝 트리 생성 시간을 감소시킨다(spanning tree) . 

는 포트 역할이 루트 포트 포트RSTP , designated , 

포트 백업 포트로 나뉘고 포트 상태는 alternate , , 

포워딩 상태로 discarding, learning, (forwarding) 

나뉜다 또한 협상기법을 사. proposal, agreement 

용하여 포트를 즉시 포워딩 상태로 전환되도록 하

여 신속하게 데이터를 전송한다 [4]. 

메시 구조에서 는 루트 브리지에 의한 네RSTP

트워크 장애가 발생할 때 무제한적으로 경로를 재, 

구성하는 현상을 발생시킨다 count to infinity [5]. 

그림 는 에 취약한 구조를 보여2 count to infinity

주고 있다 브리지는 루트 브리지를 나타내. R0, R1 

며 브리지는 루트 브리지의 직접적인 , N2, N3, N4 

연결 외에 루프 구조를 가지는 연결 구조를 가진다. 

그림 와 같이 루트 브리지가 포함되지 않는 루프 2

구조 에 주기적 (N2-N3-N4) BPDU (Bridge 

패킷이 포워딩 될 때 Protocol Data Unit) count 

현상이 일어난다 루트 브리지는 주to infinity . R0 

기적으로 패킷을 전송하며 루프 구조에 R0 BPUD , 

포함되지 않는다 브리지와 연결된 링크에 장애. R0 

그림 에 취약한 네트워크 구조2. Count to infinity

Fig. 2 Weak network topology in count to 

infinity

가 발생하면 브리지는 루트 브리지가 되어, R1 

패킷을 전송한다 그러나 루프BPDU . N2-N3-N4 

에서는 가 보낸 패킷이 일정기간 동안 남R0 BPDU 

아 각각 이 루트인 가 혼재하는 상태R0, R1 BPDU

가 된다 이 경우 브리지에서 네트워. N2, N3, N4 

크가 일시적으로 중지되는 경쟁상태 현상이 발생한

다 다시 말해 는 메시 형태의 구조에서[5]. RSTP

는 적합하지 않다.

라우팅 프로토콜은 링크 정보를 전달하기 OSPF 

위한 플러딩 알고리즘(flooding) , DR (Designated 

와 백업 을 선정하기 위한 헬로 프로토Router) DR

콜 최적의 경로를 계산하기 위한 알고리즘이 , SPF 

수행한다.

프로토콜은 전형적인 링크 스테이트 프로OSPF 

토콜 로 각각의 라우터들은 종(link-state protocol)

속된 로컬 링크의 네트워크 구조 및 상태 정보를 

다른 라우터와 교환함으로써 전체 네트워크를 구성, 

하고 라우팅을 결정한다 여기서 로컬 링크의 네트. 

워크 구조 및 상태 정보를 기술하고 다른 라우터들

과 교환하는 정보가 LSA (Link-State 

패킷이다 패킷은 플러딩에 Advertisement) . LSA 

의해 다른 라우터로 전달된다 각각의 라우터들은 . 

전달된 패킷을 이용하여 링크 스테이트 데이LSA 

터베이스를 생성하고 전체 네트워크 구조 정보를 , 

파악하게 된다 네트워크 구조 정보 및 링크 상태 . 

정보를 파악한 라우터는 최단경로 (shortest path) 

알고리즘을 이용하여 최적의 경로를 계산한다 이로. 

써 각 목적지에 대한 다음 홉의 정보를 담은 라우

팅 테이블을 생성한다 [6].

프로토콜은 헬로 패킷을 교환하여 을 OSPF DR

선정하는 프로세스를 수행하고 라우팅 테이블을 구

성한 후에 라우팅 정보를 교환한다 이 때 헬로 패. 
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그림 플렉스 링크 네트워크 구조3. 

Fig. 3 Flex link network topology

킷 교환 주기를 짧게 설정하면 절체시간을 감소시

킬 수 있다 그러나 교환 주기가 최소 시간이 초인 . 1

점을 감안할 때 망에서의 절체에 따른 데이터 10G

손실이 발생한다.

는 시스코 가 만든 EIGRP IGRP (Interior 社

프로토콜의 확장형인 Gateway Routing Protocol) 

시스코 전용 개방형 라우팅 프로토콜로서 비표준 

프로토콜이다 경로선택 방식은 디스턴스 벡터 . 

지만 라우팅 테이블의 유지 및 관(distance-vector)

리는 링크 스테이트 방식이며 라우팅 테이블 등의 , 

업데이트는 멀티캐스팅 으로 제공한(multicasting)

다.

는 최단 경로인 석세서 와 백EIGRP (successor)

업 경로인 피저블 석세서 를 (feasible successor)

결정하기 위하여 DUAL (Diffusing Update 

알고리즘을 사용한다 최단 경로는 대역Algorithm) . 

폭 부하 지연 신뢰성 , (loading), , (reliability), 

의 가지 변MTU (Maximum Transmission Unit) 5

수를 가지고 지능적으로 결정된다 홉수도 라우팅 . 

정보를 주고받을 때 전달은 되나 코스트 를 (cost)

계산하는 데는 영향을 미치지 못하며 홉수는 , 255

까지 확장될 수 있다 는 석세서에 이상이 생. EIGRP

긴 경우 홀드다운 없이 곧바로 백업 경로인 피저블 

석세서를 사용하여 빠른 절체시간을 보장한다.

는 및 EIGRP auto manual summary, classless 

라우팅 및 VLSM (Variable Length Subnet Mask)

을 지원하며 프로토콜보다 비교적 설정이 , OSPF 

간단하고 사용이 용이하다 또한 주기적 라우팅 정. 

보 갱신을 하지 않기 때문에 작은 대역폭을 사용하

므로 중형 네트워크에서 사용한다 [7].

플렉스 링크는 시스코 의 네트워크 스위치 기社

능으로 모델 OSI (Open System Interconnection) 

데이터 링크 계층에서 링크 이중화와 균형적으로 

부하 분산을 가능하게 한다 이 프로토콜은 또. STP 

는 링크 애그리게이션 의 대안으(link aggregation)

로 사용된다 그림 은 플렉스 링크를 사용한 링크 . 3

이중화를 나타낸 그림이다 스위치 포트 또는 포트 . 

채널과 같은 계층 인터페이스 쌍은 한 인터페이스2

가 다른 인터페이스의 백업으로 구성된다 기본 링. 

크가 실패하면 백업 링크가 트래픽 포워딩을 처리

한다 플렉스 링크는 패킷을 이용하는 방식. BPDU 

이 아닌 개별 스위치가 직접 오류 판단을 하므로 

절체시간이 감소하고 가 가지는 경쟁 상태 , RSTP

와 같은 네트워크 불안정 요소를 (race condition)

감소시킨다.

프로토콜은 밀리초 또는 심지어 마이크로 BFD 

초 내에 링크 장애를 감지한다. VoIP (Voice over 

와 같은 실시간 트래픽을 사용하는 네트워크는 IP)

빠른 절체시간을 필요로 한다 프로토콜 또. OSPF 

는 와 같은 라우팅 프로토콜은 인접 경로에 EIGRP

장애가 발생 시 다른 경로를 신속하게 선택할 수 

있다 그러나 링크 장애를 감지하는데 시간이 소요. 

되며 이는 절체시간과 관련된 파라미터 조정으로 , 

변경 가능하나 빠른 절체시간을 보장하지는 않는다. 

예를 들어 프로토콜은 헬로 패킷의 전송시간OSPF 

을 초 간격으로 설정하여 장애를 감지하게 구성할 1

수 있으나 헬로 패킷의 전송시간을 초미만으로 설, 1

정할 수 없다 또한. 헬로 패킷은 컨트롤 플레인  

에 의해 처리되므로 상당한 오버 헤(control plane)

드를 발생시킨다 그러나 프로토콜은 고속 제. BFD 

어 패킷을 기준으로 설계되어 패킷을 인터페이스 

모듈이나 라인 카드로 처리하여 오버 헤드가 적다. 

프로토콜은 다른 라우팅 프로토콜과 독립BFD 

적으로 실행된다 그러므로 . B 프로토콜은 다른 FD 

프로토콜들과 함께 구성될 수 있다.

절체 성능 향상을 위한 네트워크 설계 기법. Ⅲ

메시 네트워크 구조에서 절체시간을 줄이기 위

하여 네트워크 구조 변화 정보를 즉시 공유하여야 , 

한다 프로토콜과 는 각각 다익스트라 . OSPF EIGRP

알고리즘 과 듀얼 알(dijkstra algorithm) (DUAL) 
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#Num Protocol Parameter
Minimum Value

(Initial Value)

1

OSPF

hello-interval 1 (10) sec

2 dead-interval 3 (40) sec

3 retransmit-interval 1 (5) sec

4
EIGRP

hello-interval 1 (5) sec

5 hold-time 3 (15) sec

6 BFD bfd-interval 0.05 (0.2) sec

7 Flex Link preemption-delay 1 (35) sec

표 절체시간 관련 프로토콜 파라미터2. 

Table 2. Protocol parameters related to 

fail-over time 

고리즘을 사용하여 네트워크 구조변화를 빠르게 공

유한다 플렉스 링크 프로토콜은 선점 [4 7]. –

메커니즘을 사용하여 플렉스 링크 (preemption) , 

쌍으로 구성된 포트 상태 정보를 빠르게 공유한다.

절체 성능 향상 위하여 프로토콜에서는 네트워

크 링크 장애 정보를 빠르게 감지하는 것이 중요하

다 이를 위하여 각 프로토콜에서는 절체시간과 관. 

련된 파라미터를 설정할 수 있다 절체시간과 관련. 

된 파라미터를 과도하게 짧게 지정할 경우 스위치

에 과도한 부하가 걸리게 되고 이는 네트워크 안정, 

성을 떨어트린다 그러므로 네트워크 안정성을 유지. 

하면서 절체 성능을 향상시키기 위하여 파라미터의 

적절한 설정이 매우 중요하다.

표 는 절체와 관련된 프로토콜별 파라미터와 2

최솟값을 나타낸다 프로토콜에서 . OSPF 

은 헬로 패킷을 전송하는 주기를 나hello-interval

타내며 은 헬로 패킷을 수신하기 위, dead-interval

해 기다리는 시간이다 은 . Retransmit-interval LSA 

패킷을 수신하지 못할 경우 재전송하는 주기이다. 

에서 은 프로토콜과 같EIGRP hello-interval OSPF 

은 용도로 사용된다 은 주변 라우터가 . hold-time

응답을 보내지 않았을 때 기다리는 시간이다. BFD 

프로토콜에서 은 포트 상태 감지를 위bfd-interval

한 컨트롤 패킷을 주고받는 주기이다 플렉스 링크 . 

프로토콜에서 는 상대방 스위치 preemption-delay

포트 상태를 확인하여 인터페이스를 선점하기 위해 

기다리는 시간이다.

절체 성능 향상을 위하여 파라미터를 최솟값으

로 설정하는 경우 프로토콜과 의 최, OSPF EIGRP

소 절체시간은 초 이상 소요된다 망에서 초1 . 10G 1

간 장애는 많은 데이터 손실이 발생시킨다 본 논문. 

그림 동작 메커니즘4. OSPF-BFD 

Fig. 4 OSPF-BFD operating mechanism 

그림 동작 메커니즘 5. BFD-EIGRP 

Fig. 5 BFD-EIGRP operating mechanism

에서는 장애가 발생할 때의 데이터 손실을 줄이기 

위하여 링크 장애를 빠르게 감지하는 프로토콜, BFD 

과 프로토콜 및 를 결합하여 구성한다OSPF EIGRP .

그림 와 는 각각 프로토콜 및 4 5 OSPF EIGRP 

라우팅 환경에서 프로토콜이 결합되어 트리거 BFD 

역할을 하는 동작 메커니즘을 나타낸다(trigger) . 

프로토콜이 네트워크 링크 장애를 판단하여 BFD 

또는 프로토콜에 장애 발생을 알리EIGRP OSPF 

면 각 프로토콜은 라우팅 경로를 전환한다 그림 , . 4

와 에서 라우터 및 라우터는 프로토5 R1 R2 BFD 

콜을 사용하도록 구성되며 최소 밀리초마다 서50 

로 제어 패킷을 주고받음으로써 포트 상태를 점검

한다 또는 프로토콜과 프로토. EIGRP OSPF BFD 

콜은 독립적이다 링크 장애 발생 시 프로토콜. BFD 

은 제어 패킷을 수신하지 못해 링크 장애를 감지하

고 이를 또는 프로토콜 프로토콜에 , EIGRP OSPF 

보고한다 이후 또는 프로토콜은 이. EIGRP OSPF 

웃 인접성을 제거한다.

그림 은 가 해당 포트의 장애를 감지하는 6 BFD

메커니즘을 나타낸 것이다 밀리초마다 포트. 50 A 

와 포트는 패킷을 송 수신한다 만약 해당 포D BFD . ∙

트가 회 이상 응답이 없으면3 라우팅 프로토콜로  

장애 정보를 알리게 된다 [8].

절체 성능 향상을 위하여 또는 프EIGRP OSPF 

로토콜에 프로토콜을 결합하여 네트워크 장애 BFD 

인식 시간을 줄일 수 있다 이는 비정상적인 링크 . 
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그림 프로토콜의 장애 감지 메커니즘6. BFD 

Fig. 6 Failure detection mechanism of BFD 

protocol

상황을 모니터링하여 장애 발생 시 대안 경로를 보, 

다 빨리 확립하여 장애에 대처할 수 있다 또한 트. 

리거 역할을 수행하는 는 기존 프로토콜과 독BFD

립적으로 결합되어 스위치에 부하를 줄이고 네트워, 

크 안정성을 높여준다.

시험 결과. Ⅳ

네트워크 시험구조1.1 

라우팅 네트워크 구조는 크게 파샬 메시 (partial 

허브 스포크 풀 메시 mesh), & (hub&spoke), (full 

네트워크 구조로 나뉜다 본 논문에서는 동mesh) . 

일한 네트워크 구조에서 각 프로토콜의 절체성능을 

시험하고 동일 프로토콜 사용 시 네트워크 구조에 , 

따른 절체 성능 시험 변화를 시험하였다 동일 네트. 

워크 구조에서 프로토콜에 따른 절체성능 시험은 

파샬 네트워크 구조를 구성하여 시험하였고 네트워, 

크 구조에 따른 프로토콜의 절체성능을 비교하기 

위하여 허브 스포크 네트워크 구조를 추가적으로 &

구성하여 시험하였다 허브 스포크 네트워크 [9]. &

구조에서 리모트 라우터들은 중심 라우터(remote) 

로만 연결되는 구조로 가장 적은 수의 버추얼 서킷

이 필요하여 적은 비용이 든다 파샬 메시 네트워크 . 

구조는 모든 라우터가 다른 모든 라우터와 연결된 

것은 아니지만 라우터 간의 트래픽 중요도에 따라 , 

리던던시 를 위해 회선을 추가한 구조(redundancy)

이다 그림 은 파샬 메시 네트워크 구조를 나타낸 . 7

그림이다 과 는 이중화된 구조를 나타내며 . A1 A2 A 

그룹과 그룹은 단독적인 운용 상황과 고가용성을 B 

위하여 메시 형태로 연결되었다 각 라인은 광 . 10G 

케이블로 연결된 네트워크 구조이다 프로토콜별 절. 

체시간을 확인하기 위하여 그림 의 네트워크 구조7

로 시험을 진행하였다. 

그림 및 프로토콜 절체 시험 7. EIGRP OSPF 

네트워크 구조 파샬 메시 네트워크 구조( )

Fig. 7 Fail-over test network topology of 

EIGRP & OSPF (partial mesh network topology)

그림 플렉스 링크 프로토콜 절체 시험 네트워크 8. 

구조 파샬 메시 네트워크 구조( )

Fig. 8 Fail-over test network topology of Flex 

link (partial mesh network topology)

본 논문에서는 절체 성능을 스위칭 프로토콜인 

플렉스 링크 프로토콜과 비교한다 위에서 언급한 . 

것과 같이 플렉스 링크 프로토콜과 같은 스위칭 프

로토콜은 절체시간이 매우 짧다 그러나 플렉스 링. 

크 프로토콜은 다중 연결이 지원되지 않고 링 

구조의 연결만 가능하여 그림 의 구조로 구(ring) , 8

성하여 절체시간을 측정하였다 그림 에서 과 . 8 A1

는 이중화된 구조를 나타낸다A2 .

그림 는 허브 스포크 네트워9 & (hub & spoke) 

크 구조를 나타낸 그림이다 백본 라우터가 코어 . 

라우터가 되어 모든 라우터에 연결되어 있는 (core) 

구조이다 각 라인은 광 케이블로 연결되어 중. 10G 

심에 있는 백본 라우터 개 중에 하나를 절체하여 2

절체시간을 측정하였다.
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그림 허브 스포크 절체 시험 네트워크 구조9. &

Fig. 9 Fail-over test network topology of hub 

& spoke

Manufacturer Model Name

Switch Cisco C3850 24Port 10G

Server HP 10G LAN / Window 10

SW RTI DDS Perftest V2.3

표 시험 환경3. 

Table 3. Test environment

시험환경1.2 

본 시험에 사용된 하드웨어 장비와 소프트웨어

는 표 과 같다 를 지원하는 시스코3 . 10G 24Port 社

의 스위치로 각각의 네트워크 C3850 Multi-layer 

구조에 맞게 환경을 구축 하였다. 10G LAN Card

가 설치된 서버를 송신자와 수신자로 구분하여 시

험구조에 맞게 스위치에 연결하였다 또한 응용 . SW

로는 멀티 캐스트 를 안정적 검증하기 (multicast)

위해 국방에서 주로 사용하는 미들웨어인 의 RTI社

성능 테스트 프DDS (Data Distribution Service) 

로그램을 사용하였다 그림 은 실제 시험 환경을 . 10

나타낸 그림이다 스위치를 적층으로 쌓고 광케이블 . 

연결을 변경하여 구조 변경이 용이하게 시험 환경

을 구성하였다 그리고 절체성능을 측정하기 위한 . 

응용 를 서버에서 실행하여 시험에 사용하였다SW .

절체시간 측정방법1.3 

파샬 메시 구조 네트워크에서 패킷 전송 경로 

선택 방식은 링크 스테이트 또는 디스턴스 벡터로 

결정된다 패킷 송 수신에 직접 연관된 경로에 위치. ∙

한 라우터는 포트 별 패킷 전송량을 통하여 획득 

가능하다 네트워크 장애 모의는 패킷 전송 경로에 . 

위치한 라우터의 전원을 끄는 방식으로 시험을 진

행하였다 파샬 메시 구조의 . 절체 시험은 그림 에7

그림 절체 성능 시험 환경10. 

Fig. 10 Test environment of fail-over 

performance test

그림 소프트웨어 메커니즘 11. DDS Perftest 

Fig. 11 SW mechanism of DDS Perftest

서 송신자에서 수신자로 패킷이 전송될 때 실제 패

킷이 전송되는 라인에 있는 라우터 과 의 전B1 C2

원을 제거하여 시험하였다 허브 스포크 구조의 절. &

체 시험은 그림 의 백본 라우터 의 전원을 제거9 1

하여 백본 라우터 로 절체될 때의 시간을 측정하2

였다 플렉스 링크 스위칭 프로토콜의 절체시간은 . 

그림 의 라우터의 연결된 송신자가 라우터8 C1 A2 

에 연결된 수신자에 전송 중일 때 의 전원을 제B2

거하였을 때 절체시간을 측정하였다. 

절체시간의 측정방법은 초당 전송 데이터의 손

실률로 시간을 측정하였다 그림 은 . 11 DDS 

소프트웨어의 동작 구조를 나타낸 그림이Perftest 

다 소프트웨어는 그림 에 표현한 . DDS Perftest 11

것과 같이 패킷의 발행자 에서 데이터 (publisher)

송신 시 측정 주기마다 에코 리퀘스트 (echo 

를 삽입하여 전송의 성공과 실패를 확인requests)

할 수 있다 이를 이용하여 초당 평균 개의 . 10000

데이터를 송신하고 네트워크 장애 발생 시 라우팅 , 

경로가 변경되는데 걸리는 시간을 측정하였다.

상세 절차는 아래와 같다 송신자는 바이. 4000 

트의 패킷을 멀티 캐스트 유형으로 초당 평균 

개 전송한다 즉 송신자는 초당 메가 바10000 . 320 

이트 크기의 데이터를 전송한다 라우터 포트별 패 . 
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Network topology Network Protocol

Case 1 partial mesh OSPF + BFD

Case 2 partial mesh EIGRP + BFD

Case 3 partial mesh Flex link

Case 4 hub & spoke EIGRP + BFD

표 4. 시험 프로토콜

Table 4. Test protocol

킷 전송량을 확인하여 포워딩 되는 경로에 있는 라

우터 2개 또는 1개의 전원을 제거한다. 구독자 

(subscriber)가 손실한 패킷 개수로 절체시간을 측

정한다. 10회 이상 반복하여 손실 패킷이 가장 많

은 경우의 절체시간을 계산하여 성능 비교에 사용

하였다.

1.4 시험 프로토콜 설정

시험 프로토콜은 Ⅲ절에서 제안한 프로토콜과 

시험구조를 결합하여, 표 4와 같이 4가지 경우를 

나눠 시험하였다. 프로토콜에 따른 절체성능을 비교

하기 위하여 표 4의 Case 1~3과 같이 파샬 메시 

구조에서 프로토콜 변화에 따른 절체시간을 측정하

였다. 그리고 네트워크 구조에 따른 절체 성능을 검

증하기 위하여 Case 2, 4와 같이 EIGRP에 BFD 

프로토콜을 결합하여 파샬 메시 구조와 허브&스포

크 구조에서의 절체시간을 측정하였다.

OSPF 프로토콜과 EIGRP의 메트릭 계산을 위한 

파라미터는 최대 성능을 테스트하기 위하여 표 2의 

절체시간과 관련된 파라미터의 최솟값을 적용하여 

시험하였다. OSPF 프로토콜은 hello-interval, 

dead-interval, retransmit-interval을 최소 단위로 

설정하였고, EIGRP는 hello-interval과 hold-time

를 최소 단위로 설정하였다. 플렉스 링크 프로토콜

은 preemption-delay을 최소 단위로 설정하였다.

2. 시험 결과

파샬 메시 구조에서 각 라우팅 프로토콜의 BFD 

프로토콜 적용에 따른 절체성능 시험 결과는 그림 

12와 같다. BFD 프로토콜 전용 전 OSPF 프로토콜

과 EIGRP의 최대 절체시간은 각각 3.36초와 2.6초

로 측정되었다. BFD 프로토콜을 각각 적용 한 후에

는 3.28초와 0.29초로 측정되었다. OSPF 프로토콜

에 BFD를 결합한 경우 2.5%의 성능만 개선되었으

나, EIGRP에 BFD를 결합한 경우 88%의 절체시간 

성능이 개선되었다.

라우팅 프로토콜 (OSPF, EIGRP)에 BFD 프로토

콜을 결합한 것과 스위칭 프로토콜 (플렉스 링크)의  

그림 12. BFD 적용에 따른 절체시간 

Fig. 12 Convergence time applying BFD

그림 13. 라우팅 프로토콜별 절체시간 및 손실 패킷

Fig. 13 Convergence time and loss packet by 

routing protocol

절체 성능의 결과를 그림 13에 나타내었다. 라우팅 

프로토콜과 BFD 결합 프로토콜의 절체시간은 그림 

12와 동일하다. 스위칭 프로토콜인 플렉스 링크 프

로토콜의 절체시간은 0.18초로 EIGRP와 BFD 프로

토콜의 결합보다 0.12초 짧았다. 다시 말해 하드웨

어 기반의 스위칭 코어 기반으로 CPU 계산이 필요 

없는 스위칭 프로토콜과 CPU 기반 라우팅 프로토

콜과 BFD 결합 프로토콜의 절체 성능 차이는 크지 
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그림 14. 네트워크 구조별 절체시간 

Fig. 14 Convergence time by network 

topology 

않다. 그러나 플렉스 링크 프로토콜은 한 인터페이

스가 다른 인터페이스의 백업으로 구성되어야 하는 

특성상 액티브 스탠바이 (active – standby) 구조는 

필수적이다. 그러므로 플렉스 링크 프로토콜은 한정

된 파샬 메시 구조에만 사용할 수 있는 단점이 있

어 EIGRP와 BFD 프로토콜이 플렉스 링크 프로토

콜보다 네트워크 구조적 적용 다양성이 더 크다.

그림 14는 네트워크 구조에 따른 프로토콜별 절

체시간을 나타낸다. 파샬 메시 구조와 허브&스포크 

구조에서 EIGRP와 BFD 결합 프로토콜의 절체시간

은 0.01초 차이로 비슷하게 측정되었다. BFD 프로

토콜의 상태 모니터링의 대상은 포트와 포트 사이 

장애 감지 유무이다. 각 포트의 장애 감지로 라우팅 

프로토콜의 경로를 전환 시켰지만 파샬 메시 구조

와 허브&스포크 구조에서는 구조에 의한 영향성이 

크기 않음을 알 수 있다.

V. 결 론

네트워크 라우팅 장비의 특징 중 하나는 인접 

시스템의 통신 장애를 신속하게 감지하고, 대안 경

로를 보다 빨리 확립하는 것이다. 일반적인 라우팅 

환경에서 링크 장애 시 헬로 패킷을 사용하여 하드

웨어 시그널이 없을 때 장애 정보를 감지한다. 기존 

프로토콜의 경우 장애 감지 시간은 1초 이상이 걸

려 10G 환경의 일부 응용 프로그램에서는 많은 데

이터 손실을 초래한다.

본 논문에서는 네트워크 고가용성을 확보하기 

위하여 파샬 메시 구조를 가진 시스템의 링크 장애 

시, 절체시간을 감소시켜 절체성능을 향상시키기 위

하여 링크 장애를 빠르게 감지하는 BFD 프로토콜

과 라우팅 프로토콜의 조합을 설계하였다. OSPF 

프로토콜과 EIGRP에 BFD 프로토콜 적용에 따른 

절체 성능은 결합 전과 비교하여 각각 2.5%, 88% 

향상되었다. 또한 스위칭 프로토콜인 플렉스 링크 

프로토콜과 동등한 절체 성능을 보여주었다. 그 결

과 시스템의 절체 성능을 높여 네트워크에 가해지

는 부하를 줄이고 네트워크 안정성을 향상시켰다.

앞으로도 대용량 데이터를 처리하는 함정 무기

체계들의 고가용성 요구는 지속적으로 증가할 것이

다. 그로인해 많은 네트워크 구조의 성능이 재 측정

되고 다양한 프로토콜이 나올 것으로 예상된다. 특

히 이중화를 염두하고 시스템을 구축하는 입장이라

면 BFD 프로토콜을 활용하여 10G망에서 링크 장

애 시 최소한의 데이터 손실로 고가용성을 증대 시

키는데 도움이 될 것이다.

앞으로는 SDN (Software-Define Networking)

과 NFV (Network Function Virtualization)를 도

입하여 절체시간은 줄이고 가용성을 향상시킬 수 

있는 시스템 개발 및 추가 연구가 필요 할 것이다.
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