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Abstract

In the IoT(Internet of Things) environment, various devices are utilized and applied for different 

sites. But attackers can access easy to IoT systems, and try to operate DDoS(Distributed 

Denial-of-Service) attacks. In this paper, Sensor nodes, Cluster heads, and Gateways operates 

lightweight mutual authentication each others. Since authenticated sensor nodes and cluster heads 

only send transactions to Gateways, proposed techniques prevent DDoS attacks. In addition, the 

blockchain system contains secure keys to decrypt data from sensor nodes. Therefore, attackers can 

not decrypt the data even if the data is eavesdropped.
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I. Introduction

IoT(Internet of Things) 기술의 발전으로 일상 가정에서도 

IoT 제품이 사용되는 것을 볼 수 있으며 산업계에서도 센서류

에 적용하여 모니터링 기술에 적용하는 등 적용 사례를 늘어나

고 있다. 5G 무선 기술이 더해진다면 더 많은 IoT 단말들이 해

당 서비스에 연동될 수 있을 것이며 다양한 서비스들이 상용화 

될 것으로 예상된다. IoT 단말들은 센서 등과 같은 저성능 장치

부터 멀티 코어 마이크로 프로세서를 장착한 고성능 장치까지 

다양할 것인데, 기존 연구들에서도 저성능 장치를 대상으로 한 

경량 인증 방법과 관련한 연구들[7][9][11][13]과 인증을 통

한 DoS(Denial-of-Service) 공격 차단 관련 연구[10]가 수행

되었다. 본 논문에서는 저성능 하드웨어 시스템에 적용되며 

DDoS(Distributed Denial-of-Service) 공격을 차단할 수 있는 

블록체인 기반 IoT 인증 프로토콜을 제안한다.

블록체인은 P2P(Peer to Peer) 통신 방식으로 연결된 블록

체인 노드 간에 트랜잭션 데이터들을 블록 단위로 구성하고, 블

록 간 연결하여 데이터 무결성을 확보할 수 있는 분산 컴퓨팅 

기반 기술이다. 기존에 연구된 블록체인 기반 IoT 인증 연구

[2]에서, 각 단말은 할당받은 공개키와 관련 데이터를 해시 연

산한 뒤 최상위 Aggregator인 블록체인 시스템까지 전송한다. 

단말들이 발생시킨 인증 트랜잭션들의 Root Hash 값과 블록체

인 시스템에 저장된 App Hash 간의 동일 여부로 해당 단말들

을 인증하는 방법을 제안하였다. 그러나 [2]에서는, 단말에서 

Aggregator에 인증 트랜잭션 전송 시 상호 인증없이 데이터를 

노출시킴으로써 중간자 공격, 재전송 공격 등에 취약하다.

본 논문에서 제안하는 IoT 인증 프로토콜은 Sensor node, 

Cluster head 및 Gateway 간 상호 인증을 수행하여 인증된 대

상만이 Gateway에 블록체인 트랜잭션을 발생시킬 수 있게 함

으로써 DDoS 공격을 차단한다. 그리고 저성능 단말 장치 상에

서의 적용 가능하도록 암호화 알고리즘 연산을 최소화하며, 블

록체인 시스템에 비밀키를 저장하고 이를 이용하여 복호화하는 

방법을 적용하였기에 암호화한 데이터가 전송 시 노출되더라도 

공격자로부터 원문을 보호할 수 있다.

2장에서는 블록체인 기술과 기존 블록체인 기반 IoT 인증 

프로토콜의 전반적인 설명을 기술한다. 3장에서 제안 프로토콜

의 상세 내용을 제시하며 4장에서는 제안 프로토콜의 보안성 

분석을 기술한다. 그리고 5장에서 본 제안 기법을 요약하며 결

론을 맺는다.
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Fig. 1. Registration Protocol

II. Related Works

1. Blockchain

블록체인은 클라이언트로부터 발생되는 트랙잭션 데이터가 

P2P 통신으로 연결된 노드 간에 블록 형태로 구성되고, 각 블

록은 체인 형태로 연결됨으로써 블록으로 확정된 데이터는 수

정 불가하여 데이터 무결성을 보장할 수 있는 분산 컴퓨팅 기

반의 데이터 위변조 방지 기술이다. 블록체인 기술을 이용한 대

표적인 암호화폐 시스템은 비트코인[1]으로써 퍼블릭 블록체

인 방식으로 활용되고 있다.

블록체인의 생성 및 구성 방식을 살펴보자. 블록 생성 권한

을 가진 블록체인 노드들은 P2P 통신으로 연결되어 있고, 발생

된 트랜잭션을 처리하여 블록으로 확정시켜 체인화하기 위하여 

블록체인 노드 간에 합의(Consensus) 프로세스를 수행한다.

블록 간에 체인 형태의 결합 방식을 위하여, 블록 생성 시 직

전 블록을 해시 처리한 값을 포함한다. 블록에는 처리한 트랜잭

션들을 포함하고 있으며 트랜잭션들의 최상위 해시값인 App 

Hash는 직후에 생성되는 블록에 포함되므로, 특정 블록체인 노

드에서 임의의 블록 내 트랜잭션 데이터를 변경시킨다면 다음

에 생성된 블록의 App Hash 값과 달라질 뿐 아니라 다른 블록

체인 노드의 블록과도 데이터가 일치하지 않게 되므로 불법적

인 변경을 완료하는 것이 어렵다[1][4][5].

2. Review of Existing Research

[3]의 연구에서는 IoT 환경 상에서 통신 개체 간에 사용되는 

인증 프로토콜을 제안하였다. 각 개체는 CA(Certificate 

Authority)를 통하여 Certificate 및 MAC(Message 

Authentication Code)를 발급받아 인증 프로토콜에 이용하는데, 

해당 Certificate와 MAC은 노출된다. [8]에서는 IoT 상에서의 

경량화 장치 간에 사용될 수 있는 상호 인증 프로토콜을 제안하였

으나 각 통신 개체의 ID(Identification)와 난수가 노출된다.  

[2]에서 IoT 디바이스는 할당된 공개키와 관련 데이터를 해

시한 값을 인증 값으로 사용하며 이를 상위 Aggregator에게 

전송한다. Aggregator들은 수신받은 인증 값을 해시 처리하며 

이 값을 자신의 상위 Aggreator에게 전송하게 되고 최상위 

Aggregator인 블록체인 시스템에게 전송될 때 까지 해당 과정

은 반복된다. 블록체인 시스템은 IoT 디바이스들의 인증 값의 

Root Hash 값(App Hash)을 알고 있으므로, IoT 디바이스들로

부터의 Root Hash 값과 비교하고 AppHash와 일치하는지 확

인함으로써 인증 여부를 결정하는 기법이다.

해당 기법에서, 각 IoT 디바이스는 Aggregator 간 상호 인

증 여부를 확인하지 않으며, Data를 공개키 해시 처리에 이용

하여 인증 값을 변화시키지만 Data에 대한 노출 방지 방법은 

제시하지 않았다. 따라서 중간자 공격, 재전송 공격 등에 취약

할 수 있으며, 공격자들이 반복적인 트랜잭션을 전송시키는 

DDoS 공격도 발생 가능하다.

III. Proposed Protocol

본 제안 프로토콜은 Sensor node의 비밀키를 블록체인 시

스템 내 블록에 저장하기 위한 Registration protocol, 그리고 

Sensor node를 인증하고 전송된 데이터를 복호화하는 

Authentication protocol로 구성되어 있다.

1. Assumptions

Notation Description

 Identification of sensor node i

 Private key of sensor node i

 Session key of sensor node i

 Sensor node's random number

 Identification of cluster head j

 Session key of cluster head j

 Cluster head's random number

 Session key of gateway

 Gateway's random number

 Register transaction with data

 Hash function for register transaction

 Data transaction with data

 Encrypt data by key

Table 1. Notations

제안 프로토콜은 Sensor node, Cluster head, Gateway 간

의 insecure area에서 적용된다. Sensor node에는 , 

, , 가 저장되어 있으며 Cluster head는 
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Fig. 2. Authentication Protocol

,  , , , 를, Gateway는  , 

, , 를 저장하고 있다. 또한, Sensor node는 

블록체인 트랜잭션 발생을 위한 별도의 개인키를 이용하며 본 

논문에는 관련 내용은 언급하지 않는다.

2. Registration Protocol

Sensor node는 자신의 비밀키를 포함한 트랜잭션 

를 Gateway로 전송한다. Gateway는 해당 트랜잭

션을 수신하여 블록체인 시스템에 를 포함한 블록을 생성하

고 트랜잭션 해시값인 를 Sensor node로 전송한다. 

Sensor node, Cluster head, Gateway는 를 저장한다.

3. Authentication Protocol

Sensor node는 난수 를 생성하여  ⊕, 

 ⊕,  ⊕를 Cluster head로 전송한다. 

Cluster head는 자신의 를 이용하여 XOR 연산 후 

를 추출한다. 를 이용하여   를 계산하고 같은 

ID, Key 세트가 맞다면 난수 를 생성한다.

Cluster head는 Sensor node로  ⊕ , 

 ⊕를 전송한다. Sensor node는 를 이

용하여 를 추출하고 자신이 전송한 난수가 맞다면 Cluster 

head를 인증한다. 그리고 를 이용하여 를 계산한

다.

Sensor node는 비밀키로 Data를 암호화하여 트랜잭션 생성 

후,  
 ⊕ ,  ⊕를 

Cluster head로 전송한다. Cluster head는 를 이용

한 XOR 연산으로 를 계산하고 이 값이 자신이 전송한 난

수와 동일하다면 Sensor node를 인증한다.

Cluster head는 난수 
를 생성하고 Gateway로 
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 ⊕

,  ⊕


, 

 ⊕ 를 전송한

다. Gateway는 로 

를 추출한 뒤,  , 를 

계산하고 해당 두 값이 같은 ID, Key 세트가 맞다면 난수 

를 생성한다.

Gateway가 
 ⊕,  ⊕를 전

송하고, 이를 수신한 Cluster head는 에 의해 추출

한 

가 자신의 난수가 맞다면 Gateway를 인증한다. 

Cluster head는  ⊕
 ,  ⊕, 

 
 ⊕를 Gateway로 전송한다.

Gateway는 

를 이용하여 자신이 전송한 난수 을 

추출하여 Cluster head를 인증하고 XOR 연산을 통하여 

 
, 를 도출한다. 그리고 블록체인 

시스템에서 에 이용하여 블록을 로드하고, 해당 블

록에서 를 추출한 뒤  
를 복호화하여 

Data를 추출한다.

IV. Security Analysis

1. Mutual Authentication

Sensor node와 Cluster head, Gateway와 Cluster head 간의 

Insecure area에서는 상호 전송한 자신의 난수를 수신하여 확인

함으로써 정당한 통신 대상임을 확인한다. 각 난수는 세션키에 

의한 XOR 연산 처리되므로 공격자들에게 노출되지 않는다.

Sensor node는 을 해시 처리한 뒤 Cluster head로 전

송한다. Cluster head는 생성한  및 을 Sensor node

로 전송한 뒤 을 재수신하면 상호 간 인증을 완료한다.

그리고 Cluster head는 
를 생성하여 Gateway에 전송

한다. Gateway는 생성한 과 
을 해시 처리하여 

Cluster head로 전송한 뒤 자신의 난수를 재수신하면 상호 간 

인증이 완료된다.

또한, 본 상호 인증 방법에서는 대칭키 및 공개키 알고리즘 등의 

암호화 방법을 배제하고 XOR 연산을 이용한 경량 기법을 적용함으

로써 저성능 장치에서도 저비용으로 상호 인증 기능을 적용한다.

2. Non-Repudiation

각 Sensor node는 개인키를 이용하여 트랜잭션 데이터를 

Signing하고 해당 서명 값과 데이터를 포함하여 블록체인 트랜

잭션  
을 발생시킨다. 각 Sensor node

만이 자신의 개인키로 트랜잭션 발생시키기 때문에 부인 방지 

기능을 확보할 수 있다.

3. Man-in-the-middle Attack

Sensor node, Cluster head 및 Gateway는 모든 트랜잭션 

및 데이터를 암호화하여 전송한다. 각 통신 대상자들의 비밀키, 

세션키 등은 난수와의 XOR 연산에 의하여 노출되지 않고 각 

연산 값은 매회 변경되기 때문에 공격자는 송신 데이터의 내용

을 확인 불가하여 공격을 수행할 수 없다.

4. Reply Attack

Sensor node, Cluster head 및 Gateway는 데이터 전송 시 

일회성 난수를 각자 생성하여 전송할 데이터와 XOR 연산 처리

하여 전송한다. 따라서 공격자는 도청한 데이터를 재사용하여 

공격을 시도하더라도 매 세션마다 통신 데이터는 변경되기 때

문에 해당 공격은 차단된다.

5. DDoS Attack

Gateway는 Cluster head에 의하여 상호 인증된 Sensor 

node들의 트랜잭션만 수신할 수 있으므로 공격자의 무작위 트

랜잭션 공격을 원천 차단한다. 그리고 Cluster head 간에도 상

호 인증을 수행하기 때문에, 공격자가 트랜잭션을 반복적으로 

발생시켜 Gateway가 공개키 및 대칭키 알고리즘 기반의 복호

화 연산을 반복하여 시스템이 무력화되는 DDoS 공격을 효과적

으로 차단한다.  

6. Location Tracking Attack

Sensor node, Cluster head 및 Gateway는 데이터 전송 시 

각자의 일회성 난수 ,  , 를 이용하여 전송할 데이

터를 XOR 연산 처리한 뒤 전달하기 때문에 통신 데이터는 매 

세션마다 변경된다. 따라서 동일 또는 유사 패턴의 데이터 송신 

및 수신을 추적하는 위치 추적 공격을 차단할 수 있다.

Proposed [2]

Mutual Authentication SAFE UNSAFE

Man-in-the-middle 

Attack
SAFE UNSAFE

Reply Attack SAFE UNSAFE

DDoS Attack SAFE UNSAFE

Location Tracking

Attack
SAFE SAFE

Non-Repudiation SAFE SAFE

Table 2. Security Comparision

V. Conclusions

본 논문에서 제안하는 블록체인 기반 IoT 인증 기법은 저성

능 IoT 장치에서 원활히 인증 기능을 수행할 수 있도록 공개키 
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및 대칭키 암호화 알고리즘 연산을 최소화하고 경량 암호 방식

을 적용하여 저성능 장치를 활용하기에 용이하다. 그리고 IoT 

시스템에 대한 DDoS 공격을 차단하기 위하여 Sensor node, 

Cluster head 및 Gateway 간 상호 인증 후에 Gateway로 트

랜잭션을 발생시킴으로써 공격자의 무작위 서버 공격을 원천 

차단한다. 또한, Sensor 노드는 자신의 비밀키를 이용하여 데

이터를 암호화하여 전송하고 Gateway는 해당 트랜잭션에 대응

하는 비밀키를 블록에서 추출하여 암호화된 데이터를 복호화한

다. 그러므로 공격자는 암호화된 데이터를 획득하더라도 이를 

복호화하여 원문을 획득할 수 없다.

본 논문에서 제안한 블록체인 기반 IoT 인증 기법을 활용함

으로써, 저성능 장치가 연동되는 IoT 환경에서 시스템의 가용

성, 데이터 기밀성 및 무결성을 확보할 수 있으며 CA를 제거하

여 시스템 구조를 단순화 시킬 수 있는 이점이 있다. 향후 연구

로써 본 제안 방법을 적용하여 실제 애플리케이션에서의 보안

성 및 성능을 분석할 예정이다.
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