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    IoT 술 달   연결사 가  다  사용  맞  비스가 다. 맟  비스  용 는 차

 스  스마트 미러  티미 어 에 근 여 다  비스  공  보가   뿐만 니라 

어린  사 습 도우미   생  도우미 역  가능 다. 개 별  차별  비스  는 스마트 미러

가 사용  식별 는 것  가능  다. 스마트 미러는 누 나 쉽게 근 가능  므  스마트 미러에  

개  나 습  등  보가   가능  다. 사  공간  스마트 미러에  개  나 

 등 개  보  가능  고, 개  사진  통  건강상태   수 어  통  라 시  

가능 도 재 다. 본 연 는 사용 가 얼  등  생체 보  등 여 사용  식별 고 사용   후 개 에 맞는 

비스  공 고,  지 는 사용 에게는  보  비스만 공 는 시스  다. 

주 어 : 스마트 미러, 사용  , 개 별 비스, 라 시, IoT

Abstract As IoT Technology develops and Era of Hyperconnectivity comes, various kinds of customized 

services became available. As a next-generation display, a smart mirror accesses multimedia devices and 

provides various services, so it can serve as a social learning tool for the children and the old ones,  as 

well as adults who need information. Smart Mirror must be able to identify users for individualized services. 

However, since the Smart Mirror is an easily accessible device, there is a possibility that information such 

as an individual's pattern and habit stored in the smart mirror may be exposed to the outside. Also, the 

other possibility of leakage of personal location information is through personal schedule or appointment 

stored in the smart mirror, and another possibility that privacy can be violated is through checking the 

health state via personal photographs. In this research, we propose a system that identify users by the 

information the users registered about their physique just like their face, one that provides individually 

customized service to users after identifying them, and one which provides minimal information and 

service for unauthenticated users.
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1. 

재 IoT 술  달   연결시 가 도래  

개 별  맞  비스가 다. 신  실 습  보여

주는 거울  ICT 술과 목  스마트 미러  

여 사용 가 원 는 다  비스가 공 고 다.  스마

트 미러는 거울(Mirror)과 스 (Display)  결  

차  스  평상시에는 거울 지만 사용 가 

근  근 가 여 사용 에게 원 는 보  

공 는 스 다.  거울  통  볼 수 없는 역

지  가능 고, 심지어  지  상태에 도 

가상    상태  습  보여  수 는 

 능도 가능 다. 스마트 미러  통  타  

 평  얻  수 고,  등에  스마트미러가 고

객과 커 니 여 상에  다  드  공

여 매  진  수 다. 또  사용 가  에 

늘  날  여 비가    우산  

비 지 는 사용 에게 우산  비 라는 시지, 미

지가 심 는 마스크 착용  고 여 사용 가 미처 비

지 못  지 는 단계 지 가능 다. 스마트 

미러는 별  다  비스가 가능 다. 특 , 어린 

가 스마트 미러  보  질     질

 도  수 고, 주  사용  얼  고 

  색  고, 컨 나 건강상태도 

 수 다. 독거 들에게는 스마트 미러가  말동 가 

어  수 고, 가스나 단 과 같   비스  공

 수 다.  집에 는 스마트 미러  경우에는 여러 사용

가 재  에 차별  비스  공  

는 사용  식별 고 식별  사용 에 맞게 비스  공

 수 어  다[1]. 근 스마트 미러  통  사용  

별, 나  등   사진  통  는 것  가능

다. 지만 식별  보  가지고  나  비스  공

에는   식별  다. 또  스마트 미러

가 사용  식별 고, 비스  공   생가능  다

 가 재 다. 스마트 미러는 누 나 근 가능  

므   통  사용  사진뿐만 니라 생  

나 습  등   가능  재 다. 특 , 차별

 비스    공간,  들어 집 나 개 사

실 등에  개 용 스마트 미러 등에 사용  , , 

개  사진 등  연동  수 다.    3 가 스마

트 미러에 근 여 사용  나 생   등  

 수 어 라 시  가능  재 다. 보가 

고, 가공 어 비스  공 는 스마트 미러는 사용

 식별  다. 얼 식 술  용 여 사용  

얼  식 고,   사용  식별  통  사용

  고,  사용 에 여 보에  

 비스  공 고, 식별  지 는 사용 는 

사용  식 여  없  비스가 가능   

보만 공 는 시스  는 것  다. 

스마트 미러  특허나  개  공공 에  사

용 가능  능 심  어 다.  다 게 개   

사  공간에  사용가능  스마트 미러에  다 과 

같  사  다. 

� 개 별 비스  공   스마트 미러  사용

에  식별  가능  다. 

�  개    보가 는 상태에  개 별 

비스  공  는 사용  식별  닌 사용

  다. 

� 사용  시 MITM  등과 같  공격에  보

어  다. 

본 연 에 는 사용  얼  식별과 간단  보  

사 에 등 고,   사용  식별 고, 

여 사 공간에  사용가능  스마트 미러  사  

만 는  고  다. 

2. 연

2.1 Raspberry Pi 

Raspberry Pi 3 B+  Fig. 1과 같  Cortex-A53 

1.4GHz, HDMI, IEEE 802.11b/g/n/ac  LAN, 

Bluetooth 4.2 듈  내 어 다[2,3]. 라 리

는 PC가  수 는 능  가진 가  컴퓨  지

식 스 , 라  착 여 IoT  가능 다. 

Fig. 1. Raspberry Pi 3 B+
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라 리  용  스  미지  AES 

고리  용 여  가능 여  비스, 보  

  가능 여 스마트 미러 에  다

[4-6]. 근에 사  상  Raspberry Pi 4 가 시 어 

통 고 다. 

Raspberry Pi에는 다  운 체   수 지

만 Raspberry Pi 재단에   Debian  리눅스  개

 Raspbian  주  사용 다. Raspbian  능 

ARM CPU 사용 나 개    운 체

다[6-8]. 

2.2 LattePanda

LattePanda 는 Windows 10  싱 보드 컴퓨

 개    처리에 용  가능 다. Fig. 2과 같

 Quad-core 1.8GHz, eMMC 32-64GB, Giga Ethernet, 

USB 3.0 등  내 어 다. 근 Image processing, 

Voice recognition, NN processing, BigData processing 

에도 사용  가능 다[9]. 

Fig. 2. LattePanda

2.3 사용  

차별  비스  공  는 사용 가  

사용 지  는 차가 다. 사용  

   다수  차지 고 다. 지만 스마트에 

스  능  지 , 채  등 다  생체 보

 통   사용 지 고 다. 지만 생체

 경우 나 닮  사람 간에 얼  나 사용

 지  실 등  지  는 경우가 생 다. 

, 탐(False Positive)과 미탐(False Negative)가 재

는 생체  사용  결 지 는 경우가 생

다. 

다   생체  보 책   수 다. 다  

   료 는 것  니라  수

단  여러 개  사용 여 계 에 도달 는 경우에  

료 는 식 다. 체   1차  고, 

2차  생체  는 식  주  사용 다. 2차  수

단  사용  쓰는  용 도 다[10]. 

3. 스마트 미러 계

3.1 얼 식 술

Raspberry Pi  라  통  는 상  실시

간  여 사용  식별 는  OpenCV  사용 다. 

OpenCV는 상처리   스 라 브러리  용 여 

얼  검 과 객체 식 등에 용 에 용 다[11]. 

러  얼 식 술  상처리, 상보 , 식 

에  사용 고 다[12,13]. 

Fig. 3   얼 미지  통  보  고, 

미지  여 얼  식 다[10]. 뿐만 니라 얼  

식 여 사용  나 , 별, 감 , , 미 , 수염 등 

얼  미지  통  다  특징 보   수 다

[14].  

얼 식 술  신 , 보 , 감시 에  사

용 고,  술  통  진 개  료는 라 시 

 가능  진다.  

Fig. 3. Face Recognition System

3.2 스마트 미러  

스마트 미러 시스   는 Raspberry Pi 

3,  USB 마 크, 스 , 보  공   

LAN 듈 등  다[15]. 
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Fig. 4. The component of Smart Mirror

사용 는 스마트 미러 에  스마트 미러는 근

 통  사용  지 고, 라  사진  찍어 사

용  식별 다. 스마트 미러  는 Fig. 4  같다. 

스마트 미러에는 라, PIR 근 , 라 리  

가 가능  니  어 다. 

4. 스마트 미러  사용   

4.1 사용  등  스

스마트 미러가 사용    는 시스 내에 

사용  식별 는 보  사 에 등  다.  Fig. 5  

같  사용  보  등   사용 는 얼  스

마트 미러 에 비  근 가 게 고, 스마트 

미러에 는 웹 라  통  스 고, 얼  식 여 

나 , 별, 경여  등  보  수집 다[14].  보  

라 리 에 는 DB에 등 고, 비슷  얼  등  

지    2차 보  다. 는 얼

 스  보만  사용  별 게 식별  수 없게 

다.  들어 매간 나 간  얼  비슷 고, 

  못   가능 다. 2차 보는 다 게 

재 지만 식별만   간단  나   등  

용  수 다. 2차 보는 가 가능  니  

통   가능 다. 

1차  얼  미지  체 사용 집단  링

고, 그 에   링  사용 에  2차 보  

게 식별 다. 사용  얼  생  다  보  2차 

보   라 리 에 내  DB(sqlite)에 

등 다. 

Fig. 5. Registration of User for Smart Mirror 

4.2 사용   스

사용  등  끝난 후에 스마트 미러  통  비스  

 는 사용   차가 다.  스마트 미러 

시스 에 사 에 등  보  용 여 사용  식별

고,  다.  Fig. 6는 사용 가 스마트미러 에  

근 가 여 스마트 미러가 웹 라  통  사용

 얼  식 다. 식  얼  미지  사용  API  

통  얼 보  생 고,   달 다. 사용

 게 식별   2차 보  다. 2차 

보는 가 가능  니 에 나  

다. 

Fig. 6. Authentication of User for Smart Mirror 

얼  식 여 얻  사용  보   내에 

 보  링  보 블에  2차 보  비

여 사용  식별 다. , 2차 보는 사용  식별

보  비 보  용 다.  얼 보에 맞는 2차

보가 없  경우 에 는 2차 보   다

시  사용  보  여 사용  다. 

 실  경우는 등 지 는 사용 므  사용
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  비스  거나 새 게 사용  등

는 과  수 다. 

4.3 비스 공 스

사용 는 스마트 미러  통  차별  비스  공

고  다. 사용   끝난 후, 스마트 미러 시스  

과 연결 어 사용  스 나 날 보, 사용

가 미  가질 수 는 보  검색 고, 다  비스  

공 다.  Fig. 7  사용 가 스마트 미러  통   

료  스마트 미러는 당 사용 가 원 는 보나 비

스 목  에 청 고, 그 비스  공 다.  

에 비스  보목 과 같  고리에 는 사용 들

 원 는 비스  천 여 공 다. 

차별 고, 다  비스  공   스마트 미

러에 AI 스 커 능  가 여 비스  공  수 다. 

AI 스 커  통   보  DB에 등  사용  

취미,  등  여 사용 가 원 는 비스  공

 수 다. 

Fig. 7. Authentication of User for Smart Mirror 

4.4   평가 

스마트 미러 시스 는 사용  식별 뿐만 니라 

능   사용 별 비스   공  수 

다. 다  개 나 사 공간에  사용가능  스마트 미러

 사  만 는 사용   다.  

첫째, 사 에 사용 별  얼  보  2차 보  

DB에 등 다. 사용  얼  미지  API  통  얼  

미지   사용  보  수신  DB에 

여   사용  식별  수 다. 

째, 얼  미지만  통  사용  식별  별 게 수

지 는다. 사용  등 시  2차 보  통  

사용   보  용 다. 는  등  통   2

차 보도 DB에 등 여   사용  

는 것 다. ,  (Two-Factor Authentication)  

수 는 결과  가진다[16].

째, 웹 등 다  비스에  사용  시 비 보

가  통  는 과 에  MITM  비  다

 공격  나타나지만 에 는 수  사용  보

 라 리  내에 는 SQLite 에 등  

 연결 없   가능 여 MITM 공격과 같  사용  

에  빈 게 생가능  공격에 다. 

얼  통  사용  식별  고, 2차 보  통  

사용  수 지만 경우에 라 나 리스타

 등 얼 에 다  변 가  경우 사용  식별  

게 지  수 다.  2차 보가 사용  식별

에 용  수 다. 

에 실  경우 사용  등  수 거나  사

용 가 식 여  비스만 공 다. , 얼

식  통  나 , 별  식별 고 그에 맞는 비스  공

는다. 

본   가  집 나 개  사 실과 같   

공간에 는 스마트 미러  사용  여 수  사용

 보만  등 고, 식별 고, 는 다. 사

 공간에    용  AI 스 커나 스마트 미러

가 는 스마트 에 용 다  개 에 맞는 비스  다

  통  비스   수 다.  뿐만 니라 고

객  취 나 Needs 심  헤어샵 등에  고객  보

 등 고 고객 리  다  단골 고객  Needs 에 맞

게 고객  원 고, 트랜드에 맞는 리 스타  공 는 

등  비스  공  수 다.  

5. 결

ICT 달   개  사용    비스가 다

지고 다. 재 스마트 폰  통  사용    비

스  공 고 지만 단말  크 가  공 는 비

스   다. 

사용 는 신  습  거울  통  수시  보고  

에 스마트 미러  통  사용  다  비스  수시

 공  수 다. 특 , 실 나 엘리  같  공

간에  낭비 는 시간에 날 나 뉴스 등 간단   

보  공  수 는 스마트 미러  수 가 늘어나고 다. 

스마트 미러  통  다  비스  가 지만 
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 스마트 미러는 단순  보나  비스만  공

고 다. 는 스마트 미러가 사용 별  식별 없  얼  

식  통  나 , 별 등  큰 고리  식 고 비

스  공  다. 가 나 개  사 실과 같  사

 공간에  사용   후 맞  비스가 가능 다. 

본 에 는  사용  등 고, 사용  식별

여 사용 가 고, 원 는 비스  별 여 공

고  다.  통   다 고, 민감  보  

게 공 게 었다.  스마트미러 에도 AI 스

커  같  IoT 에 도 사용  식별   후 개

별  차별  비스가 가능 다. 

후 연 는 채 나  등  통   

식   2차 보 없  사용  식별 고  수 

는 스마트 미러 연   개  다. 
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