
1. 서론

최근 자율 주행, 연비, 편의, 안전, 환경 규제 등 다양한 

요구 사항을 만족하기 위해 차량에 장착되는 

ECU(Electronic Control Unit) 개수가 급격하게 증가하

고 있다. 뿐만 아니라 기존 ECU의 복잡도도 급격하게 증

가하고 있어 기존 대비 양산 자동차에 소프트웨어 오류가 

빈번하게 발생하고 있으며, 이를 해결하기 위해 차량 

ECU 소프트웨어 업데이트 기능을 개발하여 사용하고 있

다. 현재 차량에서 사용하고 있는 ECU는 장착된 

MCU(Micro Controller Unit)의 특성에 따라 주행 중에 

소프트웨어를 업데이트할 수 없으며, 소프트웨어를 업데

이트하기 위해서는 차량 운행을 멈추고 업데이트가 완료

될 때까지 대기하여야 한다. 최신 MCU에서는 주행 중 소
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프트웨어를 업데이트할 수 있는 기능을 제공하고 있으나, 

보수적인 자동차 업계의 특성과 비용 상승을 고려할 때 

대다수 차량 내 제어기는 기존 방식의 MCU를 사용할 것

으로 전망된다.

현재 무선 통신을 이용하여 공식 서비스 센터에 방문하지 

않고 차량 소프트웨어를 업데이트할 수 있는 OTA(On The 

Air)[1,2] 기술이 개발되었으나, 상기 설명한 사유로 주행 중 

업데이트가 불가능하기 때문에 운전자는 소프트웨어 업데이

트 도중 차량 운행을 할 수 없다는 단점이 있다. 뿐만 아니라 

업데이트 시간이 길어질 경우 배터리 방전 등의 문제가 발생

할 수 있어 차량에 심각한 문제를 야기할 수 있다. 따라서 

현재 차량 소프트웨어 업데이트 시간을 단축하는 다양한 연

구가 수행되고 있으며 자율 주행 자동차 등 복잡한 소프트웨

어를 기반으로 동작하는 미래형 자동차에서는 소프트웨어 

업데이트 시간 단축이 더 중요해질 전망이다. 

다수의 ECU를 효율적으로 연결하기 위해 CAN(Controller 

Area Network), CAN FD(Flexible Data-Rate), FlexRay, 

Ethernet 등의 다양한 차량 네트워크(In-Vehicle Network)

가 제안되었으며[3,4], 이와 같은 다양한 차량 네트워크를 연결

하기 위해 차량 게이트웨이가 개발되었다. 현재의 차량 네트

워크는 샤시, 파워트레인, 바디, 멀티미디어, ADAS 등의 도

메인 별로 나뉘어져 있으며, 각 도메인 별 네트워크는 게이

트웨이를 이용하여 연결된다. 

차량 게이트웨이는 서로 다른 도메인 간 네트워크의 연결

을 위해 반드시 필요한 장치로 다수의 ECU가 장착된 차종

을 중심으로 최근 사용이 증가되고 있으나, 게이트웨이 장착 

시 고속 데이터 전송이 불가하여 리프로그래밍 시간은 더욱 

증가하는 단점이 있다. 기존의 게이트웨이가 적용되지 않은 

차량의 경우 연속된 메시지 간에 지연 없이 CAN 메시지를 

전송할 수 있었으나, 게이트웨이가 장착된 경우 게이트웨이 

내에서 버퍼 오버플로우를 방지하기 위해 연속된 CAN 메시

지 간에 지연시간을 추가해 주어야 한다. 연속된 CAN 메시

지간의 지연 시간은 CAN TP(Transport Protocol)[5]에서 

STmin이라  정의하고 있으며, STmin 값은 해당 차량에 장

착된 게이트웨이에의 성능에 따라 결정된다. 일반적인 게이

트웨이가 장착된 차량의 STmin 값은 수백 us 정도로 설정

된다. 따라서, 하나의 CAN 메시지를 전송하는데 대략 

250us가 소요되기 때문에, 수백 us의 STmin은 전송 시간

을 2배 내지 3배 정도 증가시켜 차량 리프로그래밍 시간이 

더 소요되게 하는 주된 원인이 된다. 

기존의 리프로그래밍 시간을 단축시키는 연구로는 압축 

리프로그래밍[6], Delta Flashing[7], 병렬 리프로그래밍 

기법[8]이 제안되었다. 압축 리프로그래밍은 리프로그래밍 

할  SW를 압축 알고리즘을 사용하여 용량을 축소하여 전송

하고, 이를 수신한 ECU에서 압축을 해제하여 리프로그래

밍을 진행하는 방식이다. Delta Flashing은 기존의 SW와 

신규로 생성된 SW에서 서로 다른 점을 delta file로 생성하

여 전송하고, delta file을 수신한 ECU는 저장된 기존 SW

의 정보와 delta file을 병합하여 신규 SW를 생성한다. 

Delta Flashing은 압축 방식의 하나로, 기존 SW와 신규 

SW의 정보를 이용하여 압축율을 월등히 향상 시켜 CAN으

로 전송하는 데이터의 크기를 크게 감소시켜 전체 리프로그

래밍 시간을 향상시킨다. 마지막 병렬 리프로그래밍 방법은 

진단기와 게이트웨이가 Ethernet과 같은 고속의 통신 프로

토콜을 이용하는 경우로서 여러 도메인에 연결된 제어기의 

SW를 동시에 수신하여, 여러 도메인 네트워크를 동시에 리

프로그래밍하는 방법이다. 이 방법은 여러 개의 도메인에 

장착된 다수의 ECU를 리프로그래밍할 때 전체 리프로그래

밍 시간을 단축할 수 있으나, 본 논문에서 다루는 단일 

ECU를 리프로그래밍하는 시간 단축과는 다른 기술이다. 

기존의 단일 ECU에 대한 리프로그래밍 속도 증가 기술

은 주로 통신으로 전송하는 데이터의 사이즈를 줄이는 방향

으로 연구되었다. 이런 연구는 실제 리프로그래밍에서 가장 

큰 시간을 소요하는 CAN 전송 시간을 줄여 리프로그래밍 

시간을 단축시키는 것이다. 하지만, 기존 연구에서는 본 논

문에서 다루고자 하는 게이트웨이 버퍼 오버플로우 방지를 

위해 STmin을 추가함으로써 발생하는 통신 지연 문제에 

대해서는 고려하고 있지 않다. 따라서, 압축, Delta Flasing 

방식 모두 게이트웨이가 장착된 차량에서는 기존 대비 더 

오랜 리프로그래밍 시간이 소요된다. 

본 논문에서 다루고 있는 게이트웨이에서의 지연 문제는 

게이트웨이 내부 SW의 우선순위 등에 의해 CAN 메시지를 

수신하여 처리하는 속도가 CAN 메시지 전송 속도보다 느

린 경우, 게이트웨이 내의 수신 버퍼에 새로운 CAN 메시지

가 기존의 처리되지 않은 CAN 메시지를 대체하여 기존 메

시지가 손실되는 것을 방지하기 위해 연속적인 CAN 메시

지 사이에 지연 시간 (STmin)을 추가함으로써 발생하는 문

제이다. 이 문제를 해결하기 위해 FPGA를 이용한 게이트웨

이[9]가 제안되었으나, 가격이 중요한 차량 산업의 특징상 

FPGA와 같은 고가의 부품이 실제 차량 게이트웨이에 적용

되기는 어렵다. 본 논문에서는 상기 문제를 개선하기 위해 

인피니언사 TC275와 같은 MCU에서 제공하고 있는 HW 
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메시지 전달 기능을 이용한 개선 방법을 제안하고, 이를 실

제 임베디드 시스템을 이용하여 개발한 후 개선된 결과를 

제시한다. 

2장은 논문의 이해를 돕기 위해 차량 게이트웨이, 리프

로그래밍, CAN TP 기술을 간략히 설명한다. 3장에서는 본 

논문에서 다루는 문제의 원인을 분석하고, 개선 방안을 제

시한다. 4장에서는 임베디드 시스템을 이용하여 제안 방법

을 구현하고 이에 따른 시험 결과를 제시한 후 5장에서 본 

논문을 마무리한다. 

2. Background 

본 장에서는 제안 방안 설명의 이해를 돕기 위해 관련된 

기술인 차량 네트워크 및 게이트웨이, 리프로그래밍, CAN 

TP 기술을 간략히 설명한다.

2.1 차량 전기/전자 아키텍처 및 게이트웨이 

차량 내 ECU는 Fig. 1과 같이 파워트레인, 샤시, 바디, 

멀티미디어 도메인으로 크게 나뉘어져 있으며, 서로 다른 

도메인 간 정보 교환을 위해 중앙 게이트웨이[10]가 개발되

었다. 서로 다른 도메인 간의 융복합 기능 개발을 쉽게 하기 

위해 중앙 게이트웨이 기반의 아키텍처는 Fig. 2와 같은 도

메인 제어 장치 기반 아키텍처로 2015년 이후 변경될 것으

로 예상되었으나[11], 아직 차량에 적용되지 못하고 있는 

실정이다. 

Fig. 1. Central gateway based E/E architecture

Fig. 2. Domain control unit based E/E architecture

Ethernet을 이용하여 게이트웨이와 진단기를 연결할 수 

있는 DoIP(Diagnostic over Internet Protocol)도 개발

되었으나, 가격 상승, 진단기 개발의 어려움, SAE J1979 법

규 진단 통신 표준 미지원 등의 문제로 실제 양산 차량에 

적용되지 못하고 있고, FlexRay와 같은 새로운 차량 통신 

프로토콜은 가격 및 SW 변경량 등을 이유로 일부 고급 차

량을 제외하고는 적용되지 못하고 있어 현재 대다수의 차량

에서는 서로 다른 도메인의 CAN 네트워크를 연결해 주는 

CAN-CAN 게이트웨이가 사용 중이다. 따라서, 차량 리프

로그램시 외부 진단기는 게이트웨이로 CAN을 통해 업데이

트할 SW를 전송하고, 게이트웨이가 업데이트할 ECU가 있

는 도메인 네트워크로 메시지를 전달한다.  

2.2 리프로그래밍 절차

차량 ECU에 탑재된 SW를 업데이트하는 방법을 리프로

그래밍(Reprogramming)이라 부른다. 일반적으로 ECU는 

탈착이 쉽지 않고, 보안 및 방수 등의 이유로 ECU의 케이

스를 분리할 수 없기 때문에 통신을 이용한 SW 업데이트 

방식을 사용한다. 모든 차량에는 법규 인증을 받을 때 사용

하는 OBD(On Board Diagnostic) 커넥터가 운전석 왼쪽 

아래에 장착되어 있으며, 이 커넥터에는 일반적으로 내부 

ECU와 통신할 수 있는 CAN 통신 인터페이스를 제공한다. 

기존에 게이트웨이가 장착되기 전에는 모든 도메인 네트

워크의 CAN 통신을 OBD 단자에 연결하여, 외부 진단기가 

직접 개별 ECU에 메시지를 송수신할 수 있었다. 게이트웨

이가 장착되는 경우 보안[12,13]을 위해 각 도메인 네트워

크는 OBD 단자에 연결되지 않고, 게이트웨이의 진단 채널

만 OBD에 연결된다. 따라서 외부 진단기는 게이트웨이를 

통해 각 도메인의 ECU와 데이터를 송수신한다. 리프로그

래밍을 위한 세부 통신 방식은 차량 제조사마다 조금씩 다

른 방식을 사용하지만 아래 Fig. 3와 같은 절차를 기반으로 

동작한다.

Fig. 3. Reprogramming sequence[11]
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2.3 CAN TP

CAN은 한번에 최대 8byte의 데이터를 전송할 수 있기 

때문에, SW 업데이트와 같이 대용량 데이터를 전송하기 위

해서는 8byte 보다 큰 데이터를 송수신하기 위해 CAN TP

를 사용한다. CAN TP는 Fig. 4.와 같이 8byte 보다 큰 데

이터를 CAN으로 전송하기 위해 여러 개의 CAN 메시지로 

분할하여 전송한다. CAN TP는 TCP의 Flow Control과 유

사하게 수신 노드의 버퍼 오버플로우를 방지하기 위해 송신 

메시지의 속도를 조정할 수 있어야 하며, 이를 위해 연속된 

CAN 메시지 사이의 최소 시간 간격인 STmin을 사용한다. 

게이트웨이가 미장착되어 있는 경우 STmin은 리프로그

래밍이 필요한 ECU의 성능에 의해 결정되며, 일반적으로 

지연 시간이 없는 0으로 설정된다. 게이트웨이가 장착되는 

경우 모든 메시지는 게이트웨이를 통하여 ECU에 전달되기 

때문에 게이트웨이의 오버 플로우 방지를 위해 STmin 값

이 추가된다. 

Fig. 4. Consecutive message transmission of Can TP 

3. 문제 분석 및 개선 방안 

본 절에서는 게이트웨이에 의해 리프로그래밍 시간이 증

가할 수 있는 원인을 분석하고 이를 개선할 수 있는 방법을 

제안한다. 

3.1. 게이트웨이 CAN 전송 지연 원인 분석 

게이트웨이가 장착된 차량에서 CAN 전송 지연은 CAN 

네트워크에 리프로그래밍과 관계없는 다른 메시지가 전송

되거나, 앞서 설명한 STmin 설정에 따른 CAN의 대역폭 

중 일부가 리프로그래밍과 관계없는 메시지의 전송 또는 연

속 메시지 간의 지연 시간(STmin)으로 낭비되기 때문에 발

생한다. 이와 같은 게이트웨이 대역폭 손실 문제는 3가지 

원인이 있다. 

첫 번째 경우는 게이트웨이가 수신한 메시지를 목적 네

트워크로 전달하려고 할 때, 목적 네트워크에 이미 다른 

CAN 메시지가 전송 중인 경우이다. 이 문제는 기존의 게이

트웨이가 장착되기 전의 차량에서도 발생할 수 있는 문제로 

이를 방지하기 위해 진단 통신 표준인 UDS[14]에 통신 금

지 명령이 제공된다. 통신 금지 명령을 수신한 제어기는 진

단 통신 이외의 모든 CAN 통신 송신을 중단하며, 진단 통

신은 진단기와 1:1로 연결되는 통신이므로 리프로그래밍을 

하고 있는 ECU만 실제 CAN 메시지를 송수신하게 된다. 

기존 게이트웨이가 미장착된 차량에서는 UDS의 통신 금지 

명령을 받아도 CAN 메시지를 전송하는 ECU가 있는 경우, 

CAN의 우선 순위 경쟁에 의해 리프로그래밍 시간이 조금 

더 소요되는 것 이외에는 문제가 없었으나, 게이트웨이가 

장착되는 경우 메시지 손실 문제가 발생할 수 있어 모든 

ECU는 UDS 메시지 송신 중단 명령을 UDS 표준에 맞게 

개발해야 한다.  

두 번째 경우는 게이트웨이를 통해 다른 도메인 네트워

크의 메시지가 리프로그래밍하려는 ECU가 장착된 네트워

크로 전달되거나, 게이트웨이가 송신자의 메시지가 리프로

그래밍 하려는 ECU가 장착된 네트워크로 전송할 때 발생

할 수 있다. 다른 네트워크의 메시지가 전달되는 경우는 리

프로그래밍 진입 시 진단기가 송신하는 UDS의 통신 전송 

금지 명령을 게이트웨이가 모든 도메인의 네트워크로 전달

하여, 모든 채널의 통신 메시지가 전송되지 않도록 하여 해

결할 수 있다. 또한, 게이트웨이도 UDS의 통신 전송 금지 

명령을 수신하면 진단 통신 메시지를 제외한 모든 메시지 

송신을 금지하여야 한다. 차량에서 CAN 통신 메시지는 매

우 중요하기 때문에 대다수의 ECU는 CAN 메시지의 정상 

수신 여부를 확인하여 문제가 발생하면 고장 여부를 저장하

고, 운전자에게 MIL(Malfunction Indicator Lamp)을 점

등하여 알려준다. 따라서 UDS의 통신 전송 금지 명령을 수

신하는 모든 ECU는 CAN 메시지 전송 금지뿐 아니라, 

CAN 고장 진단 기능을 비활성화하여, CAN 메시지가 미수

신되어 고장이 잘못 진단되지 않도록 방지해야 한다. 

세 번째 원인은 Fig. 5와 같이 게이트웨이 내부 SW에 의

해 소스 네트워크의 메시지를 목적지 네트워크로 전달하는 

것이 지연되는 경우이다. Fig. 5는 설명의 편의를 위해 

FIFO를 사용하지 않는 경우로 게이트웨이 내에서 Td시간
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만큼 지연된 후 MSG#2가 전달되어 목적 네트워크에 Td시

간 동안 아무런 CAN 메시지를 전송하지 않고 낭비된다. 

이와 같은 문제를 개선하기 위해 FPGA를 이용한 HW 

기반 게이트웨이[9]가 제안되었으나, 가격이 중요한 자동차 

산업에 고가인 FPGA가 활용되기는 어렵다. 따라서, 대부분

의 차량 게이트웨이는 MCU 기반의 SW로 개발되어, Fig. 

5에서와 같은 SW에 의한 지연 문제는 불가피하게 발생하

게 된다.  

Fig. 5. Description of gateway delay  

상기 설명한 게이트웨이에서의 지연 문제는 단순히 리프

로그래밍 시간이 오래 걸리는 문제가 아니라, 일부 CAN 메

시지가 손실되어 리프로그래밍 신뢰성에 문제를 일으킬 수 

있다. Fig. 6는 설명의 편의를 위해 FIFO를 사용하지 않는 

단일 버퍼를 사용하는 게이트웨이의 예로서, SW 지연이 발

생하여 수신 버퍼의 메시지를 목적 버퍼로 전달하지 못하고 

있는 도중에 새로운 메시지가 수신되는 경우(3번 메시지)이

다. 이 경우에는 기존의 수신 버퍼에 있던 메시지(2번 메시

지)가 손실되고, 새로운 메시지가 SW 지연 시간(Td) 이후에 

목적 네트워크 전송용 버퍼로 전달되어 송신된다. 신뢰성이 

중요한 차량에서 CAN 메시지의 손실은 반드시 개선되어야 

한다. 이 문제를 해결하기 위해 게이트웨이가 장착된 차량

에서는 CAN TP로 연속된 메시지를 전송할 때 게이트웨이

의 최대 지연 시간(Td)을 고려하여, 연속 메시지 사이의 최

소 시간(STmin)을 설정한다. 게이트웨이 최대 지연 시간은 

게이트웨이의 성능에 따라 다를 수 있으나, 국내 제조사의 

경우 수백 us 정도의 지연이 필요하다. 일반적으로 

500Kbps로 8byte 메시지를 전송하는데 약 190 ~250us 

정도 소요되기 때문에 수백 us의 STmin은 전체 CAN 전송 

시간을 2배 이상 증가시키는 문제를 야기한다.  

Fig. 6. Message loss problem caused gateway delay 

3.2. 개선 방안  

게이트웨이에서 메시지 전송이 지연되는 3가지 원인 중 

첫 번째, 두 번째 문제는 UDS의 메시지 전송 금지 명령을 

게이트웨이가 특정 채널이 아닌 모든 채널로 전송하고, 게

이트웨이 자신도 진단 통신 이외의 메시지를 송신 및 라우

팅을 금지하여 간단하게 해결할 수 있으므로, 추가적인 설

명은 생략한다. 

세 번째 경우는 앞서 설명한 바와 같이 게이트웨이 내에

서 리프로그래밍에 사용하는 메시지 전달이 지연되어 발생

하므로, 리프로그래밍 시 리프로그램 메시지 전달 SW가 지

연되지 않도록 개선하면 된다. 본 논문에서 수행한 실험(4

장 참조)에 의하면 500Kbps CAN 통신 사용 시에 200us 

정도의 게이트웨이 내의 지연은 메시지 손실을 일으키지 않

으므로, 연속된 메시지 사이의 지연 시간 추가 없이 리프로

그래밍을 진행할 수 있다. 따라서 가장 간단한 해결 방법은 

리프로그래밍을 진행하는 시점에 리프로그래밍용 SW의 우

선순위를 높게 변경하여, CAN 메시지의 최대 지연이 

200us 이내가 되도록 개발하는 것이다. 하지만, 실제 차량 

게이트웨이는 메시지 전달 이외에 네트워크 관리, 전원 관

리, 진단 등 다양한 기능을 수행하고 있으며, 각 기능의 우

선순위는 중요도에 따라 신중하게 결정되므로 리프로그래

밍을 위해 간단히 변경하기는 어렵다. 우선순위 변경은 게

이트웨이 상에 동작하는 모든 SW에 영향을 주어 차량 신뢰

성에 문제를 야기 할 수 있다[15].

앞서 설명한 우선순위를 높여 SW 지연을 최소화하는 방

법은 최근 사용이 증가하고 있는 멀티코어 기술을 사용하면 

해결할 수 있다. 멀티코어 MCU를 사용하는 경우 특정 코

어에 리프로그래밍 시 기능이 중지 또는 지연되어도 되는 

기능만 할당하고, 리프로그래밍 시에도 정상적으로 동작해

야 하는 기능은 다른 코어에 할당한다. 멀티코어 활용 시 

SW 실행을 담당하는 인터럽트 및 태스크의 우선순위는 해

당 코어에서만 적용되기 때문에, 리프로그래밍 시에 특정 

인터럽트나 태스크의 우선순위를 높게 설정해도 다른 코어

에는 영향을 미치지 않는다. 다만, 이 방법은 기존의 한 개

의 코어에서 수행되던 게이트웨이 기능을 두 개 이상의 코

어에서 활용해야 하며, 멀티코어 기반의 게이트웨이 개발이 

필요하여 실제 차량에 적용될 확률은 크지 않다.  

다른 방법으로는 FIFO(First In First Out) 구조의 송/

수신 버퍼를 사용하는 것이다. 충분한 버퍼 크기를 갖는 

FIFO를 사용하면 일시적으로 발생하는 SW 지연에 의한 메

시지 손실이나 전송 지연 문제를 방지할 수 있다. 다만, 이 
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방법은 일시적인 SW 지연에 대한 문제를 개선할 수 있으나 

긴 지연이 발생하는 경우 동일한 문제가 발생한다. 따라서, 

이 방법을 활용하면 메시지 손실율을 줄일 수는 있으나 완

전한 해결이 불가능하여, 기존의 해결 방법인 연속된 CAN 

메시지 사이의 지연 시간을 추가해야 한다.

또 다른 해결 방법으로는 게이트웨이 내에서 수신 버퍼에 

메시지가 수신 속도와 송신 버퍼로 메시지를 송신하는 속도

를 비교하여 수신 속도가 빠른 경우 STmin을 증가시켜, 실

행 중 메시지 누락 가능 여부를 확인하여 동적으로 STmin 

값을 가변시키는 것이다. 이 방법은 메시지 수신 버퍼로서 

FIFO를 사용하고, 수신 인터럽트 발생 시 2개 이상의 메시

지가 수신되어 있다면 SW 지연으로 인해 수신 인터럽트 발

생이 누락된 것으로 간주하고 STmin을 증가시킨다. 반대로 

목적 네트워크의 전송 완료 인터럽트 수행 시 수신 버퍼에 

저장된 메시지 수가 일정 수보다 적으면 STmin을 다시 감

소시킨다. 이 방법은 일반적인 상황에서 메시지 누락 문제를 

해결할 수 있다. 그러나 게이트웨이 내에서 CPU 사용율이 

급격히 증가하여 긴 시간 SW 지연이 발생하는 시점에 연속

으로 CAN 메시지가 수신되어 수신 FIFO에 버퍼 오버플로

우가 발생하는 등의 최악의 조건에서는 여전히 메시지 누락 

문제가 발생할 가능성이 있으며, 안전에 대한 우려로 인한 

보수적인 알고리즘 개발은 STmin 가파른 증가와 느린 감소

로 인해 기존의 수백 us 수준의 고정 STmin을 설정하는 방

법보다 더 오랜 시간이 소요될 가능성도 존재한다. 

앞서 설명한 바와 같이 게이트웨이 내에서의 SW 지연 

문제는 SW적으로 해결하기 매우 어렵다. 따라서 이 문제는 

HW로 해결하는 것이 바람직하다. 앞서 설명한대로 비용 

문제로 차량 게이트웨이를 FPGA를 이용하여 개발할 수 없

기 때문에 이 문제를 해결하기 위해 주요 차량 MCU 업체

의 최신 CAN Controller에는 하드웨어 게이트웨이 기능

이 포함되어 있다. 이 기능은 수신 버퍼를 게이트웨이 모드

로 사용하겠다고 설정하게 되면, 수신 버퍼에 메시지가 수

신될 때 CAN Controller로 하여금 수신 버퍼의 메시지를 

목적 버퍼로 복사 후 목적 네트워크로 전송하게 한다. 이 방

법은 기존 게이트웨이가 사용하는 MCU 회사별로 최신 

MCU에서 제공하고 있는 기능이므로, 기존 게이트웨이 SW

를 그대로 사용하면서 간단한 레지스터 변경만으로 개발할 

수 있으며, HW를 통한 메시지 변환을 통해 SW에 의한 지

연 문제를 원천적으로 개선할 수 있다. 

4. 구현 및 실험 결과 

본 장에서는 앞서 설명한 게이트웨이의 SW 지연에 따른 

메시지 손실 문제를 실험을 통해 증명하고, 제시한 HW 메시

지 포워딩 방법을 사용하여 문제를 개선한 결과를 제시한다. 

4.1. 실험 환경   

Fig. 7은 본 논문의 실험을 위해 사용한 실험 환경을 나

타낸다. 게이트웨이는 소스 네트워크에 연결된 진단기로부

터의 CAN 메시지를 수신하여, 목적 네트워크인 CAN 네트

워크로 전달한다. 전달된 메시지는 메시지의 손실 여부를 

분석하기 위해 Kvaser사의 Leaf Light를 이용하여 PC에 

연결된다. PC에서는 Kvaser사에서 제공하는 CAN 모니터

링 프로그램인 CAN King을 사용하여 게이트웨이가 전달

한 메시지의 손실 여부를 확인하였다. 

Fig. 7. Experimental environment

게이트웨이는 MCU에 내장된 CAN Controller에 게이

트웨이 기능이 탑재된 인피니언사의 TC275를 사용한 임베

디드 시스템을 사용하였다. 실제 차량 환경에서의 진단기는 

전용 장비 또는 PC를 사용하나, 본 논문에서는 정밀한 

STmin 값 설정을 위해 PC보다는 게이트웨이와 동일한 임

베디드 시스템을 사용하였다. Fig. 8은 본 논문에서 진단기 

및 게이트웨이 개발에 이용한 임베디드 시스템의 사진이다. 

Fig. 8. TC275 based embedded system
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4.2. 구현 및 실험 결과

실험을 위한 게이트웨이는 간단히 진단기가 연결된 소스 

네트워크로부터 CAN 메시지가 수신되면 인터럽트를 발생

하여, 인터럽트 내에서 목적 네트워크로 수신한 CAN 메시

지를 전송한다. 게이트웨이에 의한 SW 지연 시간에 따른 

메시지 손실율을 측정하기 위해, 타이머를 이용하여 1ms마

다 인터럽트를 발생시켜 300us, 250us, 200us가 지연되도

록 설정하였다. 이때 1ms 마다 발생하는 인터럽트는 CAN 

수신 인터럽트보다 우선순위를 높게 설정하여, CAN 메시

지 전달 작업이 설정된 시간만큼 지연될 수 있도록 설정하

였다. 실험을 단순화하기 위해 진단기는 매번 1씩 증가하는 

카운트 값을 가진 80,000개의 CAN 메시지를 STmin 값을 

0, 300us로 설정하여 전송한 후 목적 네트워크로 전달된 

CAN 메시지를 CAN King으로 분석하여 손실된 메시지의 

개수를 측정하였다. Table 1은 80,000개 메시지 중에 손실

된 메시지의 개수와 손실율을 보여준다. 아래 결과를 통해 

SW 기반으로 개발된 게이트웨이에서 SW에서 발생할 수 

있는 최대 지연 시간보다 큰 STmin을 설정해야 메시지 손

실 없이 통신이 가능하다는 것을 확인할 수 있다. 

Table 1. Data loss rate caused by SW delay

SW delay

STmin        
300us 250us 200us

0
10399

(13.0%)

2196

(2.7%)
0

300
80

(0.001%)
0 0

본 논문에서 제안하는 HW 기반 메시지 전달은 TC275

에 포함되어 있는 CAN Controller인 MultiCAN+ 모듈의 

메시지 수신 버퍼와 목적지 송신 버퍼의 설정을 변경해 주

면 된다. 자세한 레지스터 설정 방법은 TC275 매뉴얼을 참

조하면 된다. 게이트웨이 모드의 설정 후 수신 버퍼에 메시

지가 수신되면 MultiCAN+ 모듈에 의해 자동으로 목적 버

퍼로 복사된 후 목적 네트워크로 메시지가 전송된다. 따라

서, SW의 지연 시간은 CAN 메시지 지연에 영향을 주지 않

는다. 다만, 이 방법은 수신한 메시지 버퍼를 복사하는 방식

이기 때문에 수신한 메시지의 ID, 데이터 등의 속성을 변경

하지 못하며, PDU 라우팅이나 시그널 라우팅[10]과 같은 

라우팅 방법은 지원하지 않지만, 리프로그래밍 시에는 해당 

라우팅 방법은 필요하지 않다. 

Table 2는 제안하는 HW 기반 메시지 전달 방법을 사용

하여 1ms 마다 300us, 250us, 200us의 SW 지연을 추가

하였을 때 메시지 손실율을 측정한 것이다. Table 1과 동일

하게 80,000개의 메시지를 실험하였다. 시험 결과 제안 방

법을 사용하면 SW 지연에 무관하게 STmin 0으로 설정하

여 리프로그래밍 시간 지연 문제를 해결할 수 있다는 것을 

확인하였다. 

Table 2. Data loss rate using proposed method  

SW delay

STmin        
300us 250us 200us

0 0 0 0

300 0 0 0

5. 결론

본 논문에서는 게이트웨이가 적용되는 경우 차량 리프로

그램 시간이 증가하는 문제의 원인을 분석하고, 이를 개선

할 수 있는 방법을 제안하였다. 제안한 방법은 최신 차량용 

MCU에 적용되는 HW 기반 메시지 전달 방법을 사용하여, 

게이트웨이 내의 SW 지연에 영향을 받지 않고 메시지 전달

이 가능하다. 실험 결과 기존에 1ms마다 300us 정도의 

SW 지연이 있는 게이트웨이에서 13% 정도의 메시지가 손

실되었으나, 제안하는 HW 기반 메시지 전달 방법을 사용

하는 경우 연속된 CAN 메시지 간의 지연 시간 없이 송신하

는 경우에도 메시지 손실 없이 전송할 수 있어, 게이트웨이

가 장착된 차량에서의 리프로그램 시간 증가 문제를 개선할 

수 있다. 제안 방법은 FPGA와 같은 고가의 장비를 사용하

지 않고, 멀티코어 기술 적용과 같은 SW의 대폭적인 변경 

없이 간단한 레지스터 수정으로 적용이 가능하여, 향후 차

량 게이트웨이에 적용할 수 있을 것으로 예상된다. 
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