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요  약  최근 차세대 무선통신인 5G가 일상 생활에서 실용화되면서 다양한 분야에서 많은 변화가 이루어지고 있다. 그러나, 
5G의 향상된 속도와 지연 시간이 개선되었지만 여전히 사용자 보안에 대한 개선이 요구되어 지고 있다. 본 논문에서는 
5G의 이질적인 환경에서 사용자의 프라이버시 정보를 효율적으로 보호하기 위한 다중 그룹의 정보 관리 기법을 제안한다. 
제안 기법은 서로 다른 이기종의 장치에서 생성되는 사용자의 프라이버시 정보를 서로 다른 그룹에서 연계 처리할 수 있도
록 연계 정보를 클러스터링하여 분산 관리할 수 있도록 하는 것이 목적이다. 제안 기법은 주기적으로 사용자의 프라이버시 
정보를 동기화하여 사용자별 프라이버시 정보를 가상의 공간에서 독립적으로 처리한다. 

주제어 : 5G, 프라이버시, 다중 연계, 정보 처리, 개인 정보 수집

Abstract  With the recent commercialization of the next generation of wireless 5G in everyday life, many 
changes have been made to organizations, industries and businesses of various sizes in various fields. 
However, although the improved speed and latency of 5G has improved, improvements in encryption, 
authentication and privacy are still required. In this paper, multiple groups of information management 
techniques are proposed to efficiently protect users' privacy in the heterogeneous environment of 5G. The 
proposed technique aims to allow distributed management of users' privacy links by clouding the privacy 
information generated by different heterogeneous devices to efficiently interface with different groups. 
Suggestion techniques process user-specific privacy information independently in a virtual space so that 
users can periodically synchronize their privacy information. 
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1. 서론

5G는 기존 무선 통신 기술에 비해 속도와 관련된 성능이 
압도적으로 높은 것이 특징이다 [1]. 그러나, 5G 환경에 적
합한 보안 기능이 뒷받침되지 않는다면 사용자의 중요 정보
가 노출될 뿐만 아니라 도·감청 및 DDoS 공격 가능성이 매
우 높다 [2]. 특히, 5G는 기존 세대의 보안 문제 이외에 추가
적으로 발생할 수 있는 보안 문제점들이 존재한다.

5G 환경을 위한 보안 연구는 ITU, NGMN, ETSI, 3GPP, 
5G-PPP 등의 표준화 연구를 중심으로 활발하게 이루어지
고 있다. Z. Yan et al.은 5G 환경을 구성하고 있는 중간 
장치들의 프라이버시 정책 관리 소홀로 발생할 수 있는 보안 
문제점들을 정의하고 있다[3]. L. T. Sorensen et al.은 이
기종 장치간에 서로 사용자의 프라이버시를 공유했을 경우 
기존에 존재하던 보안 문제 이외에 추가적인 보안 문제가 발
생할 수 있다[4]. F. Kemmer et al.은 사용자 데이터가 서
로 다른 클라우드 환경에 저장되었을 경우 서로 다른 레벨에 
따라 데이터가 관리되어야 하는 구조를 제안하였다 [5]. 5G 
환경은 서로 다른 장비들이 다양한 환경에서 사용자의 편의
를 극대화하기 때문에 그에 따른 다양한 보안 정책이나 사용
자 프라이버시 보호에 대한 기술이 필요하다. 

본 논문에서는 5G의 이질적인 환경에서 사용자의 프라이
버시를 효율적으로 보호하기 위한 다중 그룹의 정보 관리 기
법을 제안한다. 제안 기법은 서로 다른 이기종의 장치에서 
생성되는 사용자의 프라이버시 정보를 서로 다른 그룹에서 
연계 처리할 수 있도록 연계 정보를 클러스터링하여 분산 관
리할 수 있도록 하는 것이 목적이다. 제안 기법은 주기적으
로 사용자의 프라이버시 정보를 동기화하도록 사용자별 프
라이버시 정보를 가상의 공간에서 독립적으로 처리한다. 특
히, 제안 기법은 확률기반의 블록 체인으로 사용자의 프라이
버시 정보를 익명으로 생성되도록 계층적 구조의 다단계 접
근을 통한 사용자의 프라이버시에 대한 접근성을 향상시켰
다.

제안 기법은 5G의 이질적인 환경에서 사용자 프라이버시
를 효율적으로 보호하기 위해서 다음과 같은 3가지 목적을 
가진다.

첫째, 제안 기법은 5G의 이질적인 환경에서 사용자의 정
보를 익명으로 손쉽게 접근하기 위해서 가상 환경에서 계층
적 구조의 다단계 접근 방법을 사용한다. 

둘째, 사용자의 프라이버시 정보를 서로 다른 크기의 코
드로 분할하여 PCF(Policy Control Function)에 따라 
AMF(Mobility management. Function)의 이동성 관리와 

관련된 정책을 동적으로 제공한다.
셋째, 제안 기법에서 처리되는 사용자의 프라이버시 정보

는 일정한 규칙에 따라 순서를 교체 분산 배치하도록 하여 
사용자의 접근 용이성을 향상시킨다.

이 논문의 구성은 다음과 같다. 2장에서는 5G 보안 표준 
및 기존 관련 연구에 대해서 알아본다. 3장에서는 사용자 프
라이버시를 보호하기 위한 다중 그룹 정보 관리 기법을 제안
하고, 4장에서는 제안 기법을 평가하고 마지막으로 5장에서 
결론을 맺는다. 

2. 관련연구

2.1 5G 표준화 연구
5G 보안 관련 표준화는 ITU, NGMN, ETSI, 3GPP, 

5G-PPP 등에서 추진하고 있다[6]. ITU는 특정 워킹 그룹 
없이 8개 영역(데이터 보안, 통합 플랫폼, 가상화 통신망 보
안, 서비스 접근, 데이터 무결성, IoT 보안, 내용 보호, 이용
자 인증 등)의 5G 보안에 대해서 다루고 있다[7,8]. NGMN
은 보안, 프라이버시, 식별자 등 5G의 Trust 요소에 대해서 
활동하고 있다. ETSI(European Telecommunications 
Standards Institute)는 NFV(Network Function 
Virtualization)의 상호작용을 통한 4가지 Trust 형식(No 
delegation, Direct delegation, Collaboration trust, 
Transitive trust)을 정의하고 있다. 3GPP는 5G 시스템에 
대한 보안 구조 및 절차를 재정의한 후 5G 인증 및 키 동의
를 체결하였다. 5G-PPP는 5G 보안과 관련하여 8가지 분야
(5G 보안 요구사항 및 위험, 5G 보안 구조, 5G에 대한 접근 
제어, 5G 내의 프라이버시, 5G 내의 Trust 모델, 보안 모니
터링 및 관리, Slicing/Virtualization 및 강력한 분리, 보안 
표준화 추진 등)를 연구 진행하고 있다[9].

2.2 HetNet
HetNet(Heterogeneous Network)은 다수의 독립된 단

말들이 기지국을 통해  서로 다른 용량의 신호들을 전송하는 
네트워크를 의미한다[10]. HetNet는 기존 LET의  MIMO 
방식과 비교하여 용량 증대 및 간섭 개선 효과에 대한 장점
이 있다. HetNet을 사용하는 5 세대 이동통신망은 4세대 이
동통신망보다 수 GHz 대역에서 수십 GHz 대역의 주파수를 
사용하지만 셀 반경이 4세대 이동통신보다 짧아 기지국의 
신호 처리량이 증가하는 단점을 가지고 있다. 5세대 이동통
신은 HetNet 환경에서 다수의 스몰셀간의 간섭을 최소화하
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려고 많은 기술들이 검토되고 있다. HetNet은 스몰셀 간 실
시간으로 통계 제공이 가능하도록 설계되어 네트워크 품질 
향상 및 운용 비용이 절감된다.

2.3 기존연구
5G 환경은 기존 구축된 인프라와 사회에서 요구하는 보

안 위협에 대한 안전성을 더욱 요구하고 있다. Table 1은 
5G 환경에서 가장 많이 발생할 수 있는 보안 위협을 분류하
여 SDN, 가상화, 클라우드, 프라이버시 측면에서 기존 보안 
기술들이 지원가능 유⋅무를 나타내고 있다. 기존 보안 기술
들은 보안 위협으로부터 완벽하게 지원할 수 없는 제약적인 

사항들이 존재하기 때문에 5G 환경에서 발생할 수 있는 추
가적인 보안 기술들이 필요하다. 

Z. Yan et al.은 5G 환경을 구성하고 있는 중간 장치들
의 프라이버시 정책 관리 소홀로 발생할 수 있는 보안 문제
점들을 정의하고 있다 [3]. L. T. Sorensen et al.은 이기종 
장치간 서로 사용자와 데이터의 프라이버시를 공유했을 경
우 기존에 존재하던 보안 문제 이외에 추가적인 보안 문제를 
언급하고 있다 [4]. F. Kemmer et al.은 사용자 데이터가 
서로 다른 클라우드 환경에 저장되었을 경우 서로 다른 레벨
에 따라 데이터가 관리되어야 하는 구조를 제안하였다[5].

 

Table 1. Security Challenges in 5G Technologies

Security Threat
Software Defined 

Networking
Virtualization Cloud Privacy

Dos/DDos √ √

Configuration verification √

Access controal √ √ √

traffic isolation √

identity security √

location security √

integrity verification √

service access control √

3. 이질적인 환경에 따른 

사용자의 프라이버시 다중 연계 처리 기법

3.1 개요
최근 5G 기술이 일반 대중들에게 서비스되면서 5G 환경

에서 발생할 수 있는 보안 기술들에 대해 많은 관심을 가지
고 있다. 특히, 휴대폰이 대중화되면서 사용자의 프라이버시 
노출과 관련된 보안 요구사항이 증가하고 있다. 이 절에서는 
5G의 이질적인 환경에서 사용자의 프라이버시 정보를 연계
하기 위한 관리 기법을 제안한다. 제안 기법은 휴대폰과 같
은 서로 다른 지역에서 동작되는 이기종 장치 내 사용자의 
프라이버시 정보를 그룹 연계하여 처리할 수 있도록 연계 정
보를 분산 클러스터링 한다. 

제안 기법은 Fig. 1처럼 서로 다른 이질적인 환경에서 동
작되는 이기종의 장치에서 발생되는 사용자의 프라이버시 
정보를 서로 분산 연계 처리할 수 있도록 함으로써 서비스의 
안전성을 향상시킬 수 있다. 특히, 제안 기법은 서로 다른 장
소에서 사용자의 프라이버시 정보를 손쉽게 접근 제어하기 
위해서 사용자의 위치정보와 상태 정보를 이진 값으로 구성

하여 계층적으로 관리한다. 제안 기법은 이 같은 과정을 통
해  주기적으로 사용자의 프라이버시를 동기화시킬 수 있을 
뿐만 아니라 사용자별 프라이버시 정보를 가상의 공간에서 
독립적으로 처리할 수 있다. 

Fig. 1. Heterogeneous Networks 

제안 기법은 5G의 이질적인 환경에서 사용자 프라이버시
를 효율적으로 보호하기 위해서 가상 환경을 계층적 구조의 
다단계 접근 구조를 구성하고 사용자 위치 정보에 따른 코드 
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부여를 통해 이동성 관리와 관련된 정책을 동적으로 제공하
여 사용자의 프라이버시 정보를 일정 규정에 따라 순서를 교
체 분산 배치하도록 한다.

3.2 계층별 사용자 프라이버시의 분할 가변 정보 연계
이 절에서는 사용자의 프라이버시 정보를 사용자 위치 정

보와 함께 가변으로 분할한 후 분할 된 정보를 다중 해쉬체
인으로 연계함으로써 사용자의 프라이버시에 대한 접근제어
의 효율성을 향상시키도록 한다. 사용자의 프라이버시 정보
를 분할하는 방법은 사용자가 소속된 그룹 관리자와 사용자
의 프라이버시를 처리하는 지역 관리자로 구분한 후 지역 관
리자에서 생성한 임의의 난수를 이용하여 그룹 관리자에 저
장되어 있는 사용자 프라이버시 정보를 비교분석한다. 

제안 기법은 그룹 관리자와 지역 관리자 사이에 서로 동
의된 공유키 를 이용하여 식 (1)의 정보를 지역 영역에 
위치한 사용자에게 전달한다. 식 (2)는 그룹 관리자에게 등
록한 공유키 와 랜덤수( ,  )를 사용하여 인증 
유⋅무를 그룹 관리자에게 승인받는다.


( ),  

( , )    (1)


( ,  ), (

( ,  , 

), )              (2)

여기서,  난수 와 인증서 는 사용자가 사전에 등
록한 정보이며, 난수 는 지역 관리자가 생성한 난수를 
의미한다. 는 지역 관리자의 공개키를 의미하고, 
는 그룹 관리자의 공개키를 의미한다.

인증이 승인되면 사용자의 프라이버시 정보의 연계 정도
( )를 식 (3)처럼 생성한다. 생성된 연계 정도는 사용자의 
프라이버시 정보의 정확도에 영향을 받는다. 

  = 
 

          (3)

여기서 는 사용자 프라이버시 정보의 중요도를 의미
하고, 는 사용자 프라이버시 사용 횟수를 의미한다.

3.3. 사용자 프라이버시 연계 처리
이 절에서는 특정 지역에서 사용되는 사용자의 프라이버

시 정보에 대한 사용 현황을 연계 정보에 적용하여  특정 레
벨에서 사용자의 프라이버시를 처리할 수 있도록 쌍대비교 
행렬에 적용한다. 쌍대비교 행렬에 적용된 사용자의 프라이
버시 정보는 다중 해쉬 함수에 적용하여 가변 정보로 처리한
다. 사용자 프라이버시 연계 처리는 다음과 같이 4단계로 구
성한다.

• Step 1: 특정 지역에 소속된 사용자는 프라이버시 정보
와 위치 정보를 식 (4)처럼 쌍으로 묶어 프라이버시 정보에 
대한 상관관계를 행렬로 분석한다.

=










 ⋯ 

⋮ ⋱ ⋮
 ⋯ 

  

(4)

여기서, 는 사용자 프라이버시 사용 횟수를 의미한다. 
(, ) 쌍 정보는 사용자 프라이버시와 
위치 정보 간의 상관관계를 의미한다. 

• Step 2:  특정 지역에 위치한 사용자는 자신의 프라이
버시 정보가 지역에서 사용될 수 있도록 식 (5)의 과정을 통
해 추출한다.  

=  +  ( ,  > 1)    (5)

여기서, (1≤  )는 지역 관리자가 임의의 솟수 ( 
≥ +1)를 생성한 후 에서 임의로 선택한 사용자 프라
이버시 정보를 의미한다. 는 를 이용하여 변환된 이진수
를 의미한다.  

지역관리자는 식 (5)처럼 생성된 임의의 다항식의 성질을 

이용하여 사용자의 프라이버시 정보  = 
를  추출

한다. 

• Step 3: 제안 기법은 사용자의 프라이버시 정보  를 
관계 성분으로 평가하여 사용자의 프라이버시 정보를 계층
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적으로 나타낸다.
• Step 4: 제안 기법은 : {0,1} → 처럼 사용자의 

프라이버시 정보를 표현한 후 계층적으로 다중 연계를 수행
할 수 있도록 : {0,1} ×    →  처럼 처리한다. 

4. 평가

본 절에서는 5G의 이질적인 환경에서 사용자의 다중 연
계 처리에 대한 평가를 수행하기 위해서 [11-15]의 연구를 
바탕으로 보안 평가와 성능평가를 수행하였다. 

4.1. 보안평가
4.1.1 구성 요소간 상호 인증
제안 기법은 임의로 생성한 개인키(, )와 공개키(=,

)를 사용하여 구성 요소간 상호 인증을 보장한다. 인증된 
사용자만이 5G의 이질적인 환경에서 사용자의 프라이버시
를 다중 연계할 수 있다. 합법적인 사용자만이 사전에 등록
한 비밀키  와 랜덤수( ,  )를 가지고 있기 때문
에 그룹 관리자의 인증 유⋅무를 승인받을 수 있다.

4.1.2 보안 키 설립
제안 기법은 그룹 관리자와 지역 관리자 사이에 서로 동

의된 공유키 를 이용하여 사전에 등록한 사용자의 비밀

키  와 랜덤수( ,  )를 이용하기 때문에 사용자
의 프라이버시는 그룹 관리자와 지역 관리자로부터  독립적
이다. 따라서 제안 기법의 보안 키는 어떤 공격자도 키잉 자
료를 공개하거나 가로채거나 세션 키를 얻는 것은 불가능하
다.

4.1.3 Withstanding 프로토콜 공격
제안 기법은 그룹 관리자와 지역 관리자 사이에 서로 동

의된 공유키 를 이용하여 지역 영역에 위치한 사용자에
게만 전달하기 때문에 인증이 승인되면 사용자의 프라이버
시 정보의 연계 정도는 사용자의 프라이버시 정보의 정확도
에 영향을 받아 Withstanding 프로토콜 공격에 안전하다. 

4.1.3 사용자 익명성과 비연결성
제안 기법은 지역 관리자와 그룹 관리자의 공개키를 이용

하여 난수 와 인증서 를 암호화하여 사용자의 프라
이버시 정보를 안전하게 전달할 수 있어 사용자의 익명성을 

보장한다. 또한, 제안 기법은 사용자의 프라이버시 정보  
를 관계 성분으로 평가하여 사용자의 프라이버시 정보를 계
층적으로 나타낸 후 : {0,1} ×    →  처럼 처리하
기 때문에 그룹 관리자, 지역 관리자 그리고 사용자 간이 서
로  비연결성으로 유지할 수 있다. 

4.1.4 추적성
제안 기법은 제3자가 악의적으로 사용자의 프라이버시를 

임의로 사용하는 것을 막기 위해서 특정 지역에서 사용되는 
사용자의 프라이버시 정보에 대한 사용 현황을 연계 정보에 
적용하여  특정 레벨에서 사용자의 프라이버시를 처리할 수 
있도록 쌍대비교 행렬에 적용하여 추적성을 보장한다.

4.2. 성능평가
제안 기법의 성능 평가를 위해 시뮬레이션에 사용되는 파

라미터 설정은 5세대 이동통신에서 지원하는 이기종 장치의 
HetNet의 설정 정보를 참조하여 Table 2와 같이 설정하였
다. 

Table 2. Simulation Parameters for Performance Evaluation
Parameter Setting

IoT ARM11
Inter-site distance 300m~500m

Bandwidth 10MHz

Carrier frequency 2GHz

Path loass 38+30log10(R)

UE power class 23 dBm (200mW)

Max Pico TX/RX power 24dBm

Pico BS noise 6 dB

Min separation UE to BS 2 m,

Max output power 20 dBm

제안 기법은 이기종 장치들이 포함된 네트워크 공간 크기
를 300m∼500m 로 설정하고, 대역폭은 10MHz로 설정하
였다. 주파스 대역은 2GHz 에서 38+30log10(R)의 경로 손
실율을 설정하였다. 이기종 장치의 송·수신 전력량은  
24dBm로 설정하고, 베이스스테이션의 노이즈는 6dBm으
로 설정한다.

4.2.1 처리시간
Fig. 2는 HetNet 환경에서 이기종 장치간 사용자의 프라

이버시를 다중 연계 처리할 경우 이기종 장치 수에 따른 서
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버의 처리시간을 비교한 결과이다. 실험 결과처럼, 제안 기
법은 사용자의 프라이버시 정보를 사용자 위치 정보와 함께 
가변으로 분할하여 다중 해쉬체인으로 연계함으로써 처리 
시간이 17.3% 향상된 결과를 얻었다. 이 같은 결과는 제안 
기법에서 사용자의 프라이버시 정보를 소속된 그룹 관리자
와 지역 관리자로 구분하여 임의의 난수를 통해 사용자 프라
이버시 정보를 비교분석하였기 때문이다.  

Fig. 2. Process Time

4.2.2 효율성
Fig. 3은 HetNet 환경에서 이기종 장치에 사용되는 사용

자의 프라이버시 정보의 연계 처리 과정에서 발생할 수 있는 
서버의 효율성을 평가한 결과이다. 실험 결과, 제안 기법은 
HetNet 환경의 특정 그룹에서 사용자의 프라이버시를 연계
하기 위해서 쌍대비교 행렬에 사용자의 프라이버시 정보를 
이진 값으로 적용하여  해쉬 함수에 적용했을 경우 서버의 
효율성이 평균 15.9% 향상된 결과를 얻었다. 이 같은 결과
는 제안 기법이 특정 지역에 소속된 사용자의 프라이버시 정
보와 위치 정보를 쌍으로 묶어 상관관계로 나타낸 후 행렬로 
분석하였기 때문에 나타난 결과이다.

Fig. 3. Efficiency of Server

4.2.3 패킷 손실율
Fig. 4는 HetNet 환경을 구성하는 이기종 장치들이 사용

자의 프라이버시 정보를 연계 처리하였을 때 발생하는 패킷
의 손실율을 평가한 결과이다. 실험 결과처럼 제안 기법은 
이기종 장치들이 구성되는 HetNet의 그룹 크기에 따라 사
용자의 프라이버시 정보를 관계 성분으로 평가하여 사용자
의 프라이버시 정보를 계층적으로 나타냈을 경우 패킷의 손
실율은 평균 23.3% 낮게 나타났다. 이 같은 결과는 서버에
서 주기적으로 사용자의 프라이버시를 동기화시킬 수 있을 
뿐만 아니라 사용자별 프라이버시 정보를 가상의 공간에서 
독립적으로 처리하기 때문에 나타난 결과이다. 

Fig. 4. Packet Loss Rate

5. 결론

최근 5G 서비스가 일반 사용자에게 제공되면서 새로운 
서비스에 대한 기대감이 증가하고 있다. 그러나, 5G 서비스
에 적합한 보안 기능이 완벽하게 제공되지 못하는 상황에서 
사용자의 중요 정보는 제3자에게 악의적으로 갈취당할 수 
있다. 본 논문에서는 5G의 이질적인 환경에서 사용자의 프
라이버시를 효율적으로 보호하기 위한 다중 그룹의 정보 관
리 기법을 제안하였다. 제안 기법은 서로 다른 이기종의 장
치에서 생성되는 사용자의 프라이버시 정보를 서로 다른 그
룹에서 연계 처리할 수 있도록 하였다. 제안 기법은 주기적
으로 사용자의 프라이버시 정보를 동기화하여 사용자별 프
라이버시 정보를 가상의 공간에서 독립적으로 처리할 수 있
도록 계층적 구조의 다단계 접근을 수행한다. 향후 연구에서
는 본 연구의 결과를 기반으로 5G 환경에서 운영되는 사용
자 프라이버시 정책을 연구할 계획이다. 
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․ 1988년 2월 : 충북대학교 수학과 학사
․ 1990년 2월 : 충북대학교 수학과 석사
․ 1997년 8월 : 충북대학교 수학과 박사
․ 2011년 3월 ∼ 현재 : 목원대학교 교양교
육원 조교수

․ 관심분야 : 격자론, 수리논리, 함의대수
․ E-mail : yhyon@mokwon.ac.kr

정 윤 수(Yoon-Su Jeong)            [종신회원]

․ 1998년 2월 : 청주대학교 전자계산학과 학사
․ 2000년 2월 : 충북대학교 전자계산학과 석사
․ 2008년 2월 : 충북대학교 전자계산학과 박사
․ 2012년 3월 ∼ 현재 : 목원대학교 정보통신
공학과 조교수

․ 관심분야  : 유·무선 통신 보안, 정보보호, 바이오인포매틱, 헬스케어, 빅 
데이터, 클라우드 컴퓨팅

․ E-mail : bukmunro@mokwon.ac.kr


