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Abstract : Receiving great attention of IoT and 4th industrial revolution, the necessity comes to the fore of 

the plant system which aims making it smart and effective. Smart Factory is the key realm of IoT to apply 

with the concept to optimize the entire process and it presents a new and flexible production paradigm based 

on the collected data from numerous sensors installed in a plant. Especially, the wireless sensor network 

technology is receiving attention as the key technology of Smart Factory, researches to interface those 

technology is actively in progress. In addition, IoT devices for plant industry security and high reliable 

network protocols are under development to cope with high-risk plant facilities. In the meanwhile, Blockchain 

can support high security and reliability because of the hash and hash algorithm in its core structure and 

transaction as well as the shared ledger among all nodes and immutability of data. With the reason, this 

research presents Blockchain as a method to preserve security and reliability of the wireless communication 

technology. In regard to that, it establishes some of key concepts of the possibility on the blockchain based 
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IoT Edge devices for Plant O&M (Operations and Maintenance), and fulfills performance verification with test 

devices to present key indicator data such as transaction elapsed time and CPU consumption rate.

Key Words : Plant O&M, IoT Edge Device, Block chain, TPM, Feasibility

1. 서 론

사물인터넷(Internet of Things)과 4차 산업혁

명이 큰 관심을 받으면서, 지능화/효율화를 목적으

로 한 플랜트 시스템의 필요성이 대두되고 있다. 스

마트 팩토리는 생산 공정의 통제 및 유지보수, 안전 

관리에서 물류까지 전 과정을 최적화하는 개념으로 

사람과 사물, 사물과 사물이 소통하는 IoT의 핵심 

적용 분야이다. 스마트 팩토리는 플랜트에 설치된 

수많은 센서에서 수집된 데이터를 바탕으로 고장 

징후 예측, 작업자 안전 모니터링 등에 대한 지능형 

응용 서비스뿐 아니라 다품종 소량생산과 같은 새

롭고 유연한 생산 패러다임을 제시하고 있다. 특히, 

무선 센서 네트워크 기술은 기존 유선 센서를 설치

하기 어려운 회전체, 이동체 및 작업자에 대한 센서 

데이터 취득을 가능하게 하여, 스마트 팩토리의 다

양한 응용 서비스에 필요한 핵심 기술로 주목받고 

있으며, 산업 영역에 무선 센서 네트워크 기술을 접

목하기 위한 연구가 진행되고 있다[1].

석유화학, 발전 플랜트와 같이 대규모 면적에 대

해서 효율적인 비용으로 고위험 시설물 및 설비에 

대한 지속적인 모니터링을 위해서는 무선통신기술

에 대한 요구가 증가되고 있다. 그러나 현재의 지그

비(Zigbee), 블루투스(Blutooth)와 같은 USN(Ubiquitous 

Sensor Network) 기술은 신뢰성 및 보안성이 취

약하며 대규모 플랜트 환경에 적용이 어렵다[2].

또한 최근 RFID/IoT 기술이 시범 사업 수준의 

테스트 환경을 벗어나 산업현장 전반에 적용이 시

도되고 있으나, 신뢰성 및 보안성이 취약하고 적용 

노하우가 부족하여 대규모 플랜트와 같은 난환경 

현장에 적용이 어려운 현실이다. 이에 고위험 산업

시설물인 플랜트 설비들에서 발생할 수 있는 다양

한 통신 장애 상황에 대응 가능하도록 국제 표준 규

격인 ISA100 기반의 플랜트 산업안전용 IoT 디바

이스와 고신뢰성 네트워크 프로토콜도 개발하였다

[3].

본 연구에서는 플랜트 O&M을 위한 무선통신 기

술의 신뢰성 및 보안성을 확보하기 위한 방안으로 

블록체인 기술의 적용을 검토하려고 한다.

최근 블록체인은 다양한 유형의 플랫폼이 급속히 

차례로 출시되고 있다. 블록체인의 현재 단계는 기

술 진화의 중간 단계로 볼 수 있으며, 개념과 이론

으로부터 구현된 소프트웨어 솔루션으로 출시되고 

있는 단계이다. 이 단계에서는 실제 운영환경에서의 

성능 검증이 매우 중요한 의미를 갖는다. 이러한 성

능 검증을 위하여 기술척도를 적용할 수 있으며, 기

술척도는 시스템엔지니어링 표준과 핸드북에서 기

술성능 관리를 목적으로 MOEs(Measures of Ef-

fectiveness), MOPs(Measures of Performance), 

TPMs(Technical Performance Measures)로 구

분하고 있다[4][5][6][7].

이러한 기술성능관리는 시스템의 임무 달성과 기

술적 의사결정에 필요한 통찰력을 제공하는 중요한 

성능 파라미터를 기술척도로 선정하여 그 상태를 

추적 관리함으로써 임무 달성의 가능성을 높여주는 

활동이다[8].

본 연구에서는 플랜트 O&M을 위한 블록체인 기

반의 IoT Edge 장치의 적용가능성에 대한 탐색적 

연구를 위하여 2장에서는 이론적 배경으로 IoT, 블

록체인 적용 IoT에 대해 살펴보며 3장에서는 플랜

트 O&M을 위한 블록체인 기반의 IoT Edge 장치

의 적용가능성을 기술척도의 TPMs 수준에서 검토

하였으며,  이를 위하여 블록체인 기반의 IoT Edge 

장치의 개념을 정립하고, 실제 장치를 구성하였다. 
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그리고 적용가능성을 검토하기 위한 성능지표를 정

의하였고, 실제 성능 검증을 수행하였다. 성능 검증 

결과로부터 블록체인 기반의 IoT Edge 장치의 적

용가능성을 확인할 수 있었다. 4장에서는 결론 및 

향후 연구에 대해 기술하였다.

2. 이론적 배경

2.1 블록체인

블록체인의 핵심 내부 구조는 Figure 1과 같이 

블록과 블록 간, 그리고 블록내부의 트랜잭션 데이

터 또는 Private 데이터 간 서로 Hash로 연결이 되

어 있는 구조이다[9].

모든 트랜잭션 또한 Hash 알고리즘을 사용하게 

된다. 이러한 형태의 블록과 데이터들이 원장을 구

성하게 되고, 이 원장은 전체 또는 다수의 노드 상

에 Peer-to-Peer로 공유되게 된다. 한번 블록에 

저장된 데이터는 구조상 영원히 지울 수 없는 특성

을 가지고 있다. 이러한 이유로 데이터에 대한 해킹

이 어렵고, 해킹되어 한 데이터가 위/변조된다 하더

라도 문제가 되는 데이터를 쉽게 확인할 수 있게 되

어 있어 높은 보안성과 신뢰성을 갖는다.

블록체인 상에 연결된 네트워크의 모든 노드에서 

동일한 원장을 Peer-to-Peer방식으로 공유할 수 

있는 구조로 되어 있어, 중간 매개자(Middleman)

가 필요 없는 이른바 탈중앙화가 가능해 지는 특징

을 가지고 있다. 이러한 탈중앙화의 특성은 기계간 

통신을 해야 하는 미래형 IoT장비에 블록체인이 필

요한 중요한 이유가 되기도 한다. 블록체인은 트랜

잭션 처리 동안, Smart Contract이라는 이름의 실

행 가능한 처리기능을 가지고 있어, 기존의 복잡한 

업무 처리과정을 간단하게 처리할 수 있는 기능을 

지원한다.

블록체인 플랫폼은 금융 산업계를 시작으로 공공

장소, 물류, 인터넷의 물건 및 미디어 컨텐츠를 포

함한 다양한 산업에 폭넓게 시범 적용해 보기 위하

여 더 빠른 속도로 확산되고 있다. 이러한 상황에서 

블록체인은 첫째로 자체 기술을 발전시켜야 하고, 

또한 자체 출시 된 솔루션을 시스템 및 서비스와 함

께 새로운 분야에 효과적으로 적용해야 하는 두 가

지 임무를 수행해야 한다.

그러기 때문에 실질적인 운영 환경에서 성능을 

검증하는 것이 더 중요한 의미를 갖는다. 이러한 검

증을 통해, 얻어진 데이터에 의해  블록체인의 기술 

자체를 향상시키고, 위험을 통제하면서 각 산업에 

적용 될 수 있다. 이러한 일련의 상황에서 IoT 영역

의 블록체인에 대한 검증은 더욱 중요한 의미를 갖

는다. IoT는 4차 산업 혁명 시대의 가장 중요한 대

상 중 하나인 반면, 시스템 자원이 적다는 주요 특

성 때문에 블록체인을 적용하려 할 때 특히 많은 항

목을 검증해야 한다.

2.2 블록체인 적용 IoT

미래형 IoT 장치는, 탈중앙화, 보다 높은 보안 그

리고 기계간 트랜잭션(Machine-to-Machine Trans-

action, M2M Transaction) 등과 같은 주요 기능이 

필요하다. 이는 2020년 정도까지 약 500억이라는 

IoT장비의 연결이 예상되어 기존의 Server/Client

방식 또는 Cloud방식의 아키텍처만으로는 원활한 

기능과 서비스를 기대하기 어렵고, 인간의 개입 없

이 인간으로부터 단순 반복 작업을 제거하고자 하

는 4차 산업혁명시대의 요구조건으로부터 기인하기 

때문이다. 블록체인은 이와 같은 요구조건을 모두 

만족할 것으로 연구되고 있다. 그러나 블록체인을 

적용하기 위한 IoT Edge 디바이스의 주된 제약은 
[Figure 1] Blockchain Based IoT Edge Device Emulator 

Environment
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낮은 컴퓨팅 성능이다. IoT의 낮은 시스템 자원으

로 인해, Permissioned 방식의 블록체인 네트워킹

을 제안하였고, 개선된 보안을 위해, 인증에 블록체

인의 유사한 해시 알고리즘을 사용하는 방법을 연

구하고 제안했다.

블록체인의 Fog와 Cloud 관점으로 실험을 이행

하고 Indicator Data를 포함한 유사한 연구를 제시

한 사례도 있다[10]. 그러나 상기와 같은 제안들이 

유효한지 검증할 만한, 실제 운용환경에서의 성능지

표를 제시하는 경우는 드물다.

2.3 블록체인 기반의 IoT Edge 장치

IoT Edge장치의 주된 제약사항은 낮은 컴퓨팅 

성능이다. 이런 장치에 블록체인을 적용하기 위해 

비신용(non-trusted) 네트워크에서 탈중앙화를 지

원하지만 무거운 computing power를 소비하는 

Public 블록체인 타입에 반하여, Permissioned 블

록체인 형태를 제안하였다[11]. Permissioned 블

록체인을 지원하는 대표적인 블록체인 플랫폼은 

Ethereum, Hyperledger Fabric, Corda, Ripple, 

Quorum 등이다.

한편, IoT 장치에 대한 높은 보안과 관련하여 이

전 연구에서는 블록체인의 핵심 기술인 Lamport 

해시 및 Merkle 트리 인증을 제안하였다[11][12]. 

블록체인 솔루션 중 일부는 이러한 이전 연구와 관

련된 ‘보다 높은 보안’을 충족하기 위해 x.509 유형

의 표준을 사용한다. 이러한 대표적인 블록 체인 솔

루션은 Hyperledger Fabric이다.

M2M 트랜잭션 기능의 경우, 블록 체인은 Smart 

Contract, Chaincode 등과 같은 다양한 이름으로 

트랜잭션에서의 실행 스크립트를 지원한다.

3. 플랜트 O&M을 위한 블록체인 기반의 

IoT Edge 장치 적용의 탐색적 연구

3.1 블록체인 기반의 IoT Edge 장치 개념

본 연구에서는 블록체인을 사용하여, IoT 장치의 

주요 제약 조건을 검증하기 위한 성능을 평가하기 

위해, IoT뿐만 아니라 주로 비 금융분야에 다양하

게 적용된 사례가 있는, 오픈 소스 플랫폼인 Linux 

Foundation의 Hyperledger Fabric을 선택하였다.

임베디드 기반 Edge 장치를 목표로, Linux 

Foundation의 대표 Permissioned 블록체인인 

Hyperledger Fabric을 사용하여 IoT를 위한 테스

트를 수행하고 기본 Indicator 데이터를 제공하고자 

한다.

3.2 블록체인 기반의 IoT Edge 장치 구성

임베디드 시스템에 대한 효과적인 개발 접근을 

위해 가상 머신(Virtual Machine)을 활용한 에뮬레

이터가 채택되었다. 이 가상 머신들로 IoT Edge장

치를 에뮬레이팅한다.

성능검증 시스템 배치도인 Figure 2에서 기술된 

바와 같이, 시범장치(PL01)을 시험을 위한 대상 시

스템으로 사용하였다. 이 장치에는 커널 버전 4.17.17- 

100인 Fedora Core-27 Linux x86 64bit을 설치

하였고, 그 위에 Virtual Box 5.2.16 버전이 실행되

고, 그 위에 한 가상머신이 실행된다.

이 가상 머신은 2개의 프로세서, 4GB의 물리적 

메모리, 256GB의 저장소를 갖도록 설정되었다. 이 

모든 환경은, i7 CPU, 16GB 물리 메모리를 가진 

Windows 10의 호스트 시스템에서 기동되고 있다.

3.3 블록체인 기반의 IoT Edge 장치 성능지표

블록체인 기반의 IoT Edge장치에 대한 성능지표

는 아래와 같은 변수들이 예상된다.

[Figure 2] Blockchain Based IoT Edge Device Emulator 

Environment
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첫째, ‘트랜잭션 간격 변수’로 한 트랜잭션이 발생

된 이후 다음 트랜잭션이 발생되기까지의 간격이다. 

이 간격이 너무 짧으면 시스템 리소스를 상대적으로 

더 많이 사용할 것으로 예상되고, 너무 길면 트랜잭

션 전체 Throughput이 낮아질 것으로 예상된다. 둘

째, ‘트랜잭션 수’로서, 동기화 트랜잭션(Synchronous 

Transaction)의 경우는 이 변수로 시스템이 크게 영

향을 받지 않을 것으로 예상되나, 비동기 트랜잭션

(Asynchronous Transaction)의 경우라면 한꺼번

에 동시 처리해야 할 트랜잭션 양이 늘어나면서, 시

스템 리소스 사용양이 급속하게 늘고, 트랜잭션 전체 

처리 Throughput이 상대적으로 더 낮아지는 결과가 

예상된다. 최악의 경우 트랜잭션 병목현상(Transaction 

Bottleneck)이 발생할 수 있을 것으로도 예상된다. 

세째, ‘Edge 장치에서의 Peer수’ 로서, 기본적으로 

Edge 장치에서는 하나의 Peer 또는 필요에 따라 한 

두개 더 추가되는 선에서 배치하는 것이 예상된다. 

Peer는 원장(Ledger)을 Access할 수 있는 Instant

이고, Edge장치에서는 병렬처리 또는 다수의 원장을 

운용할 필요가 없을 것으로 예상되기 때문이다. 따라

서 Edge 장치에서 Peer의 숫자는 Edge 장치 숫자

만큼의 node 수와 등가할 가능성이 높고, 모든 node

에 각기 원장을 배치 할 경우, 전체적인 network부

하와, 원장 동기화 시간에 영향을 미칠 수 있는 변수

로 예상된다. 넷째, ‘Edge장치용 에뮬레이터 수’는 

개발 및 test환경 속에서 node수와 등가하므로, 결국 

node수자의 가감으로 나타나는 동일 또는 유사한 성

능 변화가 예상된다. 다섯째, ‘트랜잭션 소요시간’은 

한 트랜잭션이 발생되고 그것이 완료될 때까지 소요

되는 총 시간이다. 여섯째 ‘CPU 소비율’은 트랜잭션

이 처리되는 동안 사용되는 Edge장치의 CPU 소비

율이다.

본 연구에서는 트랜잭션 소요시간과 CPU 소비율

을 성능지표로 정의하여 성능 검증을 수행한다.

3.4 블록체인 기반의 단일노드 IoT Edge 장치 

성능 검증

Figure 3과 같이 가상머신 안에는 Hyperledger 

Fabric 버전 1.2가 배치 기동 된다. 로컬 네트워킹

은 물론 검증의 초기 단계로 최소한의 환경을 구축

하는 것이 합리적이다. 그런 다음 검증을 위한 다음 

전략은 단위별로 확장하거나, 원격 네트워크 환경에 

더 많은 노드 객체를 추가하는 것이다. 블록체인 환

경에 대하여 Figure 2에서와 같이, “Organization 

#1”은 “Peer #1”과 발생된 트랜잭션의 순서를 정

하는 “Orderer #1”이 연결된 “Channel #1”을 형

성한다. “CA”는 x.509 형태의 인증을 활용한 root 

인증서이다.

Figure 4는 Invoke와 Query두 종류의 트랜잭션

은 각 총 20회 실행하고 그 소요시간을 측정한 결

과이다.

Invoke 트랜잭션은 원장에 레코드 생성을 수행하

고, Query 트랜잭션은 4 개의 엔티티 데이터를 사

용하여 원장에서 데이터 쿼리를 수행한다. 모드 

Synchronous 트랜잭션을 실행하고, 각 트랜잭션 

사이의 간격은 200ms으로 부과되었다.

Query 트랜잭션의 평균 소요 시간은 약 1,000ms

[Figure 3] Basic Blockchain Test Environment

[Figure 4] Transaction Elapsed Time
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이며 1TPS (Transaction Per Second)로 계산 될 

수 있다. Invoke 트랜잭션의 경우 약 3,200ms이며 

약 0.3 TPS로 계산 될 수 있다.

Figure 4에서의 동일한 조건에서 CPU 사용율을 

측정하면 Figure 5와 같다. Query 트랜잭션의 평

균 CPU 사용량은 약 91%이고 Invoke 트랜잭션의 

CPU 사용량은 약 30%로 나타났다.

Figure 6은, Query에 대한 동기 트랜잭션을 50

회씩 각 2회, 총 100개의 트랜잭션을 발생시켜 트

랜잭션 소요시간을 측정하였다. 이번에는 평균 약 

660ms에서 670ms이 소요되었다.

Figure 7은 Figure 6에서와 동일한 조건에서 비

동기 트랜잭션의 소요시간을 측정한 결과이다. 측정

된 그래프에서와 같이, 트랜잭션 수가 늘어감에 따

라 소요시간이 늘어나는 것을 볼 수 있다.

Figure 8은, Figure 6과 동일한 조건의 Invoke 

비동기 트랜잭션 소요 시간을 나타낸다.

Figure 9는 Invoke의 비동기 트랜잭션의 소요시

간을 나타낸다. 이 또한 트랜잭션 수가 늘어나면서 

소요시간이 늘어나는 모양을 보여주고 있다. 왼쪽 

하단의 두 dropping-point(그래프의 6번, 10번 트

랜잭션) 그래프는 트랜잭션 실패를 나타내고, 100

개 중 2개가 발생하여, 총 2%의 실패율을 나타냈다.

3.5 블록체인 기반의 듀얼노드 IoT Edge 장치 

성능 검증

Figure 10과 같이 이전 섹션의 단일 노드환경을 

확장하여 듀얼노드를 구성하고, 네트워크상의 원격 

[Figure 5] CPU Consumption Rate

[Figure 6] Query Synchronous Transaction Elapsed 

Time

[Figure 7] Asynchronous Transaction Elapsed Time

[Figure 8] Invoke Synchronous Transaction Elapsed Time

[Figure 9] Invoke Asynchronous Transaction Elapsed 

Time
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환경에서 트랜잭션을 발생시키고, 그 성능을 측정하

였다. 그림의 오른쪽 ‘UM01’ 시스템에서 ‘PL01’의 

Peer01에 원격으로 트랜잭션을 발생시킨다.

이는 IoT Edge장치의 실제적인 운용환경에 더 

가까운 환경으로, 이를 향후 다수의 노드로 확장하

고 어떤 조건하에서 Peer와 Peer간 트랜잭션을 발

생하도록 구성하게 되면, 궁극적으로 IoT Edge장

치를 블록체인 네트워크상에서 운용하는 블록체인 

단의 실제 운용환경이 된다.

Figure 11은 원격에서 동기 Query트랜잭션을 

20회 발생시키고 측정한 트랜잭션 소요시간이다. 

평균 약 1,060ms이 소요되었다.

Figure 12는 원격 비동기 Query 트랜잭션방식

으로 측정된 결과를 나타낸다. 트랜잭션 수가 많아

질수록 소요시간이 길어지는 모습을 나타낸다.

Figure 13은 원격 동기/ 비동기 Query 트랜잭션

이 처리되는 동안의 CPU 사용율을 나타낸다.

비동기 트랜잭션 동안 CPU사용율이 동기 트랜잭

션동안 보다 낮게 나타나지만, Figure 12에서와 같

이 비동기 트랜잭션의 처리시간은 상대적으로 길어

지게 된다.

Figure 14는 원격에서 동기 Invoke트랜잭션을 

20회 발생시키고 측정한 트랜잭션 소요시간이다. 

평균 약 3,222ms이 소요되었다.

Figure 15는 원격에서 비동기 Invoke트랜잭션소

요시간이다. 트랜잭션 수가 많아질수록 소요시간도 

길어졌고, 트랜잭션이 완료되는 순서도 일정하지 않

았다.

Figure 16은 원격 비동기 Invoke트랜잭션이 처

[Figure 10] Dual Node Test Environment

[Figure 11] Remote Query Sync Tx Elapsed Time

[Figure 12] Remote Query Async Tx Elapsed Time

[Figure 13] Remote Query Tx CPU Rate

[Figure 14] Remote Invoke Sync Tx Elapsed Time
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리되는 동안 CPU사용율이다. 동일한 조건의 Query

트랜잭션처리 때 보다 전체적인 CPU사용율은 상대

적으로 낮게 나타났다.

4. 결 론

본 연구에서는 플랜트 O&M을 위한 블록체인 기

반의 IoT Edge 장치의 적용가능성에 대한 탐색적 

연구를 수행하였다. 이에 관하여, 플랜트 O&M을 

위한 블록체인 기반의 IoT Edge 장치의 적용가능

성에 대한 주요 개념을 정립하고, 장치를 구성하여 

실제 성능 검증을 수행하였다. 성능 검증을 위하여 

기술성능 척도의 TPMs 수준으로 블록체인 환경에

서의 ‘트랜잭션 소요시간’과, 트랜잭션이 처리되는 

동안의 ‘CPU 소비율’과 같은 주요 기술적 성능 지

표를 정의하고, 실험을 통해서 결과를 제시하였다.

이를 통하여 플랜트 O&M을 위한 블록체인 기반

의 IoT Edge 장치의 적용 가능성을 확인하였다. 성

능 분석에 따르면 개발환경에서의 총 TPS는 1TPS 

미만으로, 블록체인이 동작 가능은 하지만 보다 빠

른 트랜잭션 처리 속도를 확보하고, CPU 사용율을 

낮추기 위해 블록체인을 포함한 환경적 요인, 시스

템 설정 등 다양한 최적화가 필요해 보인다.

향후 분석에서는 트랜잭션 간격 변수, 트랜잭션 

수, 에지 장치 노드 수, 원격 네트워크 환경 등과 같

은 매개 변수를 더 많이 적용해 볼 수 있다. 이러한 

매개 변수에 의한 테스트 및 구현 방법론 및 결과

는, 최종 단계에서 Embedded Edge 장치로 마이그

레이션 될 것이다.

플랜트 O&M에 블록체인 기반의 IoT Edge 장치

를 적용하기 위하여는 Equipment, Instrument 등

과 같이 플랜트에 설치되는 장치, 센서 등의 H/W가 

IoT와 Edge Computing 환경으로 구성되어야 하

며, 고성능의 네트워크 환경이 구축되어야 한다. 이

를 위하여 현재 다양한 연구들이 수행되고 있으며 

향후 이러한 환경을 구축하여 연구를 수행하고자 

한다.
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