
2019·여름62

Informatization Policy Vol. 26, No.2 (2019), pp.062-080
Research Paper

침해 경험 및 정보보호 인식이 정보보호 행동에 미치는 영향에 대한 연구 
: 이중 프로세스 이론을 중심으로*

김 창 일** · 허 덕 원*** · 이 혜 민**** · 성 욱 준*****

본 연구의 목적은 정보침해 경험이 정보보호 활동에 직관적으로 미치는 영향과 정보보호 인식을 통해 분석적으로 미치는 

영향을 이중 프로세스 이론(Dual Process Theory)을 통해 분석하는데 있다. 이를 위해 Baron & Kenny 매개 회귀분석을 

사용하였으며 그 분석결과는 다음과 같다. 첫째, 정보침해 경험은 정보보호 활동에 긍정적인 영향을 미치는 것으로 분석되었다. 둘째, 

정보보호 인식은 정보침해 경험과 정보보호 활동 간의 관계를 매개하는 것으로 분석되었다. 셋째, 정보침해 경험이 정보보호 활동에 

직접적으로 주는 영향과 인식을 매개하여 주는 간접적 영향의 효과는 모두 정(+)의 효과를 주는 것으로 분석되었다. 또한 정보침해 경험이 

정보보호 활동에 주는 직접적 영향은 인식을 매개하여 정보보호 활동에 주는 간접적 영향에 비해 상대적으로 큰 것으로 분석되었다. 해당 

분석결과를 바탕으로 정보보안 활동이 제고 될 수 있도록 하는 주기적 정보보안 교육 및 캠페인 정책이 필요함을 제언하였다.

주제어：정보침해 경험, 정보보호 인식, 정보보호 활동, 이중 프로세스 이론

요 약

A Study on the Influence of Victimization Experience and Awareness 
on Cyber Security Behavior - Focusing on Dual Process Theory*

Kim, Chang-Il** · Heo, Deok-Won*** · Lee, Hye-Min**** · Sung, Wook-Joon*****

The purpose of this study is to investigate the direct effect of victimization experience on cyber 

security behavior and the indirect effect of information protection awareness through the Dual Process 

Theory. Baron & Kenny regression analysis was conducted and the results are as follows - first, victimization 

experience has a positive effect on cyber security behavior; second, the relationship between victimization 

experience and cyber security behavior is mediated by cyber security awareness; and third, the direct effect of 

victimization experience on cyber security behavior and the indirect mediating effect of cyber security awareness are 

both positive (+). The direct effect of victimization experience on cyber security behavior is analyzed to be relatively 

large compared to the indirect effect that cyber security awareness has on cyber security behavior.

Based on these results, It is suggested that periodic cyber security education and campaign policies are needed to 

enhance cyber security behavior.
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호 활동으로 이어지는 과정은 인식을 거치지 않고 바

로 영향을 미치는지 아니면 개인의 침해사고경험이 정

보보호 인식에 영향을 미치고 정보보호 인식의 매개효

과를 통해 정보보호 활동에 영향을 미치는지를 살펴보

고자 한다. 이와 같은 경험, 인식, 행동 간 영향 관계를 

잘 설명해줄 수 있는 이론은 행동경제학의 이중 프로

세스 이론(Dual Process Theory)이다. 이중 프로세

스 이론에서의 인간은 두 가지 정보 처리 시스템, 직감

적, 연상적, 자동적, 감정적, 병렬 처리, 신속, 노력이 

들지 않는 등의 특성을 가진 ‘System1’과 분석적, 통

제적, 규칙 지배적, 직렬 처리, 노력을 필요로 하는 특

징을 가지고 있는 ‘System2’를 통해 정보처리가 동시

에 이루어진다고 설명한다.

본 연구에서는 이와 같은 이중 프로세스 이론을 적

용하여 개인의 침해경험 및 정보보호 인식이 어떻게 

정보보호 활동으로 이어지는지에 대해 분석하고자 한

다. 개인의 침해경험과 정보보호 활동, 그리고 이 둘을 

매개하는 정보보호 인식의 관계를 분석하여 과연 침해 

경험과 정보보호 활동의 사이에는 이중 프로세스 이론

이 정의하는 인간의 사고 방법 중 어떠한 방식에 의해 

이루어지는지에 대해서 살펴보고 그 분석결과에 따라 

정부가 정책적으로 정보보호 활동을 장려하기 위해 취

할 수 있는 방안에 대해서 고찰해 보고자 한다. 본 연

구에서는 해당 분석을 위해 2017년 정보보호 실태조

사(개인)의 데이터를 활용하였다.  

Ⅱ. 이론적 배경과 선행연구의 검토

본 연구에서는 개인의 침해사고 경험과 정보보호 인

식, 정보보호 활동의 관계를 이중 프로세스 이론을 통

해 살펴보고자 하며, 해당 모형을 통해 실증하고자 하

는 내용은 다음과 같다. 

첫 번째, System1의 직접적 사고절차를 통해 개인

의 침해사고가 직접적으로 정보보호 활동에 영향을 미

치는지 살펴보고자 한다. 두 번째, System2의 분석적 

사고절차를 통해 개인의 침해경험이 정보보호 인식에 

 Ⅰ. 서론

4차 산업혁명 시대 급변하는 인터넷 환경에 따라 새

로운 기술이 끊임없이 등장하고 있으며 이러한 새로운 

기술과 빅데이터를 결합한 플랫폼 및 서비스가 고도화

되고 있다. 이러한 기술과 서비스 고도화에 따라 악성

코드, 정보유출 등의 정보침해사고는 어느 한 영역의 

개별적인 피해가 아닌 한순간에 광범위한 피해를 주기

도 한다. 

대표적인 예로 2011년 네이트 데이터베이스에 저

장된 가입자 3,500만 명 전원의 아이디, 비밀번호, 이

름, 주민등록번호, 연락처 등의 개인정보가 유출되는 

사건이 있었다. 또한 2013년 3월 20일에는 6.25 사

이버 공격으로 국내 주요 언론사와 금용권의 전산망

이 악성코드에 감염 후 다운되는 사태가 발생하여 10

일 동안 언론사 및 금융사 6개사의 전산 마비로 인해 

상당한 재산상 피해를 보았다. 이러한 정보 침해의 피

해는 현재까지 지속적으로 증가하고 있는 추세이고 

최근에는 IoT, 인공지능, 자율주행 등 다양한 기술이 

개발됨에 따라 그 피해의 영역이 한정적·국지적으로 

끝나는 것이 아니라 생명까지 위협할 수 있는 중대한 

위협이 되었으며, 이를 사전에 예방하거나 빠른 대응

을 수행하기 위한 정보보호의 중요성도 점점 더 커지

고 있다. 

그렇다면 정보보호 활동은 어떠한 요인의 영향을 받

아 증진될 수 있을까? 정보보호 활동과 관련된 많은 

선행연구들을 살펴보면 정보보호 활동에 미치는 중요

한 영향으로 침해경험 또는 정보보호 인식을 언급하고 

있다. 하지만 이와 같은 영향 분석은 각 연구에서 독립

적으로 이루어질 뿐 종합적인 영향 관계를 분석한 선

행연구는 없었다.

따라서 본 연구는 기존에 이루어지지 않은 정보침해 

경험, 정보보호 인식, 정보보호 활동 간의 종합적인 영

향 관계를 분석하기 위해 첫 번째 침해경험, 정보보호 

인식, 정보보호 활동을 모두 고려하였을 때 이들 간의 

관계는 어떠한지 두 번째, 정보침해 경험에서 정보보
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의 자각 및 정보보호 활동에 대한 관심도라고 정의할 

수 있다. Cavulsoglu, et al.(2009)은 정보보호 인식

을 조직 구성원들의 정보보호에 대한 지식과 정보보호

정책에 대한 인식 정도라고 정의하였고(Choi, et al., 

2016; Lee, et al., 2016), Choi, et al.(2008)은 정

보보호 인식을 조직구성원의 정보보안에 대한 일반적 

지식과 그들 조직의 정보보안정책에 대한 인식 정도로 

정의하였다. 본 연구에서는 이와 같은 선행연구의 정

의들을 검토하여 정보보호 인식을 정보보호 중요성 인

식의 정도로 측정하고자 한다. 

3) 정보보호 활동

정보보호활동(Cyber Security Behavior)이란 여

러 가지 위협으로부터 정보의 기밀성, 무결성, 가용성

을 유지하기 위해 행하는 전반적 활동을 의미한다. 이

와 같은 정보보호의 활동은 첫째, 관리적 보안으로 정

보보호에 대한 지침 및 절차를 설정하고 이를 관리 감

독하는 활동. 둘째, 기술적 보안으로 보안 위협 상황

을 제거하기 위해 정보보호 시스템을 구축하고 운영하

는 활동. 셋째, 시스템적 보안으로 허가되지 않은 정보

자산 시설 접근 및 사용을 차단하고 모니터링 하는 활

동이 있다(Moon, 2017). 또한 한국정보통신기술협회

(TTA)의 정보통신용어사전에서는 정보의 수집, 가공, 

저장, 검색, 송신, 수신 중에 정보의 훼손, 변조, 유출 

등을 방지하기 위한 관리적·기술적 수단 또는 그러한 

수단으로 이루어지는 행위로서 정보보호 활동을 정의

하였다.

본 연구에서는 이와 같은 선행연구의 정보보호 활동

의 정의를 검토하여 정보보안 행동의 정도를 PC 패스

워드 설정 빈도로 측정하고자 한다.

2.   이중 프로세스 이론(Dual Process Theory)의 개념

및 의의

이중 프로세스 이론은 인간의 사고가 두 가지 방

식으로 이루어지는 것을 다루는 이론으로 행동경제

영향을 주고 이 인식이 다시 정보보호 활동에 영향을 

주는지에 대해서 살펴보고자 한다.  마지막으로 이러

한 두 가지 System의 영향 중 어떠한 효과가 큰지에 

대해 살펴보고자 한다. 

위 세 가지 분석을 위해 우선 각 변수의 이론적 정의

와 이중 프로세스 이론의 정의에 대해서 살펴보고 마

지막으로 이와 관련된 선행연구를 검토하여, 본 연구

에서의 적용 방안을 마련코자 한다.

1. 정보보호 관련 개념

1) 정보침해 경험

정보침해 경험은 시스템의 기밀성(Confidentiality),

무결성(Integrity) 또는 가용성(Availability)을 해치

는 컴퓨터 및 네트워크 공격에 대한 경험을 의미한다. 

Moon and Kim(2017)은 정보침해를 정보에 대한 위

협으로서 허락되지 않은 접근이나 수정, 노출, 혹은 훼

손, 파괴 등으로 정의하였고 Chung(2013)은 정보침

해 경험을 물리적 공격과 기술적 공격, 두 가지 유형으

로 나누어 설명하며 해킹, 크래킹, 트로이목마, 취약점 

공격, 구조적 공격, 사용자 도용, 서비스방해 공격, 피

드백, 시스템위장, 컴퓨터 바이러스, 논리파괴 폭탄 및 

기타 물리적인 침해를 세부적 유형으로 나열하였다. 

본 연구에서는 이와 같은 선행연구들을 검토하여 정보

침해 경험을 PC를 통해 개인정보 유출 및 사생활 침해 

경험 사례, 악성코드 감염 등으로 인한 피해사례로 나

누고 이 중 몇 가지 사례를 경험했는지 측정을 통해 정

보침해 경험 정도를 살펴보고자 한다. 

2) 정보보호 인식

인식은 정보보호 분야뿐만 아니라 사회과학 내 사

회인지, 심리학, 의학 등 다양한 학문 분야에서 관심

을 가지고 지속적으로 연구가 이루어져 왔다. 인식은 

개인의 자각이라고 정의되며, 특정 대상에 대한 관심 

증대는 인식의 중요한 요인이다. 이를 통해 인식의 구

체적 사례인 정보보호 인식은 정보보호에 대한 개인
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련된 변수들을 검증하는 연구가 주를 이루고 있다. 본 

연구에서는 파편화 되어 있는 정보보호 경험, 인식, 활

동 간의 관계를 이중 프로세스 이론에서 제기하고 있

는 두 가지 사고 유형(System1, System2)에 근거하

여 종합적으로 분석하고자 하며 이를 위해 System1, 

System2 경로에 따라 선행연구를 살펴보고자 한다.

1)   System1: 침해경험과 정보보호 활동에 대한 선행

연구

정보침해 경험이 정보보호 활동에 끼치는 영향에 대

한 선행연구는 사이버보안 공간에서의 범죄 및 일탈로 

인한 피해 경험이 예방 활동에 미치는 영향, 대학 내 

연구정보보호 보안에 관한 연구, 인터넷 이용자의 정

보보안침해 경험이 정보보안 행동에 끼치는 영향에 대

해 수행한 연구 등이 있다.

기존의 많은 연구들은 정보보호 행위에 미치는 주

된 요소로서 인식을 언급하고 있으나 정보침해 경험이 

정보보호 행위에 직접 미치는 영향을 분석한 연구에서

는 이와 같은 인식을 거치지 않고 경험이 정보보호 행

위에 직접적으로 영향을 준다는 점을 실증적으로 분석

하였다. 또한 기존의 건강신념모형, 기술수용모델 등 

정보보호와 관련된 연구에서 활용되는 이론들이 경험

의 역할을 간과하고 있다는 점을 지적한 연구도 일부 

있었다(Kim, et al., 2013; Lee, et al., 2018; Kim, 

학, 심리학 등의 영역에서 널리 사용되고 있는 개념

이다(Evans, 2008; Kahneman, 2011; Sloman, 

1996; E. R. Smith & DeCoster, 2000; Stanovich, 

2011: Park, 2016 재인용). 이중 프로세스 이론은 

인간의 사고를 크게 System1과 System2로 나눈다. 

System1은 직관적 사고이며, 이는 의식적 사고 과정

을 거치지 않고 행동을 결정하게 되는 방식을 말한다. 

System2는 의식적으로 정보를 분석하고 활용하여 해

결 전략을 만들어나가는 방식을 말한다. System1의 

직관적 사고에 따른 행동은 보통 인간의 본능에 의해 

반응하게 되지만, System2에서의 의식적 사고과정이 

반복됨에 따라 체득되어 발현될 수도 있음을 언급하고 

있다. 이와 같은 이중 프로세스 이론으로 바라본 두 가

지 인간의 사고의 특징은 아래 <표 1>과 같다.

3.   이중 프로세스 이론(Dual Process Theory)에 따른

선행연구 검토

정보침해 경험과 정보보호 활동, 정보보호 인식을 

중심으로 하는 다양한 선행연구들은 주로 보호동기이

론, 건강신념이론, 자극반응이론과 같은 개인 및 조직 

내 행동이론에 근거하여 경험-인식, 인식-활동, 경험-

활동 간 유의성을 개별적으로 검증하고 이에 대한 시

사점을 도출하는 연구나, 특정 조직 내 정보보안과 관

<표 1> 이중 프로세스 이론의 두 가지 사고과정

<Table 1> Two Thinking Processes in Dual Process Theory

Thinking Process System 1 System 2

Attribute

Fast
High capacity
Parallel
Nonconscious
Biased response
Contextualized
Automatic
Associative
Experience-based decision making
Independent of cognitive ability

Slow
Capacity limited
Serial
Conscious
Normative response
Abstract
Controlled
Rule-based
Consequential decision making
Correlated with cognitive ability

source: (Frankish & Evans(2009); Evans & Stanovich(2013): Park, 2016 재인용).
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않는다는 결론을 보였다.

⑵ 정보보호 인식과 정보보호 활동에 대한 선행연구

개인의 정보보호 인식이 정보보호 활동에 미치는 영

향은 보호동기이론, 건강신념모델, 합리적 행동이론 

등 다양한 행동이론(프레임워크)을 통해 분석되어 왔

다. 정보보호 인식은 주로 프라이버시 보호 인식, 정보

보안 정책 인식, 정보보호 중요성 인식 등의 세부 설문

을 통해 측정되었으며 정보보호 활동은 패스워드 설

정행동, 보안제품 활용행동, 개인정보 제공주의행동 

등의 세부 설문을 통해 측정되었다. 이와 같은 정보보

호 인식이 정보보호 활동에 미치는 영향을 분석한 연

구들의 결과를 살펴보면 정보보안 인식과 정보보호 활

동 간 관계는 유의미한 관계를 가지고 있다는 점이 지

속적으로 언급되어 왔으며, 행위이론/계획행동이론

(TRA/TPB)나 기술수용모델(TAM)을 근거로 정보보

안의 행동은 인지된 신념 또는 생각이 선행되어야 이

루어질 수 있다고 주장한다(Kim, et al., 2011; Son, 

et al., 2015; Kim, et al., 2016; Park, 2015; Ha, et 

al., 2013; Choi, 2017; Choi & Che, 2016; Choi, 

S. J., et al, 2016; Choi, S. Y., et al, 2016; Choi 

& Kang, 2016; Lim, 2018; Lee, 2008; Layton, 

2005). 

3) 정보보호 인식과 정보보호 활동에 미치는 기타요인

정보보호 인식과 정보보호 활동에 미치는 기타 영

향요인을 살펴보면 주로 인구사회학적요인이 주를 이

루고 있다. 정보보호 인식과 정보보호 활동에 미치는 

인구사회학적 요인 중 많이 언급된 요인은 성별, 연

령, 최종학력, 소속, 직책, 전공, 조직 규모, 업종, 소

득 등이 있다(Park, 2015; Park, et al., 2010; Choi, 

2017; Park, et al., 2011, Lee, et al., 2018). 이와 

같은 선행연구들을 바탕으로 본 연구에서는 정보보호 

인식과 정보보호 활동에 미치는 기타 영향 요인으로 

월 가구소득, 성별, 연령, 학력, 직업유무, 지역을 설정

하고 이를 통제한 후 분석을 진행하고자 한다.

2010; Park, et al., 2010; Chou & Wister, 2007; 

Mattson, 1999; Sherman, et al., 2008; Cline, et 

al., 2004; Rodriguez-Reimann, 2004; Rutten & 

Iannotti, 2003).

2)   System2: 침해경험, 정보보호 인식, 정보보호 활동

에 대한 선행연구

⑴ 침해경험과 정보보호 인식에 대한 선행연구

경험과 인식에 대한 연구는 정보보호 분야 외에도 

교육학, 심리학, 언론학 등 다양한 분야에서 이루어져 

왔으나 분야의 다양성과 비교해 그 선행연구의 수는 

많지 않은 편이다. 정보의 침해경험이 정보보호 인식

에 어떠한 영향을 미치는지 살펴보는 연구에서는 주로 

개인의 침해경험이 정보보호 중요성 인식, 정보보호정

책 필요 인식, 정보보호 태도 등에 미치는 영향을 분

석하고 있다(Kim, et al., 2013; Kim, et al., 2016; 

Lee, 2009; Lee, 2002).

개인의 보안 관련 침해경험과 정보보호 인식에 관

한 연구는 주로 정보보안 관련 사고를 진·간접적으

로 경험한 사람이 경험하지 않은 사람보다 상대적으

로 정보보호 인식이 높은 것으로 나타났다(Choi & 

Chae, 2016; Kim, et al., 2016; Lee, 2009; Lee, 

2002).

정보의 침해경험이 정보보호 인식에 미치는 영향 연

구 외에 경험과 인식 간의 관계를 분석하는 연구로 범

위를 넓혀도 개인의 침해 경험은 관련된 인식에 영향

을 준다고 언급하고 있다(Kim, 2018; Koo, 2016; 

Kim, et al., 2016; Park, et al., 2011; Kim, et al., 

2013, Hwang, 2006).

반면, 경험이 인식에 미치는 영향을 기각하는 연구

도 있었다. Park, et al.(2011)은 기술수용모델, 억제

이론, 통제이론을 바탕으로 기업의 정보보호 활동을 

위한 조직 구성원들의 태도와 주요 영향 요인을 분석

한 결과 보안과 관련된 직접적 경험 및 간접적 경험이 

조직 구성원 태도에 직접적이고 긍정적 영향을 미치지 
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호 활동을 설정하였으며 통제변수는 기존 선행연구를 

통해 산출한 요인들인 월 가구 소득, 성별, 연령, 학

력, 직업유무, 지역으로 설정하였다. 본 연구에서는 

개인의 침해사고 경험이 정보보호 예방활동에 미치

는 영향이 이중 프로세스 이론에 따라 직관적으로 이

루어지는 System1에 의해 이루어지는지 혹은 인식을 

통하여 이루어지는 System2에 의해 이루어지는지 살

펴보고자 한다. 이와 관련한 본 연구의 분석내용은 다

음과 같다. 

첫 번째, 개인의 침해사고 경험은 정보보호 활동에 

어떠한 영향을 미치는지 살펴보고자 한다. 두 번째, 정

보보호 인식은 개인의 침해사고 경험과 정보보호 예방

활동 간 관계를 매개하는지 살펴보고자 한다. 세 번째, 

System1에 의한 침해사고 경험의 정보보호 예방활동

에 대한 직접적 영향 방향과 System2에 의한 인식을 

매개한 간접적 영향 방향은 동일한지 그리고 어느 경

로의 효과가 더 큰지에 대해서 살펴보고자 한다.

2. 연구문제 및 연구가설

기존의 선행연구에서 개인의 침해경험과 정보보호 

인식에 대한 관계 분석, 정보보호 인식과 정보보호 활

동에 대한 관계 분석, 침해경험과 정보보호 활동에 대

한 관계 분석은 각각 독립적으로 연구가 진행되어 왔

4. 선행연구와의 차별성

기존의 인터넷상 개인의 침해사고 경험과 정보보호 

중요성 인식 및 활동에 관련한 선행연구들은 각각 경

험과 인식, 인식과 활동, 경험과 활동 간의 관계와 영

향력에 대해서는 다루고는 있지만 이와 같은 요인 간

의 관계들을 종합적으로 다루고 있는 연구는 거의 전

무한 편이다. 

본 연구에서는 이와 같은 정보 침해경험과 정보보

호 인식, 정보보호 활동 간의 관계를 종합적으로 분석

하고 있다는 점에서 그 의의가 있으며 이와 같은 경험, 

인식, 활동 간의 관계를 정보보호 분야에서 기존에 사

용되지 않은 행동경제학 분야의 이중 프로세스 이론 

모형을 사용하여 변수 간 관계를 분석했다는 점에서 

그 의미가 있다. 또한 분석의 신뢰성 증진을 위해 한국

인터넷진흥원(KISA)의 국가승인통계 자료(2017년도 

정보보호 실태조사)를 사용하여 분석을 진행하였다.  

Ⅲ. 연구 분석틀 및 가설

1. 연구 분석틀

본 연구의 분석틀은 아래와 같다. 독립변수로 침해

경험, 매개변수로 정보보호 인식, 종속변수로 정보보

<그림 1> 연구분석틀

<Fig. 1> Research and Analysis Framework

Cyber Security 
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Cyber Security 
Behavior
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의 관계를 분석한 연구에 따르면 기존의 많은 연구들

은 주로 건강신념모델 또는 보호동기이론을 모델로 

하여 개인의 침해 경험과 정보보호 인식 관계에 대한 

영향을 분석하였다(Koo, 2016; Kim, et al., 2016; 

Lee, 2009, Park, et al., 2011; Kim, et al., 2013; 

Lee, 2002). 또한 정보보호 활동 영향요인에 대한 선

행연구 중 정보보호 인식은 정보보호 활동에 영향을 

미치는 요인 중 가장 많이 고려되는 요인 중 하나이다

(Kim, et al., 2011; Son, 2015; Park, 2015; Ha, et 

al., 2013; Choi, et al, 2016; Choi & Che, 2016; 

Choi, S. J., et al., 2016; Choi, S. Y., et al, 2016; 

Choi & Kang, 2016; Lim, 2018; Lee, 2008; Noh, 

J. & Seo, J., 2016). 따라서 이와 같은 선행연구들의 

경향을 통해 얻은 연구문제는 “정보보호 중요성 인식

은 개인의 침해사고 경험과 정보보호 예방활동 간의 

관계를 매개하는가?”이다. 인간의 사고 절차 중 Sys-

tem2로 인한 분석적 의사결정은 개인의 침해사고 경

험이 직접적으로 정보보호 활동에 영향을 미치지 않고 

정보보호 중요성 인식을 경유하여 정보보호 활동에 긍

정적 효과를 미칠 수 있을 것이다.

연구가설 2:   정보보호 중요성 인식은 개인의 침해사

고 경험과 정보보호 예방활동 간 관계

를 매개할 것이다.

셋째, 개인의 경험이 활동에 영향을 미치는 절차

에 대한 모형으로 이중 프로세스 이론(Dual Process 

Theory) 모형을 사용하고자 한다. 이중 프로세스 

이론은 직관적 사고인 System1과 분석적 사고인 

System2가 가끔 그 사고의 영향의 방향이 다를 수

도 있으며 그 크기가 다를 수도 있다고 설명하고 있

다(Ma, 2016; Park, 2016). 이와 같은 연구들을 바

탕으로 도출한 연구문제는 “개인의 침해사고 경험이 

정보보호 활동에 미치는 영향의 방향은 System1과 

System2가 동일한가? 또한 System1과 System2 중 

어떠한 영향 크기가 더 클 것인가?”이다. 침해로 인한 

다. 하지만 이러한 정보 침해, 정보보호 인식, 정보보

호 행동 간의 관계가 종합적으로 이어진 연구는 드물

며 정보보호 외 일반적인 침해 경험, 보호 인식, 보호 

행동 간 관계분석 연구로 그 범위를 확장해도 이들 간

의 관계를 종합적으로 살펴본 연구는 적은 편이다. 

이중 프로세스 이론은 정보 침해, 정보보호 인식, 정

보보호 행동 간의 관계에 대해 그 사고의 과정을 종합

적으로 고려할 수 있다. 이중 프로세스 이론에 따르면 

침해 경험이 정보보호 활동에 영향을 미치는 사고의 

과정은 직접적 사고방식의 System1과 인식을 거쳐 분

석적으로 이루어지는 사고방식의 System2로 구성되

어 있다. 

그렇다면 과연 정보침해 경험에 의한 정보보호 활동

은 System1에 따라 이루어지는지, 혹은 System2를 

통해 이루어지는지, System1과 System2 사고절차 

영향의 방향은 동일한지, 두 사고절차가 모두 이루어

진다면 과연 어떠한 사고방식의 영향이 강한지에 대해

서 살펴보고자 한다. 이와 같은 문제의식에 따라 본 연

구는 아래와 같이 세 가지 연구문제를 제시하고 한다.

첫째, 개인의 침해사고 경험과 정보보호 예방활동 

간의 관계를 분석한 연구들은 주로 피해 경험의 인지

와 정보보호 활동 간의 관계를 분석하고 있다(Kim, 

et al., 2013; Lee, et al., 2018; Kim, 2010; Park, 

et al., 2010; Chou & Wister, 2007; Mattson, 

1999; Sherman, et al., 2008; Cline, et al., 2004; 

Rodriguez-Reimann, 2004; Rutten & Iannotti, 

2003). 이를 통해 얻은 연구문제는 “개인의 정보 침해

사고 경험은 정보보호 활동에 영향을 미치는가?”이다. 

인간의 사고 절차 중 System1로 인한 직관적 의사결

정은 정보보호 활동에 긍정적인 효과를 미칠 수 있을 

것이다.

연구가설 1:   개인의 침해사고 경험은 정보보호 활동

에 유의한 정(+)의 영향을 미칠 것이다.

둘째, 개인의 침해사고 경험과 정보보호 인식 간
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인 System1이 영향의 크기가 클 것이라는 가설을 바

탕으로 하고 있다.

정보보호 활동은 인식을 통해서 진행되기보다 침해

에 대해 직관적 반응으로 이루어지는 System1 위주

로 이루어져 분석적 사고인 System2에 비해 직관적

<표 2> 정보보호 활동 영향 변수 정리

<Table 2> Variables and Operational Definitions

Division Variable Name Contents Variable Measurement

Dependent 
variable

Cyber Security 
Behavior

Password setting frequency when using PC
Case 1: CMOS Login
Case 2:   When logging in to the operating system 

(Windows, etc.)
Case 3: Turning off screen protection
Case 4: When setting up shared files and folders
Case 5: When Saving Critical Data Files
Case 6: When accessing backup data

1. No case
2. One case
3. Two cases
4. Three cases
5. Four cases
6. Five cases
7. Six cases

Independent 
variable

Victimization 
Experience

Victimization Experience case
Case 1:   Damage caused by malicious code 

infection
Case 2:   Leaking Personal Information and 

Invading Privacy

1. No experience case
2. One case of damage
3. Two cases of damage

Mediating 
variable

Cyber Security 
Awareness

How important is it for information security?

Importance Level
1. Very low
2. Low
3. Average
4. High
5. Very high

Control 
Variable

Demographic 
Factor

Monthly household income

1. Less than 2 million won
2, 2~3 million won
3. 3~4 million won
4. 4~5 million won
5. More than 5 million won

Gender
0. male
1. female

Age

1. 12 ~ 19
2. 20s
3. 30s
4. 40s
5. 50s

Educational Background
0. Below high school graduation
1. College students or higher 
degrees

Employment
0. Not employed
1. Employed

Region
0. Metropolitan areas
1. Non-metropolitan areas
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인터넷이용자 만12~59세 인원이며, 가구방문 면접조

사를 통해 조사가 이루어졌다. 표본설계는 다단계층화

추출법(Multi-stage Stratified sampling)을 통해 이

루어 졌으며, 표본의 크기는 총 4,000명이다. 영향변

수, 종속변수, 통제변수 모두 본 정보보호 실태조사에

서 작성된 자료를 통해 도출하고자 한다.  

4. 분석방법

본 연구에서는 다중회귀분석을 활용한 매개효과 검

증절차로 Baron and Kenny(1986) 방식으로 매개효

과를 측정한다. 이와 같은 매개효과는 다음과 같은 네 

가지 조건을 만족하여야 한다. 첫째, 독립변수가 종속

변수에 유의미하게 영향을 미쳐야 한다. 둘째, 독립변

수는 매개변수에 유의미하게 영향을 미쳐야 한다. 셋

째, 매개변수는 종속변수에 유의미하게 영향을 미쳐야 

한다. 넷째, 매개변수가 통제된 상황에서 독립변수가 

단독으로 종속변수에 미치는 영향에 비해 매개변수가 

포함됐을 시에 독립변수의 효과가 줄어들어야 한다. 

본 연구에서는 Baron and Kenny 매개회귀분석을 통

해 개인의 침해사고 경험이 정보보호 인식과 정보보호 

예방활동에 어떠한 영향을 미치는지에 대해 알아보고

자 하며 개인의 침해사고 경험과 정보보호와 예방 활

동 간 관계를 정보보호 인식이 어떻게 매개하는지 살

펴보고자 한다.  

Ⅳ. 분석결과

1. 기술통계

종속변수인 비밀번호(패스워드) 사례별 설정 빈도

는 최소 0점에서 6점의 분포를 보이며, 평균은 1.66

점이다. 비밀번호(패스워드) 사례별 설정 빈도가 6점

대(6개 사례에서 비밀번호 설정)인 사람은 총 138명

(3.5%)이었으며 5점대(5개 사례에서 비밀번호 설정)

인 사람은 총 133명(3.3%), 4점대(4개 사례에서 비밀

번호 설정)인 사람은 총 318명(8%), 3점대(3개 사례

연구가설 3 - 1:   침해 경험으로 인한 정보보호 활동에 

있어 System2 사고절차와 System1 

사고절차 영향의 방향은 같을 것이다.

연구가설 3-2:   침해 경험으로 인한 정보보호 활동

에 있어 System2 사고절차에 비해 

System1 사고절차 영향의 크기가 

상대적으로 더 클 것이다.

3. 주요변수의 측정 정리

본 연구에서는 설문조사 데이터를 통해 이중 프로세

스 이론에서 바라보고 있는 인간의 사고절차 중 하나로

서 직관적 방식인 System1과 분석적 방식인 System2

가 정보침해 경험, 정보보호 활동, 정보보호 인식 간 

어떻게 작용하는지를 살펴보는데 그 목적이 있다. 

System1에 의하면 정보침해 경험은 정보보호의 인식

과정 없이 직접적으로 정보보호 활동에 영향을 미칠 

것이며 System2에 의하면 정보침해 경험은 정보보호 

인식이라는 과정을 통해 정보보호 활동에 영향을 미칠 

것이다. 기존연구에서는 정보침해 경험, 정보보호 인

식, 정보보호 활동 간의 단편적인 영향을 분석한 연구 

위주로 진행되었으며, 이와 같은 영향들을 종합적으로 

분석한 연구는 없었다. 따라서 본 연구의 독립변수, 매

개변수, 종속변수, 통제변수의 구성요소 및 측정방법

을 자세히 살펴보면 다음과 같다.

첫 번째 독립변수인 침해의 경험 여부는 정보침해 

경험을 최근 1년간 경험 여부로 편성하고자 한다. 두 

번째 종속변수인 정보보호 활동은 상황별 패스워드 설

정 빈도로 편성하고자 한다. 세 번째 매개변수인 정보

보호 인식은 정보보호 중요성 인식의 정도로 편성하고

자 한다. 네 번째 통제변수인 인구사회학적 요인은 월

가구소득, 성별, 연령, 학력, 직업유무, 지역으로 편성

하고자 한다.

본 연구에서는 1년마다 조사가 진행되는 2017년 

정보보호 실태조사 데이터를 사용한다. 해당 조사의 

모집단은 2017년도 8월~9월 현재 최근 1개월 이내 
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2. Baron & Kenny 매개-회귀분석

이중프로세스 모형을 통해 개인의 침해경험과 정보

보호 활동 간의 관계를 침해경험과 정보보호 활동의 

직접적 사고 절차로 바라보는 System1과 침해경험을 

통해 정보보호 인식에 변화가 오고 이러한 변화를 통

에서 비밀번호 설정)인 사람은 총 542명(13.6%), 2점

대(2개 사례에서 비밀번호 설정)인 사람은 총 738명

(18.5%), 1점대(1개 사례에서 비밀번호 설정)인 사람

은 총 773명(19.3%), 0점대(설정하지 않음)인 사람은 

총 1,358명이었다. 분석에 사용된 주요 설명변수에 

대한 기술통계량은 아래 <표 3>과 같다. 

<표 3> 주요 설명변수 및 비밀번호 설정 사례 분포

<Table 3> Key Explanatory Variables and Distribution of Password Setting Cases

Variable Name Variable Measurement Frequency Ratio(%)
Frequency of Password Setting Cases

Average Standard Deviation

Victimization 
Experience 

Count

No experience 3,660 91.5% 1.59 1.638

1 case experience 255 6.4% 2.30 1.727

2 case experience 85 2.1% 2.57 1.499

Monthly 
Household 

Income

Less than 2 million won 155 3.9% 1.19 1.575

2~3 million won 603 15.1% 1.43 1.537

3~4 million won 1298 32.5% 1.60 1.590

4~5 million won 1089 27.2% 1.73 1.683

More than 5 million won 855 21.4% 1.89 1.768

Gender
Male 2,038 50.9% 1.83 1.632

Female 1,962 49.1% 1.47 1.659

Age

12 ~ 19 652 16.3% 1.74 1.620

20s 782 19.6% 2.14 1.717

30s 827 20.7% 1.99 1.647

40s 888 22.2% 1.48 1.603

50s 851 21.3% 1.01 1.436

Educational 
Background

Below high school graduation 493 12.3% 1.55 1.554

College students or higher degrees 3,507 87.7% 1.66 1.669

Employment
Not employed 1,577 39.4% 1.55 1.601

Employed 2,423 60.6% 1.72 1.686

Region
National capital region 1,278 32% 1.82 1.750

Non-National capital region 2,722 68% 1.58 1.603
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β값 0.101 P-value 값 0.001미만으로 유의미하게 분

석되었다. 두 번째, 독립변수와 매개변수 간 유의미한 

영향은 β값 0.047 P-value 값 0.01미만으로 유의미

하게 분석되었다. 세 번째 매개변수와 종속변수 간 유

의미한 영향은 β값 0.062 P-value 값 0.001미만으로 

유의미하게 분석되었다. 마지막으로 네 번째 매개변수

가 통제된 상황에서 독립변수가 단독으로 종속변수에 

미치는 β값인 0.104에 비해 매개변수가 포함됐을 시

에 β값이 0.101로 줄어들었다. 

이와 같은 분석결과로 보건대, 정보보호 인식은 개

인의 침해 경험과 정보보호 활동을 유의미하게 매개하

는 것으로 볼 수 있으며, 동시에 이러한 효과는 매개변

수를 거치지 않고도 직접적으로 정보보호 행동에 유의

한 영향을 미치는 간접매개 효과라는 것을 확인할 수 

해 정보보호 활동의 변화가 이루어지는 분석적 사고 

절차로 바라보는 System2의 영향력을 각각 살펴보기 

위해 Baron & Kenny 매개-회귀분석을 사용하였다. 

첫 번째로 <표 4>는 개인의 침해경험이 정보보호 중

요성 인식에 미치는 영향력에 관한 다중회귀분석 결

과이다.

개인의 침해경험이 정보보호 활동에 직접 미치는 

System1의 영향과 <표 4>의 결과와 연결하여 정보보

호 인식을 통해 정보보호 활동에 간접적으로 미치는 

System2의 영향을 분석한 결과는 <표 5>와 같다. 

위의 분석결과를 통해 매개효과의 유의성을 살펴보

기 위해서는 Baron and Kenny가 언급한 매개효과가 

성립하기 위한 네 가지 조건을 살펴보아야 한다. 

첫 번째, 독립변수와 종속변수 간 유의미한 영향은 

<표 4> 개인의 침해경험이 정보보호 중요성 인식에 미치는 영향력에 관한 다중회귀분석 결과

<Table 4> Multiple Regression Analysis Results on the Impact of Victimization Experience on Cyber Security Awareness

Division

Cyber Security Awareness

Model 1 Model 2

b β b β

Control
Variable

Employment
(Reference Group: Not employed) 

  .086***     .069***     .087***    .069***

Gender(Reference Group: Male) .016*** .013*** .019*** .016***

Age   -.036***   -.080***   -.034*** -.076***

Monthly Household Income     .051***     .092***     .053***   .094***

Educational Background  .097***  .052***  .090***  .048***

Region(Reference Group: 
National capital region) 

    .082***     .062*** .090*** .068***

Independent Variable Victimization Experience  .078***  .047***

Constant 100.998*** 99.706***
R2 .018 .021

Adjusted R2 .017 .019
F 12.514*** 12.006***

* p<0.05 ** p<0.01 *** p<0.001

Dependent Variable : Cyber Security Awareness
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직접적 사고절차와 System2의 간접적 사고절차로 분

해하면 다음 <표 6>과 같다. 첫 번째로 개인의 침해경

험이 매개변수인 정보보호의 중요성 인식을 통하여 간

접적으로 정보보호 활동에 영향을 미치는 System2의 

간접효과는 0.0029이다. 두 번째로 개인의 침해경험

이 매개변수를 거치지 않고 정보보호 활동에 직접 영

향을 미치는 System1의 직접 효과는 0.101이다. 이 

System1의 직접효과와 System2의 간접효과를 비교

하면 직접효과(0.101)은 간접효과(0.0029) 보다 더 

크다. 이로써 개인의 System1에 의한 직접효과가 가

지는 상대적 비중이 간접 효과가 가지고 있는 상대적 

있다. 본 연구 모형에서 인과적 과정을 표준화 계수를 

반영하여 그림으로 도해하면 <그림 2>와 같다.

본 연구는 PC 사용과 관련하여 개인의 침해 사고 

경험이 향후 정보보호 활동에 미치는 영향에 대해서 

분석하되, 행동경제학의 이중 프로세스 이론(Dual 

Process Theory)를 통해서 System1의 직접적 사고

방식, System2의 간접적 사고방식의 효과를 분해하여 

분석하고 그 상대적 크기를 알아보는데 그 목적을 두

고 있다. <그림 2>에서 보듯이 개인의 침해 사고 경험

은 매개변수인 정보보호 중요성 인식을 통하여 간접적

으로 정보보호 활동에 영향을 미치는데, System1의 

<표 5> 정보보호 중요성 인식의 매개효과에 관한 다중회귀분석 결과

<Table 5> Multiple Regression Analysis Results on the Mediating Effect of Cyber Security Awareness

Division

Cyber Security Behavior

Model 1 Model 2 Model 3

b β b β b β

Control
Variable

Employment(Reference 
Group: Not employed) 

.287*** .085*** .289*** .085*** .274*** .081***

Gender
(Reference Group: Male) 

-.280*** -.085*** -.261*** -.079*** -.264*** -.080***

Age -.382*** -.319*** -.372*** -.310*** -.366*** -.305***

Monthly Household Income .122*** .081*** .129*** .086*** .121*** .080***

Educational Background .816*** .162*** .770*** .153*** .755*** .150***

Region(Reference Group: 
National capital region) 

-.157*** -.044*** -.108*** -.030*** -.123*** -.035***

Independent
Variable 

Victimization Experience .465*** .104*** .452*** .101***

Mediating
Variable

Cyber Security 
Awareness

.166*** .062***

Constant 17.577*** 16.556*** 5.444***
R2 .090 .101 .104

Adjusted R2 .089 .099 .103
F 65.900*** 63.8206*** 58.1286***

* p<0.05 ** p<0.01 *** p<0.001

Dependent Variable : Cyber Security Behavior
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보다 작아 가설이 채택되었다.

두 번째, 이중 프로세스 이론(Dual Process Theory) 

경로 중 System2에 의해 정보보호 인식이 개인의 침

해사고 경험과 정보보호 활동 간의 관계를 매개할 것

이라는 가설2는 분석결과 개인침해 경험과 정보보호 

인식, 정보보호 인식과 정보보호 행동의 p-value 값

이 각각 0.01, 0.001보다 작고 간접효과 값이 0.0029

로 분석되어 가설이 채택되었다.

세 번째, 이중 프로세스 이론(Dual Process Theory) 

경로 중 System1의 정보보호 활동에 대한 효과 방향

과 System2의 효과 방향은 같을 것이라는 가설3-1

과 System1, System2 사고방식 절차 중 직접적인 사

고절차인 System1의 효과가 클 것이라는 가설 3-2

는 직접효과 0.101, 정보보호 인식을 통한 간접효과 

비중에 비해 더 크므로 이를 연구문제3에 대한 답으로 

삼을 수 있다.

3. 가설검증

측정모형을 검증한 다음, 본 연구에서 제시한 3가지

의 가설검증을 실시하였다. 먼저 가설1, 가설2, 가설3

의 검증은 Baron & Kenny의 매개회귀분석의 결과를 

통해 각 가설에 대한 통계적 지지여부를 검증하였다.

분석결과 첫 번째, 이중 프로세스 이론(Dual Process 

Theory) 중 개인의 침해사고 경험이 정보보호 활동에 

직접적으로 영향을 미치는 직접적 사고방식인 System1

에 의해 미치는 효과가 정(+)의 영향일 것이라는 가설

1은 분석결과 베타 값이 0.101 p-value 값이 0.001

<표 6> 개인의 침해 경험의 정보보호 행동에 대한 직접 및 간접 효과

<Table 6> Direct and Indirect Effect of Victimization Experience on Cyber Security Behavior

Independent
Variable

Direct Effect Indirect Effect
Dependent Variable

Size Mediating Variable Size

Victimization 
Experience

.101
Cyber Security 

Awareness
0.0029

Cyber Security 
Behavior

***p<0.001, **p<0.01

<그림 2> 정보보호 중요성 인식의 매개모형 검증결과: 표준화 계수

<Fig. 2> Result of Mediating Model Test on Cyber Security Awareness; Standardized Regression Coefficient

Cyber Security 
Awareness

Victimization
Experience

Cyber Security 
Behavior

.047** .062***

.101***
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위해 어떠한 노력을 진행하여야 할까? System1을 통

한 정보보호 활동 증진은 그 영향력이 클 수 있겠지만 

침해 사고를 경험한 후 행동하는 사후적 대응방안이라

고 볼 수 있다. 하지만 최근 침해 사고가 발생했을 시

에는 그 피해의 범위와 정도가 큰 경우 많아 이와 같은 

사후적 대응방안에 비해 예방적 활동이 중요하다. 이

중프로세스 이론에서는 이와 같은 System1의 직관적 

사고도 System2의 인식적 사고를 지속적으로 반복하

여 체득되었을 때 동일하게 이루어질 수 있다고 언급

한다. 따라서 지속적 정보보호 교육 또는 정보보호 인

식 제고 캠페인을 통해 정보보호에 대한 직관적 사고

를 할 수 있도록 체득시켜 주는 정책적 노력이 필요하

다(Um, M. & Kim, M., 2007). 이를 위한 정보보호 

교육은 교육 대상자들에게 단순 지식을 일시적으로 전

달하는 방식의 교육이 아니라 주기적이면서도 다양한 

침해 사례를 경험, 학습할 수 있도록 하여야 한다. 정

기적인 정보보호 교육을 실시하고 새롭게 생겨나는 위

협에 대해서 지속적으로 인지시켜주며 교육 및 캠페인

에서 전달한 위협 및 준수사항에 대해 모의 위협 상황

을 만들어 줌으로써 교육대상자들의 정보보호에 대해 

직관적 사고를 체득할 수 있도록 도와주어야 한다.

이상 개인의 침해경험이 정보보호 활동에 어떠한 절

차를 통해 영향을 미치는지 이중 프로세스 이론을 통

해 분석하고 정보보호 활동을 증진시키기 위한 정책적 

0.0029로 직접효과가 간접효과에 비해 더 큰 것으로 

나타나 가설이 채택되었다. 해당사항을 <표 7>과 같이 

정리하였다.

Ⅴ. 결론

서론에서도 언급한 바와 같이 4차 산업혁명 시대의 

도래에 따라 빅데이터 활용, IoT, 인공지능 등 새로운 

기술이 급속히 발전하면서 정보보호의 중요성은 나날

이 더 커져가고 있다. 이에 따라 개인의 정보보호 활동

을 증진시키기 위한 정부의 정책적 역할도 구체적으로 

제시되어야 할 것이다.

본 연구에서는 이와 같은 개인의 침해 경험, 정보

보호 인식, 정보보호 활동 간의 관계를 분석하고 해

당 관계 분석을 통해 정부가 정책적으로 정보보호 활

동을 증진 시킬 수 있는 방안에 대해 제안하고자 하였

다. 연구결과 이중 프로세스 이론 모델 중 직관적인 사

고인 System1을 통한 정보보호 활동이 상대적으로 강

한 것을 확인하였으며, 이와 함께 System2도 작용하

고 있는 것을 살펴 볼 수 있었다. 개인의 주된 정보보

호 활동이 직관적 사고를 통해 이루어지지만 정보보호 

중요성 인식을 통한 분석적 사고를 통해서도 정보보

호 활동에 미치는 것으로 분석되었다. 이와 같은 분석

결과를 보았을 때 정부는 정보보호 활동을 증진시키기 

<표 7> 연구가설 검증표

<Table 7> Hypothesis Test Results

Division Contents Adoption

Hypothesis 1
Individuals’ Victimization Experience will have a positive (+) effect on Cyber 
Security Behavior.

Supported

Hypothesis 2
Cyber Security Awareness will mediate the relationship between Victimization 
Experience and Cyber Security Behavior.

Supported

Hypothesis 3-1
Regarding Cyber Security Behavior, System 1 thinking process and System 2 
thinking process will have the same direction of impacts.

Supported

Hypothesis 3-2
System 1 thinking process impact will be relatively larger than System 2 thinking 
process impact.

Supported
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방향에 대해서 이론적 고찰을 해보았다. 이와 같은 논

의를 통해 추후 정부 및 관련 전문기관이 정보보호 활

동 증진을 위한 정책(프로그램) 기획 및 집행 방향 설

정을 함에 있어 학문적 시사점을 줄 수 있을 것이라 예

상한다. 다만 본 연구를 진행함에 있어 가지고 있는 한

계점은 연구의 분석 데이터로 2차 데이터를 사용함에 

따라 매개변수를 한 가지 설문문항으로 측정하여 신뢰

성 있는 설문 항목을 사용하지 못했다는 점과 정보보

호 활동 증진을 위한 핵심적인 요소로 정보보호 교육, 

캠페인을 제시하고 있으나 정보보호 예방 활동에 대한 

해당 변수의 영향을 실증적으로 분석하지 못했다는 점

에 있다. 따라서 향후에는 본 연구 정책적 제언에서 언

급한 내용을 실증적으로 분석하기 위해 ‘정보보호 교

육 및 캠페인이 정보보호 활동에 미치는 영향은 어떠

한가?’, ‘해당 교육 및 캠페인의 시행 빈도에 따라 정

보보호 활동에 미치는 영향은 어떻게 달라지는가?’에 

대한 연구물음을 가지고 후속연구가 이루어지길 기대

해 본다.  
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