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Abstract

MANET can be applied to various applications as it can autonomously configure the network with only mobile nodes. However, the

network can be vulnerable to cyber attacks because it is organized in a distributed environment without central control or management.

In this paper, we propose a simulation-based network security vulnerability analysis and verification method. Using this method, we

simulated the routing message modification attack, Sybil node attack, and TLV message modification attack that may frequently occur

in MANET, and confirmed that similar vulnerabilities can be occurred in the real system. Therefore, the proposed method can be used

to improve the accuracy of the protocol design by verifying possible security vulnerabilities through simulation during the protocol

design procedure.

요 약

MANET은 이동 노드들로 망을 자율적으로 구성할 수 있어 다양한 응용에서 적용되고 있다. 그러나 중앙의 제어나 관리 없이 분산 환경

으로 망을 구성하여 사이버 공격에 취약할 수 있다. 본 논문에서는 시뮬레이션 환경에서 MANET 보안 취약점을 분석하고 검증할 수 있는

방안을 제안한다. 또한, 제안하는 방안을 적용하여 MANET에서 빈번하게 발생할 수 있는 라우팅 메시지 변조 공격, 거짓 노드 공격, TLV

메시지 변조 공격에 대하여 모의하고, 실 시스템에서도 유사한 취약점이 발생함을 확인하였다. 따라서 제안하는 방안은 사이버 공격자에 의

해 발생 가능한 보안 취약점을 통신망 기술을 설계하는 과정에서 시뮬레이션을 통하여 검증함으로써 통신 기술 설계 정확도를 향상시키는데

활용될 것으로 예상된다.
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Ⅰ 서론

MANET(Mobile Ad-Hoc NETwork)은 개방된

매체를 이용하여 이동이 가능한 환경에서 단말간

분산 제어를 통해 자율적으로 망을 구성할 수 있

다. 이와 같은 특징으로 MANET 기술은 이동이

적은 센서망이나 IoT(Internet of Thing)망 뿐만

아니라 이동이 빈번한 군집드론(Spawn drone)망,

차량간통신(V2V; Vehicle-to-Vehicle)망에서도 적

용되고 있다.

사이버 공격자는 MANET의 이러한 특징을 이용

하여 MANET에서 사용되는 기술의 규격에 대한

지식만 가지고 있다면, 망에 쉽게 접근하여 라우팅

오작동 공격, 자원 잠식 공격, 제어 메시지 오작동
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Fig. 1. The simulation-based network security vulnerability

analysis and validation concepts.

그림 1. 시뮬레이션 기반 네트워크 보안 취약점 분석 및

검증 개념

에 의한 공격 등을 야기할 수 있다. 특히, IoT는 비

교적 단순한 기능을 가진 다수의 단말들이 Ad-Hoc

으로 망을 구성할 수 있어 사이버 공격에 쉽게 노

출될 수 있다[1]. 특히, 한국인터넷진흥원의 조사에

따르면 IoT 공격 사례가 급격히 증가하고 있으며,

2019년에는 IoT를 겨냥한 사이버 위협이 7대 사이

버 공격에 포함될 것으로 예상하고 있다. 따라서

IoT를 이루는 MANET망에서의 사이버 보안은 매

우 중요한 이슈이다.

MANET의 보안 취약점을 제거하기 위하여 다양

한 기술들이 제안되고 있고 규격화가 진행되고 있

다[3-5]. 그러나 MANET 기술을 설계하는 시점에

발생 가능한 취약점을 식별하고 검증하는 것이 어

렵다는 한계가 있다. 따라서 대다수의 사례에서는

실제 사이버 침해가 발생한 후에 대응 기술을 추가

개발하여 보완하는 방향으로 접근하고 있다.

본 논문에서는 위와 같은 한계를 극복하기 위하

여 사이버 공격이 발생하기 이전 기술을 설계하는

시점에 시뮬레이션을 통하여 발생 가능한 사이버

공격을 식별하고, 해당 사이버 공격이 발생했을 때

단말 또는 네트워크에 야기되는 문제를 검증할 수

있는 방안을 제안하고자 한다. 제안하는 시뮬레이

션 기반의 보안 취약점 식별 및 검증 방안은 통신

망 분석 시뮬레이터인 Riverbed Modeler를 기반으

로 개발하였다[6].

그림 1은 제안하는 시뮬레이션 기반 네트워크 보

안 취약점 분석 및 검증 도구의 운용 개념을 나타

내고 있다. 먼저 분석대상 MANET 환경에서 단말

을 배치하고 단말간에 메시지를 송수신하는 것을

모의한 후, 메시지 송수신 결과를 DB에 저장한다.

그 후 취약점 분석 운용 도구를 이용하여 사이버

공격 의도에 따라 DB에 저장되어 있는 메시지 중

일부를 변조시킨다. 마지막으로 동일한 MANET

환경에서 변조된 메시지를 단말간에 교환함으로써

사이버 공격에 취약할 가능성을 확인하고 이에 따

른 네트워크 및 단말의 효과를 검증한다.

제안하는 시뮬레이션 기반 네트워크 보안 취약점

분석 및 검증 도구는 MANET 기술 개발 간에 다

음과 같이 활용이 가능할 것으로 예상된다.

∙설계 단계：프로토콜 또는 운용 개념 상 발생

할 수 있는 취약점 후보군을 시뮬레이션을 통

하여 식별하여 설계에 반영

∙구현 단계：취약점 발생 가능성이 높은 알고리

즘에 대한 정보를 전달하여 취약점 방어가 가

능하게 지원

∙시험 단계：시뮬레이션을 통하여 식별된 취약

점에 대한 시험을 통하여 프로토콜의 안정성

향상

본 논문의 구성은 다음과 같다. 2장에서는 MANET

에서 발생할 수 있는 사이버 공격 유형에 대하여

기술하고 3장에서는 제안하는 시뮬레이션 기반 취

약점 분석 방안에 대하여 설명한다. 4장에서는 제

안하는 방안을 활용하여 MANET의 대표적인 사

이버 공격 유형 별 효과를 모의하고 유사한 공격을

실제 시스템에서 발생시켰을 경우의 결과와 비교

검증하여 제안하는 방안의 효용성을 확인하고 5장

에서 결론을 맺는다.

Ⅱ. 관련 연구

MANET에서 발생 가능한 사이버 공격은 통신

계층 별로 다음과 같다[7-9]. 응용 계층 공격은 일

반적인 사이버 공격과 유사하므로 본 논문에서 추

가적으로 언급하지는 않는다.

∙물리계층

- 재밍(Jamming) 공격：물리적으로 통신을 마

비시키는 공격

- 조작(Tampering) 공격：하드웨어 탈취 후 내부

정보를 탈취하거나 시스템을 변조시키는 공격

∙데이터링크 계층

- 정보 탈취 공격：프로토콜이 사용하는 시스템
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Fig. 3. State diagram of DB interworking model.

그림 3. DB 연동 모델의 상태 천이도

Fig. 2. DB interworking model workflow.

그림 2. DB 연동 모델 동작 흐름도

자원의 한계를 이용하여 대상 단말의 정보를

탈취하거나 파기하는 공격으로 ARP Spoofing,

MAC Flooding, Port Stealing 공격 등이 이에

속함

- 도청(Eavesdropping)：무선 네트워크에 돌아

다니는 패킷의 내용으로 감추어진 정보를 획

득하는 공격

- 서비스 거부：무선 링크의 자원을 잠식하여

통신을 마비시키는 공격

∙네트워크 계층

- 서비스 거부 공격：무선 링크의 비대칭성을

이용하여 네트워크에 혼란을 야기하는 공격으

로 Hello Flooding, Routing Table Poisoning,

Ping of Death, Smurf 공격 등이 있음

- 거짓 경로 공격：라우팅 정보를 변조시켜서

정보를 파기하거나 탈취하는 공격으로 Wromhole,

Sinkhole, Grayhole 공격 등이 있음

- 시빌(Sybil) 공격：공격 단말이 다수의 거짓

단말을 생성하여 네트워크에 잘못된 정보를

보내는 공격

- 위치 공개 공격：공격 단말이 트래픽 분석 등

과 같은 방법을 통하여 네트워크의 구조나 특

정 노드의 위치를 탐색하는 공격

- 스푸핑 공격：인증된 IP 주소를 획득하여 대

상 단말에 침투하는 공격

∙전송 계층

- 세션 탈취 공격：설정된 세션의 IP 주소와 시퀀

스 번호를 탈취하여 특정 세션을 훔치는 공격

- 서비스 거부 공격：TCP 세션의 논리적인 자

원을 잠식하여 네트워크를 마비시키는 공격

Ⅲ. 시뮬레이션 기반 네트워크 보안 취약점

분석 및 검증 방안

본 논문에서 제안하는 시뮬레이션 기반 네트워크

보안 취약점 분석 및 검증 방안은 DB 연동 모델,

메시지 유통 모델, 취약점 분석 운용 도구로 구성

된다. 다음은 개별 기능에 대한 상세 기능을 기술

하고 있다.

1. DB 연동 모델

그림 2는 DB 연동 모델의 동작흐름도를 나타내

고 있다. DB 연동 모델은 크게 3개의 기능을 수행

한다. 첫 번째는 기본 시나리오에 대한 시뮬레이션

을 수행할 때, 시나리오 이름과 망을 구성하고 있

는 노드의 정보를 수집하는 기능이다. 두 번째는

취약점 분석 시나리오에서 DB에 저장된 조작된 메

시지를 획득하여 메시지 유통 모델로 전달하는 기

능이다. 마지막으로 시뮬레이션 결과를 수집하여

DB에 저장하는 기능이다.

그림 3은 DB 연동 모델의 상태 천이도를 나타내

고 있다. 모델 초기화 상태에서는 DB 연동 세션을

연결하고 시나리오 유형을 식별한다. 기본 시나리

오 처리 상태에서는 시나리오 정보와 단말 정보를

DB에 저장한다. 취약점 분석 시나리오 처리 상태

에서는 계층 별 조작 메시지 정보를 수집하여 메시

지 유형 별로 시뮬레이터 내부 패킷 테이블에 저장

한다. 통계 갱신 상태에서는 각 계층 별 시뮬레이

션 결과를 DB에 저장하며 DB 연결 종료 상태에서

는 프로세스 종료 시 DB 연결을 해제하는 기능을

수행한다.

2. 메시지 유통 모델

메시지 유통모델은 시나리오 종류에 따라 취약점
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Fig. 5. State diagram of message transmission model.

그림 5. 메시지 유통 모델 상태 천이도

Fig. 6. Screen configuration of vulnerability analysis tool.

그림 6. 취약점 분석 운용 도구의 화면 구성

Process 내용

모델 초기화 ∙프로세스 시작 및 파라미터 초기화 수행

기본
시나리오

∙하위 계층으로부터 수신한 패킷은 상위계층으
로 전달
∙상위계층으로부터 수신한 패킷은 패킷에 대한
식별자를 생성하고 패킷의 계층 별 필드값을
추출하여 송신 패킷 정보 테이블에 저장

취약점 분석
시나리오

∙하위 계층으로부터 수신한 패킷은 상위계층으
로 전달
∙상위계층으로부터 수신한 패킷은 송신 패킷의
ID를 생성한 후 DB 연동 모델에 의해 생성된
패킷 테이블을 검색
∙패킷 테이블 검색 결과 실패하거나 ‘변경’없음
‘의 경우 해당 패킷을 하위 계층으로 전달
∙‘추가’ 및 ‘순서변경’으로 검색될 경우, 해당 패
킷 정보 및 계층 별 필드 정보를 이용하여 패
킷을 생성/삭제하고 하위 계층으로 패킷 전송

Table 1. Features per states for message transmission model.

표 1. 메시지 유통 모델 상태 별 특징

Fig. 4. Procedure for message transmission model according

to the scenario type.

그림 4. 시나리오 유형에 따른 메시지 유통 모델의 수행 절차

분석 운용도구에서 유통되는 메시지에 대한 처리

기능을 제공하는 모델로 그림 4와 같이 시나리오

유형에 따른 메시지 처리를 수행한다.

시뮬레이션을 수행하면 시나리오의 유형을 식별

하고 모델 상태를 초기화한다. 하위계층으로부터

수신된 메시지는 시나리오 유형에 무관하게 상위

계층으로 바로 전달한다. 그러나 상위계층으로부터

전달된 메시지는 시나리오 유형에 따라 다른 절차

를 수행한다. 기본 시나리오에서는 전달된 메시지

를 통신 계층별로 메시지의 필드 값을 추출하여 취

약점 분석 DB의 송신 패킷 정보 테이블로 전달한

다. 만약 취약점 분석 시나리오일 경우 패킷에 대

한 식별자를 생성한 후 DB 연동 모델에 의해 생성

된 패킷 테이블을 검색한다. 검색에 실패할 경우

하위 계층으로 바로 전달하고, 검색에 성공하면 해

당 메시지의 조작 필드를 식별하여 해당 필드에 명

시된 조작을 수행한 후 전송한다.

그림 5는 메시지 유통 모델의 상태 천이도를 나

타내고 있다.

3. 취약점 분석 운용 도구

취약점 분석 운용 도구의 주 기능은 정상 시나리

오에서 유통된 메시지 정보를 기반으로 메시지를

추가하거나 수정, 삭제하는 것이다.

그림 6은 취약점 분석 운용 도구의 화면 구성을

나타내고 있다. ①은 취약점 분석 운용 도구의 메

뉴로 메시지 조작, 분석 결과 가시화, 시나리오 불

러오기, 시나리오 저장 등의 기능을 선택할 수 있

다. ②는 메시지 목록을 도시화하는 화면으로 조작

된 메시지 상태, 메시지 ID, 메시지 발생 시간, 메

시지 송신 노드 및 수신 노드, 통신 계층 별 정보를

확인할 수 있다. ③은 노드 맵을 나타내는 화면으

로 모든 노드의 상대 위치와 현재 선택된 메시지의

송/수신 노드를 가시화한다. ④는 노드 맵에서 선
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Fig. 9. Modifying routing information for denial of service

attack.

그림 9. 서비스 거부 공격을 위한 라우팅 정보 변조

택된 노드의 상세 정보를 도시하는 화면이다. ⑤는

메시지 목록에서 선택된 메시지의 세부 정보를 도

시화하는 화면으로 계층 별 메시지 필드를 수정하

는데 사용된다.

Fig. 7. Network topology for validating cyber attacks in MANET.

그림 7. MANET에서 사이버 공격 유효성 평가를 위한

네트워크 토폴로지

Fig. 8. Testbed configuration for cyber attacks verification.

그림 8. 사이버 공격 검증을 위한 테스트베드 구성

Ⅳ. 취약점 분석 결과

시뮬레이션 기반 취약점 분석 도구를 활용하여

MANET 환경에서 라우팅 정보 변조를 통한 서비

스 거부 공격, Sybil 노드에 의한 라우팅 오동작 공

격[9], TLV 메시지의 Length 필드 변조를 통한 호

스트 오동작 공격의 공격[10]을 모의하였으며, 실

시스템으로 구성된 테스트베드에서 해당 공격의

유효성을 검증하였다.

공격을 모의한 절차는 다음과 같다. 먼저 기본 시

나리오에서 시뮬레이션을 수행하면서 송수신된 모

든 패킷을 DB에 저장한다. 그리고 취약점 분석 운

용 도구를 통해 송수신된 패킷 중 일부를 공격 유

형에 따라 변조한 후 변조 시나리오로 시뮬레이션

을 재수행한다. 이 경우, 메시지 유통 모델은 송수

신되는 모든 패킷을 식별한 후 변조된 패킷이 존재

할 경우 원 패킷 대신 변조된 패킷을 송수신함으로

써 공격의 모의한다.

시뮬레이션 기반 취약점 분석 도구를 활용한 공

격 유효성 확인은 그림 7과 같이 3홉으로 구성된

환경에서 수행하였다. 그리고 테스트베드는 그림 8

과 같이 6대의 MANET 단말을 망 구성 모의기에

연결하여 토폴로지를 구성한 후, 2대의 MANET

단말에 각각 Smart Fuzzer와 Fuzzer Agent를 연

결하여 변조된 메시지를 송수신할 수 있도록 구성

하였다.

1. 라우팅 정보 변조에 의한 서비스 거부 공격

서비스 거부 공격은 공격자 단말이 MANET 망

에 등록되어 있는 다른 단말의 통신 기회를 박탈하

여 연결을 단절시키는 공격 유형으로 라우팅 메시

지 변조 공격과 매체 접근 거부 공격이 있을 수 있

다. 특히, Source based Routing을 수행하는 경우

그림 9과 같이 Broadcast 패킷의 라우팅 정보를 변

조하여 전송할 경우 전체 망에 대한 서비스 거부를

야기할 수 있으며 본 논문에서는 해당 공격 유형을

모의하였다.

Fig. 10. Simulation results when the routing information of

the broadcasting packet is modified.

그림 10. Broadcast 패킷의 라우팅 정보가 변조되었을 때의

모의 결과

그림 10는 Broadcast 패킷의 라우팅 정보 변조

유무에 따른 네트워크 전체의 트래픽 수신량, 전송

성공률, 전송 지연을 각각 나타내고 있다. 파란선과

빨간선은 각각 정상 상태와 공격 상태의 모의 결과
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Fig. 11. RTT value according to the routing message

modification attack at the testbed.

그림 11. 테스트베드에서 라우팅 메시지 변조 공격 따른

RTT 값

Fig. 12. Example of routing malfunction attack by a Sybil

node.

그림 12. Sybil 노드에 의한 라우팅 오동작 공격의 예시

Fig. 13. Status of N1 node when Sybil node attack.

그림 13.거짓 노드 공격을 받았을 때 N1 노드의 상태

이다. 정상 상황에서는 부하, 지연, 전송성공률 측

면에서 모두 안정적으로 유지되는 것을 확인할 수

있다. 그러나 라우팅 변조 공격시 네트워크 용량을

초과할 정도로 트래픽이 증가하여 전송 성공률이

10% 이하로 감소하고 전송에 성공한 패킷의 전송

지연도 발산하는 것을 확인할 수 있다.

테스트베드에서는 라우팅 메시지 변조를 통한 서

비스 거부 공격의 유효성을 분석하기 위하여 3개의

단말이 1홉으로 구성된 환경에서 시험하였다. 그림

11은 공격 전 후 RTT(Round-Trip Time)의 변화

를 나타내고 있다. 라우팅 변조 공격시 RTT가

2.24배 증가하는 것을 통하여 라우팅 메시지 변조

를 통한 서비스 거부 공격이 가능함을 확인할 수

있다.

2. Sybil 노드에 의한 라우팅 오동작 공격

Sybil 노드에 의한 라우팅 오동작 공격은 망 정

보 교환시 존재하지 않거나 존재하나 연결이 불가

능한 노드의 정보를 전달함으로써 네트워크 토폴

로지 구성을 오해하도록 만들어 통신이 불가능하

게 하거나, 라우팅 테이블 구성 자체를 못하도록

하여 시스템을 마비시키는 공격 유형이다.

그림 12와 같이 N4 노드부터 N1 노드까지 1열로

구성되어 있을 때, N2 노드가 N1 노드에게 N3의

홉 수가 N4와 동일하게 2홉이고 이전 노드가 N4라

고 잘못된 정보를 전달하면 N1은 라우팅 테이블을

구성할 때, N3의 이전 홉은 N4이고, N4의 이전 홉

은 N3가 되어 라우팅 테이블 구성이 불가능하게

된다. 모의 결과 N1 노드는 라우팅 테이블 시 그림

13와 같이 무한 루프에 걸려 시뮬레이션이 더 이상

진행되지 않았다.

Fig. 14. Topology information sent by N2 node to N1 node

for a Sybil node attack in a testbed environments.

그림 14. 테스트베드 환경에서 Sybil 노드 공격을 위해 N2

노드가 N1 노드로 전송한 토폴로지 정보

테스트베드에서도 4개의 노드를 일렬로 구성한

후 N2 노드에서 그림 14과 같이 구성하여 주기적

으로 전달한 후 N1 노드의 상태를 확인하였다. 시
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스템 로그 기록 확인 결과 N1 노드의 라우팅 테이

블 크기가 그림 15과 같이 기하급수적으로 증가하

였으며 최종적으로 시스템에 치명적인 에러가 발

생하여 시스템이 재부팅되는 결과를 야기하였다.

Fig. 15. Status of N1 node when Sybil node attack performed.

그림 15. Sybil 노드 공격이 수행되었을 때의 N1노드의 상태

3. TLV 메시지의 Length 필드 변조를 통한 SW

오동작 유도 공격

MANET 통신망에서 사용하는 많은 제어 프로토

콜들은 메시지의 크기를 감소시키기 위하여 필요

한 정보에 따라 메시지의 길이를 가변시킬 수 있는

TLV(Type-Length-Value) 형태를 많이 사용한다.

본 논문에서는 시뮬레이션 기반 취약점 분석 도구

를 이용하여 가변 길이의 제어메시지를 전송할 때

Length 필드 값을 변조하여 이를 수신한 노드가

해당 메시지를 잘못 해석하도록 유도하여 시스템

오동작을 유도하는 공격에 대하여 모의하였다. 공

격 대상 프로토콜은 MANET 망의 라우팅 프로토

콜의 제어메시지였으며 공격 결과 그림 16과 같이

메시지 미 해석으로 인한 에러 및 시뮬레이션 중단

이 발생하였다.

테스트 배드에서 동일한 형태의 공격을 수행한

결과 그림 17와 같이 무한 루프가 발생하여 시스템

이 정지되는 것을 확인할 수 있었다. TLV 메시지

의 Length 필드 변조 공격은 해당 형태로 제어메

시지를 구성하는 프로토콜에서는 발생 가능성이

높은 유형의 공격이라고 할 수 있다.

Fig. 16. Simulation status when message modification

attack of TLV type message performed.

그림 16. TLV 유형 메시지의 변조 공격시 시뮬레이션 상태

Fig. 17. Abnormal behavior due to message parsing error

when the length field modification attack performed.

그림 17. Length 필드 변조 공격 시 메시지 해석 오류에

의한 비정상 동작

Ⅴ. 결론

MANET 시스템에서 사이버 취약점을 식별하기

위해서는 실 시스템이 요구되어 개발 단계에서 이

를 파악하고 대처하는 것이 어려울 뿐만 아니라,

실 시스템이 있어도 취약점 분석으로 인한 시스템

파괴 등을 야기할 수 있는 문제가 있다.

본 논문에서는 시뮬레이션 기반 네트워크 보안

취약점 분석 및 검증 도구를 제안하였다. 또한,

MANET 망에서 발생 가능한 취약점을 식별하고
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이에 따른 예상 결과를 시뮬레이션을 통해 확인한

후, 실 시스템에서도 유사한 문제가 발생할 수 있

음을 확인하였다.

따라서 제안하는 시뮬레이션 기반 네트워크 보안

취약점 분석 및 검증 도구는 시스템 설계 단계에서

M&S를 기반으로 발생 가능한 보안 취약점을 식별

하고 이에 따른 예상 결과를 식별함으로써 시스템

설계 및 구현 시 발생할 수 있는 문제를 사전에 파

악하는데 활용될 수 있다.
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