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Abstract

In this paper, we implemented a welfare system for the elderly living alone, disabled, or babies to provide fast

incident response in case of emergency situations. The proposed system can quickly recognize emergency situations

using heart rate sensors and real-time image sharing. The sensors attached on a wrist band monitor the heart rate

along with relevant bio signals of clients and send alarms to guardians in the emergency situations. At the same time,

the real-time image signals are captured using OpenCV and sent to the guardians in order to give the exact

information for fast and appropriate response to handle the situation. In the proposed system, the camera works only

in the emergency situations so as to provide enough privacy to the client’s every day life.

요 약

본 논문에서는 실시간으로 측정된 심박수와 OpenCV를 이용한 움직임 감지를 통해 피보호자의 위급 상황을 인식하고, 보

호자에게 실시간으로 영상을 공유함으로써 사고를 방지하고 신속히 대처할 수 있도록 하는 복지 시스템을 설계하고 구현하

였다. 구현 시스템은 환자, 독거노인, 어린이 등 돌봄이 필요한 대상에 대한 보호자의 걱정을 덜고, 위급상황 발생 시 보다

신속하게 대처하기 위해 고안되었다. 보호자는 응급 알람뿐만 아니라 실시간 영상전송을 통해 실제 상황을 바로 인지하고 적

절하게 대처할 수 있다. 또한 기존 홈 CCTV와 달리 위급 상황에서만 카메라가 동작하므로 사생활 침해의 걱정을 최소화하

도록 구현하였다.
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Ⅰ. 서론

인구의 고령화가 급속히 진행됨에 따라 경제적,

육체적으로 취약한 노인들에 대한 공공 복지시스

템의 구축이 더욱 중요해지고 있다. 정부 통계에

의하면 65세 이상의 고령인구비율이 2019년 현재

14.9%이며, 2030년에는 대한민국 전체인구의 25%

를 넘게 될 전망이다[1]. 또한 독거노인 가구비율은

ISSN：1226-7244 (Print)
ISSN：2288-243X (Online) j.inst.Korean.electr.electron.eng.Vol.23,No.2,358～363,June 2019
논문번호 19-02-02 http://dx.doi.org/10.7471/ikeee.2019.23.2.358

9

(358)



10 j.inst.Korean.electr.electron.eng.Vol.23,No.2,358∼363,June 2019

전체 가구의 7.1%에 이른다. 따라서 가족 단위의

보살핌이 취약한 노령인구의 건강 상태를 확인하

고 위급 상황이 발생한 경우 신속한 조치를 취할

수 있는 기술적인 해결책과 사회적인 시스템의 구

축이 시급하다.

이러한 필요성에 따라 독거노인의 건강과 응급상

황을 스마트 기기와 통신망을 이용해 모니터링하

고 응급관리를 제공할 수 있는 기술에 관한 연구가

다양하게 진행되어 왔다[2-5]. 최근에는 기술적인

해결책과 함께 사회적인 시스템을 구축하기 위한

구체적인 움직임도 활발하다. 국토교통부는 ‘장애

인ㆍ고령자 등 주거약자 지원에 관한 법률 시행령’

에서 장기공공임대주택의 경우 주거약자용 주택을

일정 비율 이상 의무적으로 공급하는 규정을 시행

하였으며, 이는 위급 상황 발생 시에 관리실에 자

동 연락되는 안심 센서 시스템 구축을 포함한다[6].

또한 보건복지부나 여러 지자체에서도 독거노인

및 장애인을 위한 응급상황 알림 서비스를 IoT 및

스마트 기기를 이용해 개발 보급하는 사업을 진행

하고 있다[7, 8]. 우리나라는 유럽, 일본 등에 비해

고령화 사회 진입 시기는 늦었으나, 그 진행 속도

는 훨씬 빠르다는 점에서 이러한 취약 계층 대상

건강관리 시스템의 필요성과 시급성이 더 크다고

하겠다.

본 논문에서는 이처럼 미래의 필요성을 넘어서

이미 구체적으로 정부기관과 지자체에 의해 법적,

제도적으로 추진되고 있는 위급 상황 알림 및 대

처 시스템의 요구 사항을 분석하고, 신속한 위급

상황 대처와 개인의 사생활 보장을 모두 만족시킬

수 있는 시스템을 설계하고 구현하였다. 제안된 시

스템에서는 손목 밴드에 부착된 센서를 이용해 측

정된 심박수와 OpenCV를 이용한 움직임 감지를

통해 피보호자의 위급 상황을 인식하고, 보호자에

게 실시간으로 영상을 공유함으로써 사고를 방지

하고 신속히 대처할 수 있는 정보를 제공한다. 보

호자는 응급 알람뿐만 아니라 실시간 영상전송을

통해 실제 상황을 바로 인지하고 적절하게 대처할

수 있다. 또한 기존 홈 CCTV와 달리 위급 상황에

서만 카메라가 동작하므로 독거노인 등 피보호자

의 사생활 침해에 대한 걱정을 최소화하도록 구현

하였다.

Ⅱ. 본론

1. 관련 연구

각종 센서와 스마트기기를 이용한 건강관리 모니

터링 및 경보 시스템은 u-Care란 키워드를 가지고

널리 연구되어 왔으며, 이는 고령층 인구 및 1인 가

구의 증가라는 사회적 경향과 맞물려 향후 의료서

비스 구축에 필수적인 요소로 자리매김하고 있다.

국내외에서 연구기관 뿐 아니라 정부부처, 소방서,

지자체 단위에서도 다양한 연구와 사업이 진행되

고 있다.

우리나라보다 고령화 사회에 먼저 진입한 일본의

경우, 노인이 거주하는 1인가구의 가정용 전류사용

을 분석하여 긴급 상황을 판별하는 시범사업이 일

본전력중앙연구소(CRIEPI)에서 진행되었다[2]. 가

정에서 사용하는 전류량의 변화를 몇 가지 카테고

리 별로 계측하여 전송함으로써 재택, 외출, 이상

상황을 판별하는 방법으로서, 이는 피보호자가 감

시당한다는 느낌이 없고 건강관리를 위한 특별한

조작도 필요 없는 ‘무자각 센싱’의 개념으로 고안되

었다. 또한 동경대학 등에서는 본인이 원할 경우

신체 부착용 센서를 통해 호흡, 맥박, 혈압, 체중 등

의 정보를 원격 수집하여 건강상태를 알려주거나,

위급상황에서 호출 버튼을 누르면 바로 출동하는

독거노인 대상 서비스가 일찍부터 개발되어 왔다

[2]. 이러한 예를 통해, 일본의 경우 타인의 사생활

존중을 중시하는 문화적 특성을 반영하여 ‘무자각

센싱’ 또는 본인이 원할 경우에만 서비스를 제공하

는 방법이 많이 연구되어 왔음을 알 수 있다. 물론

개인 프라이버시에 대한 존중과 보호는 어느 사회

에서나 중요한 문제이며, 건강 모니터링 시스템의

구축에서도 중요한 고려 요소가 될 것이다.

최근에는 다양한 센서들을 몸에 부착하거나 가정

에 설치하여 그 측정값을 통해 위급 상황을 감지하

고 자동으로 관리자에게 신호를 보내주는 보다 적

극적인 모니터링 및 대처 시스템이 연구, 개발되고

있다[3, 4]. 이때 사용되는 센서의 종류는 온도, 습도,

가스감지 등 생활 환경을 측정하는 센서와 낙상 방

지와 긴급 상황 파악을 위한 동작센서 등이 있으며,

데이터 수집과 전송에는 라즈베리파이(RaspberryPi)

및 아두이노(Arduino)를 이용한 구현이 많이 이루

어지고 있다. 수집된 데이터는 서버로 전송되어 위

급상황의 파악과 긴급 대처를 위한 자료로 사용되
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며, 장기적으로 축적된 데이터는 추세 파악 및 진

단에 활용될 수 있다. 이러한 방법은 특히 화장실

과 같이 독거노인의 위급상황이 자주 발생하는 환

경에서의 낙상 등 긴급 사태를 피보호자가 작동시

키지 않아도 자동으로 알림으로써, 보다 적극적이

고 신속한 위기 대처를 가능하게 한다는 점이 특징

이다. 그러나 알람이 오더라도 구체적인 실제 상황

파악을 위해서는 누군가 출동하여 확인해야 한다

는 단점이 있고, 단순한 실수나 동작 오해로 인한

잘못된 알람이 발생할 경우도 있다.

보다 정확한 독거노인의 건강 모니터링 및 긴급

상황 감지를 위해서 센서 정보와 함께 카메라 영상

을 함께 사용하는 방법이 개발되고 있다[5]. 즉, 카

메라를 이용해 피보호자의 영상과 소리를 감지하

고 데이터 분석을 통해 현재 상황을 안전, 주의, 위

험의 단계로 분류하고, 위급한 경우에는 보호자에

게 알람과 함께 실시간 영상을 전송하는 방법이다.

이 방법의 장점은 보호자에게 실시간 영상정보를

제공함으로써 따로 방문하지 않아도 비교적 정확

한 상황 파악을 가능하게 한다는 점이다. 이는 현

재 정부기관이나 지자체에서 수행중인 응급알림

서비스나 독거노인돌봄 서비스 등[6-8]에 비해, 동

영상을 통해 상황파악을 가능하게 해주기 때문에

별도로 관리사가 전화 또는 방문으로 확인해야 하

는 비효율성을 없앨 수 있다는 점이 장점이다. 그

러나 이러한 방법은 중요한 프라이버시 영역인 피

보호자의 영상과 소리가 전송된다는 점에서 사생

활 보호의 측면에서 고민할 점이 크다. 위험 상황

이 아닌 경우에 영상과 소리의 전송은 on/off 하는

기능이 제공되지만, 그 결정을 보호자가 결정하므

로 피보호자의 프라이버시 문제는 계속 민감한 상

태로 남아있게 된다. 이러한 시스템의 보호 대상자

가 거동이 불편한 중증 환자뿐 아니라 인구의 상당

한 비율을 차지하는 고령층이라는 점에서, 사생활

보호는 건강 모니터링 및 알림 시스템에서 중요한

요구사항의 하나이다.

2. 시스템 구성

본 논문에서는 기존 연구의 성과와 요구사항을

반영한 시스템을 설계하고 구현한다. 구현된 시스

템에서는 1) 센서를 통한 데이터 분석을 통해 긴급

상황을 파악하여 자동으로 알람을 발생시키며, 2)

긴급 상황 발생 시 카메라 영상 스트리밍을 통해

실시간으로 구체적인 현장 상황을 파악할 수 있도

록 하며, 3) 적외선 카메라를 사용해 긴급 상황 발

생이 잦은 야간에도 동작하도록 하였으며, 4) 긴급

상황 발생 시에만 카메라를 동작하게 함으로써 일

상적인 사생활의 보호라는 요구사항을 충족시키고

자 하였다.

설계된 시스템에서는 피보호자의 생체정보를 센

서를 통해 파악하여 긴급 상황일 경우 경고 알람을

발생시킨다. 이 때 카메라를 통해 피보호자의 마지

막 동작 위치를 추적하여 영상정보를 촬영한 후 보

호자의 휴대기기로 전송하여 실제 상황을 파악할

수 있도록 한다. 즉, 보호자에게 전송되는 정보는

긴급 상황에 대한 알람, 피보호자의 위치 정보, 현

재 상황에 대한 영상 정보 등이며, 정보에 대한 열

람은 구글 계정과 연동한 로그인 인증을 통해 접근

과 공유를 허락한다.

전체 시스템 구조를 그림 1에 나타내었다.

Fig. 1. System Architecture: emergency recognition & alarm.

그림 1. 위급상황 인식 및 알림 시스템 구조

생체정보 수집을 위한 센서는 독거노인 혹은 아

이 등 사용자가 손목에 착용하는 스마트 밴드에 장

착되어 있으며, 이를 이용해 심박수 등 바이오 데

이터 상태를 파악한다. 다양한 센서가 부착될 수

있으나 현재는 시험용 시스템으로서 밴드를 이용

해 심박수와 동작을 측정하는 단계로 설계되었다.

서비스 상황의 파악을 위해 모니터 대상이 되는 시

설 또는 가정에는 적외선 센서가 부착된 카메라가

설치된다. 카메라는 모터를 이용해 촬영 각도와 위치

를 조정할 수 있으며, 촬영 각도의 제어는 OpenCV,

(360)
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적외선 센서 값을 이용해 자동으로 이루어지거나,

보호자가 스마트폰을 이용해 원격으로 조정할 수

있다. 운용되는 카메라의 수는 상황에 따라 달라질

수 있다.

서버는 스마트 밴드로부터의 데이터를 주기적으

로 수집하여 분석한다. 사용자가 쓰러지거나 심장

에 충격이 오는 등 위급 상황이 발생하는 순간에

심박수와 적외선 센서 값이 서버로 전송이 되므로,

서버는 데이터를 통해 이를 파악하여 보호자의 스

마트폰으로 알람을 보낸다.

보호자는 스마트폰에 탑재된 앱을 통해 알람을

받고, 위급 상황임을 인식하면 영상을 요청할 수

있으며 이 때 서버에서 카메라를 통해 영상 스트리

밍 데이터를 전송한다. 보호자는 앱을 통해 카메라

의 각도를 제어하며 실시간으로 영상을 받아볼 수

있다.

3. 구현 결과

(1) 카메라

Fig. 2. Raspberry Camera module.

그림 2. 라즈베리파이 연동 카메라 모듈

카메라는 라즈베리파이와 연동하여 실시간 영상

스트리밍을 제공하며, 설정에 따라 on/off를 조작하

고 촬영 각도를 조절할 수 있다. 위급 상황 발생 시

에는 OpenCV를 이용해 마지막 동작을 파악하고

움직임이 감지된 방향으로 촬영 영상을 공유한다.

(2) 스마트 밴드

스마트 밴드에 다양한 센서를 장착할 수 있으며,

심박수 센서를 통해 위급상황을 감지할 수 있다. 심

박수의 경우 연령에 따른 평균 심박수가 다르므로

밴드 착용자의 나이에 따라 심박수를 분석하여 위

급 상황을 보다 정확하게 판단한다. 심박수만으로

는 위급상황의 판단에 무리가 있으므로 실시간 영

상 공유를 통해 더욱 정확한 상황 판단이 가능하다.

Fig. 3. Smart Band prototype.

그림 3. 스마트 밴드 시제품

스마트밴드는 그림 4와 같이 착용후 앱을 통해

사용자 및 보호자의 스마트폰과 연동할 수 있으며,

구글에서 제공하는 Fitness 등 다른 앱과 연동시킬

수도 있다.

Fig. 4. SmartBand and Smsrtphone Association.

그림 4. 스마트밴드와 스마트폰 연동

(3) 스마트폰 앱

보호자의 스마트폰에서는 서버에 접속하여 필요

한 정보를 가져오기 위해 구글 계정을 이용해 로그

인을 한다. 이후 현재 사용자의 정보를 열람하고

심박수 등 생체정보를 받고 표시할 수 있으며, 누

적적인 통계정보를 확인할 수 있다. 위급 상황 발

생 시 서버로부터의 알람을 수신하며, 카메라로부

터 전송된 영상 스트리밍을 시청할 수 있으며, 카

메라에 대한 원격제어도 가능하다. 밴드를 지도와

연동하여 현재 피보호자의 위치를 추적 표시할 수

있는 기능을 가진다.
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Fig. 5. UI of Smartphone Applicaion.

그림 5. 보호자 스마트폰 앱 동작 화면

(4) 서버

Fig. 6. Data collection at Server.

그림 6. 서버에서의 데이터 수집

Fig. 7. Normal operation(up) and emergency(down) at night.

그림 7. 야간환경에서의 모니터링(위) 및 알람 전송(아래)

서버는 스마트밴드에서 전송되는 각종 생체정보

데이터를 수신하여 데이터베이스화 하여 제공한다.

나이 등 피보호자의 특성에 따른 분석도구를 통해

이상 상황을 감지하여 보호자에게 알람을 보내며,

카메라로부터 수신된 영상 스트리밍 데이터를 보

호자에게 전송한다. 현재 스마트밴드로부터의 생체

정보는 1초 간격으로 주기적으로 수신하는 것으로

설정되어 있다.

그림 7은 야간환경에서 정상적인 모니터링과 위

치추적 상태와 긴급 상황 발생 시의 알람 전송 실

험 모습을 나타낸 것이다.

Ⅲ. 결론

인구의 고령화, 1인 가구의 증가, 고혈압과 당뇨

와 같은 대사증후군 환자의 급증 등 현대 사회가

맞이한 상황은 병의원에서의 직접적인 질병 치료

시스템 외에 일상생활에서 스마트기기와 센서를

이용한 건강 모니터링과 긴급 알람 시스템의 구축

필요성을 증가시켰다. 본 논문에서는 독거노인, 환

자, 어린이 등 취약 계층의 위급상황을 인식하여

알리고 실시간 영상공유를 통해 보호자에게 신속

한 대처를 할 수 있도록 정확한 정보를 제공하는

시스템을 설계하고 구현하였다.

구현 시스템은 스마트밴드, 카메라, 서버, 스마트

폰 앱의 4가지 모듈로 구성되며 1) 긴급 상황 발생

시의 자동 알람 발생, 2) 카메라를 통한 실시간 영

상 스트리밍, 3) 적외선 카메라를 사용해 야간에도

동작, 4) 사생활의 침해를 최소화라는 특징을 제공

한다.

향후 본 시스템에서는 서버에 누적된 데이터 정

보를 통해 사용자의 생활 및 동작 특성을 학습시킴

으로서, 보다 정확한 상황 감지와 대처가 가능할

것으로 생각한다.
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