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요   약

스마트그리드는 기존의 단방향 력 송에서 나아가 양방향 정보 교환이 이루어지는 시스템으로 력의 이동  

소요량에 한 실시간 악이 가능하다. 력 생산자는 력 소모량 집계 결과로부터 향후 력 생산량 측이 용이

하며, 사용자 한 다수 력원으로부터의 단  사용 비용을 고려한 선택  력 사용  력 약 계획 수립이 용

이해져 자원의 효율  생산  사용을 가능하게 한다. 반면 자원의 사용  이동에 한 실시간 정보 수집은 개인의 

라이버시를 침해할 수 있는 험성을 내포하고 있다. 이러한 스마트그리드에서의 력량 집계 과정에서 라이버시 

침해를 방지하기 하여, 본 논문에서는 동형 암호화 기법을 활용함으로써 단순 합계를 포함한 복합 연산을 허용하는 

유연하면서도 효율 인 력량 집계  분석 기법을 제시한다. 

ABSTRACT

Smart grid enables efficient power management by allowing real-time awareness of electricity flows through two-way 

communication. Despite its various advantages, threats to user privacy caused by frequent meter reading hinder prosperous 

deployment of smart grid. In this paper, we propose a privacy-preserving aggregation method exploiting fully homomorphic 

encryption (FHE). Specifically, it achieves privacy-preserving fine-grained aggregation of electricity usage for smart grid 

customers in multiple electrical source environments, while further enhancing efficiency through SIMD-style operations 

simultaneously. Analysis of our scheme demonstrates the suitability in next-generation smart grid environment where the 

customers select and use a variety of power sources and systematic metering and control are enabled.

Keywords: smart grid, aggregation, privacy, efficiency, homomorphic encryption

I. 서  론1) 

스마트그리드는 기존 력망과 달리 력원으로부
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터 최종 소비자에 이르는 력이동의  과정에 참여

하는 주체들 사이에서 양방향 정보 교환이 실시간으

로 이루어진다. 이를 통하여 잉여 력 생산으로 인

한 자원 낭비를 사 에 방지하고 시스템 결함 등에 

의한 기상황을 실시간으로 악하여 능동 으로 

처할 수 있을 뿐만 아니라, 최종 소비자는 실시간 

력 사용량  소모 패턴을 인지하고 다양한 력원으

로부터 제공되는 력의 단  시간당 비용을 비교하
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Fig. 1. Smart Grid Architecture

여 선택 으로 사용함으로써 비용 효율  력 사용 

계획을 세울 수 있다.

이러한 스마트그리드의 다양한 이 에도 불구하

고, 사용자 부재 상황 악을 통한 강도 등 [1] 실

시간 력 사용 정보의 노출은 최종 소비자들의 개별 

생활 패턴 악을 가능하게 하여 개인 라이버시에 

한 심각한 침해 가능성을 내포하고 있다 [2,3]. 

스마트그리드에서의 력 사용량에 한 라이버

시 보존을 한 기존 연구 [4-9]에서는 부분 암호

화 기법을 용하여 정보 유출의 방지를 도모하고 있

으며, 특히  력량 집계를 하여 암호문에 

한 연산을 허용하는 동형 암호화 기법을 활용하고 있

다. 그러나 이는 단순 덧셈 등 제한된 연산만을 허용

하는 부분 동형 암호화 (partial homomorphic 

encryption, partial HE) 기법으로, 력원별 상

이한 요   사용자의 다양한 력 사용 권한이 부

여된 차세  스마트그리드 시스템에 용되기 어렵고 

소규모 가구 내에서의 력량 집계를 상으로 연구

가 이루어져 체 가구수의 증가에 따른 확장성을 충

분히 제공하지 못하고 있다.

이에 본 논문에서는 라이버시가 보존되는 환경

에서 덧셈 뿐 아니라 곱셈 등 다양한 연산을 충분히 

활용하여 효율 인 자원 리가 가능하도록 동형 암

호 (fully homomorphic encryption, FHE)를 

이용한 력량 집계  분석 기법을 제시한다.

II. 스마트그리드 구조  라이버시

선진 검침 기반시설 (advanced metering 

infrastructure, AMI)이라 불리는 지능형 스마트 

그리드 시스템은 분산된 다수의 력원으로부터 력 

생산, 장, 부하 제어  송이 가능하며 그 구조

는 Fig. 1.과 같다. 력원 (Generation)으로부터 

생산된 력은 송 (Transmission) 시스템을 통

하여 원거리로 이동되며 분산 (Distribution) 시스

템을 통하여 해당 지역에 분포되어 있는 다수의 최종 

소비자 (Customer)에게 제공된다.

운  (Operator) 시스템은 력 공  상황을 실

시간으로 모니터링하여 유지․ 리하며, 서비스 제공

자 (Service Provider)는 분산 시스템과 최종 소

비자 사이에서의 력 공  계약 체결  력 공

을 담당하고 력 시장 (Market)에서는 스마트그

리드 참여 기  사이에서의 거래가 이루어진다. 력 

공 과 함께 스마트그리드에서의 실시간 정보는 시스

템을 구성하는 모든 참여자가 유기 으로 연결된 네

트워크를 통하여 양방향으로 공유될 수 있다.

이와 같은 정보 교환 구조에서, 최종 소비자의 

라이버시 보존을 해서는 각 참여자가 필요로 하는 

최소한의 정보만 제공될 필요가 있다. 다시 말하면, 

서비스 제공자는 개별 사용자의 생활 패턴이 노출되

지 않는 범 에서 장기간 (월 는 연 단 )에 걸친 

 사용량과 최종 소비자와의 계약으로 합의된 

력원별 비용을 곱하여 사용료를 청구할 수 있으면 충

분하며, 력원에서는 개별 사용자의 력 소모량이 

아닌 단  시간당 소모된 총 력량만을 이용하여 향

후 생산할 력량을 측할 수 있을 것이다.

2.1 라이버시 보존 력량 집계

스마트그리드 시스템의 최종 소비자가 보유한 스

마트 미터 (smart meter)는 라이버시 보존을 

하여 력 소모량 정보를 암호화하여 달할 필요가 

있으며, 이에 한 다수의 연구가 진행되었다 [4,5].

Garcia와 Jacobs는 자신의 력 사용량을 자신

과 연결된 이웃 스마트 미터에게 Paillier 암호화를 

이용하여 달함으로써 최종 집계 결과를 공유할 수 

있는 단  시간당  력량 계산 방안을 제시하

다 [6]. Li 등은 구조  효율성 향상을 하여 집계 

트리 (aggregation tree) 구조를 활용함으로써 말

단 노드 (leaf node)에 치한 스마트 미터로부터 

근 노드 (root node)의 집계자에 이르는 경로에 분

포된 스마트 미터들의 력 사용량 집계를 Paillier 

암호문을 이용하여 합산할 수 있는 방안을 제시하

다 [7]. Hur 등은 집계 트리를 활용하되, Paillier 

암호화 기법의 지수 연산에 따른 연산 복잡도를 개선

하기 하여 모듈로 기반의 동형 암호화 기법을 제시
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함으로써 효율성 향상를 도모하 다 [8].  최근 

Rial 등은 단  시간당 서로 상이한 력원을 사용

하는 환경에서의 비간섭 지식증명 (non-interac-

tive zero knowledge proof, NIZK), 서명, 커

 (commit) 등의 암호학  요소를 결합한 라이

버시 보존을 집계 기법을 제시하 다 [9].

하지만  연구들은 단  시간당 개별 력량 정

보를 숨긴 총 사용량만을 계산하도록 설계되었으며, 

비용 청구를 한 개인의  사용량 집계  다수

의 력원을 활용하는 스마트그리드 시스템에 한 

고려는 충분히 이루어지지 않았다. 시스템 반에서

의 라이버시 보존을 해서는 참여자들이 유기 으

로 결합된 환경에서 스마트 미터에서 암호화된 력 

사용량이 각 주체가 필요로 하는 정보에 해서만 효

과 으로 제공될 수 있는 방안이 마련될 필요가 있

다. 따라서 본 연구에서는 별도의 암호화 기법을 

복 용하지 않고도 스마트 미터에서 암호화된 데이

터를 각 주체가 필요로 하는 형태로 변환하여 다수 

력원에 따른 력 소모량 취합  분석이 가능한 

방안을 제시한다.

III. 제안 기법

라이버시 보존 력량 집계에서의 기능성  효

율성 향상 방안을 제시하기에 앞서, 본 논문에서 사

용된 동형 암호화 기법을 간략히 살펴본다.

3.1 동형 암호화

(fully homomorphic encryption)

동형 암호화는 평문에 응되는 암호문에서의 연

산 결과가 해당 평문에서의 연산 결과로 복호화될 수 

있는 특수한 암호화 기법으로, 라이버시가 보존된 

상태에서 덧셈과 곱셈 등의 연산을 가능하게 한다.

 Gentry에 의하여 구 된 동형 암호는 연산의 

종류  횟수의 제한이 없으며 [10], 암호화 알고리

즘   복호화 알고리즘 에 하여 동일한 공개

키   개인키 에 한 평문  와 암호문 

 의 연산이 아래와 같이 수행될 수 있다:

 ,  ,

    , ⋅  ⋅.

한 Smart와 Vercauteren은 R-LWE 

(Ring-Learning with Errors) 난제에 기반하여 

하나의 암호문에 다수의 평문을 포함하도록 하는 패

킹 (packing) 기법을 제시하여 한 의 암호문 연

산이 다수 평문에 한 연산에 응되는 SIMD 

(single instruction multiple data) 유형의 동

형 연산 방안을 제시하 다. 평문 … , 

…과 이에 응되는 암호문  의 연산은 

다음과 같이 표 될 수 있다:

 …,  …,
    … ,
⋅  ⋅…⋅.

3.2 스마트그리드 구조

스마트그리드 시스템에서 다수 력원으로부터 공

되는 력은 사용자가 실시간으로 선택하여 사용할 

수 있으며, 주/야, 동/하 기 등 력 생산 시기에 

따라 상이한 력 요 이 부과되는 환경을 고려한다. 

따라서 사용자 요구에 따라 서비스 제공자는 력원

별 단  시간당 요 을 사 에 공지하고 사용자의 

력원별 소모량과 단가를 이용하여 력 사용에 따른 

요 을 계산하도록 한다.

스마트그리드를 구성하는 모든 참여자는 서로 독

립된 기 으로 제안 기법을 따라 암호화된 통신을 수

행하되, 개인 라이버시 침해를 유발할 수 있는 잠

재  (honest-but-curious) 공격자로 가정한다. 

다시 말하면, 사용자를 제외한 모든 스마트그리드 참

여자와 외부 공격자는 송되는 데이터로부터 유의미

한 사용자 력 소모량 정보를 획득하려 하며, 서비

스 제공자와 분산 시스템 한 단  시간별 특정 사

용자의 력 소모량에 한 정보 획득을 꾀하는 공격

자로 볼 수 있다. 하지만 임의 조작을 통한 데이터 

변조  독립된 서로 다른 기  사이에서의 공모 공

격을 통한 정보 공개는 이루어지지 않는다고 가정한

다.

3.3 동형 암호화를 활용한 라이버시 보존 력량 

집계

제안 기법에서 사용되는 용어는 Table 1.과 같으

며, 제안 시스템은 크게 기 환경 설정, (최종 사용

자의) 력 소모량 보고, (분산 시스템에서의) 력

량 집계, (서비스 제공자의) 요  취합  청구의 네 

단계로 나 어 볼 수 있다.
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Fig. 2. Smart meter deployment and registration

Notation Description

 smart meter (≤ ≤ )

 electricity source (≤ ≤ )

 usage amount of  from 
 total usage amount of 
⋅ cryptographic hash function

∥ concatenation of  and 
… series of components …
 FHE encryption of   with 

 FHE decryption of  with 

Table 1. Notations

3.3.1 초기 환경 설정

서비스 제공자는 시스템 반에 사용될 동형 암호

화 공개키/개인키 을 생성한다. 최종 사용자는 

Fig. 2.와 같이 서비스 제공자로부터 가용 력원 

 요 , (서비스 제공자의) 공개키, 력량 보고 주

기, 요  징수 기간 등의 정보를 수신하고 등록 정보

를 제공함으로써 해당 지역의 분산 시스템으로부터 

사용자 선택에 따른 력을 공 받는다.

3.3.2 전력 소모량 보고

최종 사용자에 속하는 스마트 미터는 사  계약된 

단  시간의 짧은 주기 ( , 15분) 마다 력원에 

따른 실시간 력 소모량을 측정하고, 동형 암호화 

패킹 기법을 활용하여 암호화한다. 사용자 가 력

원  (≤ ≤ )로부터  단  시간  (≥ ) 

동안 사용한 력량   …는 총 

력원 수 에 하여 암호화 과정에서 패킹을 수행

하여    … 형태

의 단일 암호문을 생성한다.

 암호화된 력 소모량 는  단  시간 마다 

분산 시스템에 달된다.

3.3.3 전력량 집계

분산 시스템은 다수 최종 사용자로부터 수신한 암

호문 ≤ ≤ 으로부터 단  시간 에서의 

력원에 따른 력 사용량을 집계한다 (Fig. 3.). 

다시 말하면, 개의 스마트 미터로부터 수신한 암호

문에 동형 덧셈을 수행하여 단  시간 에서의 력

원별 력량에 한 단일 암호문

⋅ 




  




…
 





을 얻을 수 있다.

분산 시스템은 암호문 ⋅을 서비스 제공자에게 

달하고1), 서비스 제공자는 자신의 개인키로 복호

화한 단  시간  동안 소요된 력원별  력

량을 개별 력 생산자에게 달함으로써 향후 력 

생산량 측에 활용되도록 한다.

3.3.4 요금 취합 및 청구

최종 사용자로부터 수집된 력 소모량은 서비스 

제공자의 과  정보로도 활용될 수 있다. 이 경우, 

동일 사용자에 속하는 스마트 미터 로부터 수신

된 력 소모량을 시간의 경과에 따라 함으로써 

긴 주기의 과  기간 ( , 1개월)에 사용된 사용자

별 력 소모량을 악할 수 있다. 사용자 가 시간 

부터 까지 소모한  력량에 한 암호문은

⋅ 




  




…






와 같이 표 될 수 있다 (Fig. 4.).

력원에 따른 사용요    …
에 하여, 분산시스템은 와 암호문 ⋅의 동

형 곱셈 연산으로부터 력원에 따른 과  정보에 

응되는 암호문

     ⋅⋅      

       …⋅




…






      




…






를 계산하여 서비스 제공자에게 달한다. 서비스 제

1) 최종 사용자로부터 달받은 암호문은 서비스 제공자의 

개인키로만 복호화가 가능하므로 분산 시스템은 개별 

사용자에 한 력 소모량을 확인할 수 없다.



정보보호학회논문지 (2019. 6) 689

Fig. 3. Meter aggregation per time interval

for electricity prediction

Fig. 4. Meter aggregation for customer charge

공자는 분산 시스템으로부터 달받은 암호문을 복호

화하여 사용자의 단기 력 사용 패턴 정보를 모르는 

상황에서도 력원에 따른 과  정보를 취합하고 최

종 사용자에게 력 소모에 따른 비용을 청구한다.

IV. 안 성  성능 분석, 제안 기법의 특징

먼  동형 암호를 활용한 력 소모량 집계 기법

의 특징은 아래와 같이 요약할 수 있다:

1. 선행 연구와 동일하게 단  시간의 체 가구

에 한 라이버시 보존 력량 집계 기능을 수행한

다. 이는 단  시간당 체 력 소모량 집계 결과로

부터 근미래의 력 생산 필요량 측에 활용될 수 

있다.

2. 라이버시 보존 사용자별 요  계산 기능을 

수행한다. 단  시간 력 소모량 집계만을 수행하는 

기존 연구에서 나아가 이미 생성된 동형 암호문을 활

용하여 별도의 암호화 시스템을 도입하지 않고 력 

소모 패턴이 노출되지 않는 요  계산이 가능하다.

3. 다수 력원에 한 개별 력량 집계 기능을 

수행한다. 상이한 력 생산자로부터 소모되는 력

량의 개별 분석이 가능하면서도, 하나의 암호문에 

한 연산이 가능하도록 함으로써 단일 력원에 한 

력량 집계와 동등한 연산 효율성을 유지한다.

4.1 안 성 분석

제안 기법에서 생성된 암호문의 기 성  동형 

연산 과정에서의 무결성은 기반 동형 암호화의 안

성에 기반하므로 [11], 여기서는 력량 집계 과정

에서의 정보 유출 가능성에 따른 안 성을 살펴본다.

단  시간 당 력량 집계에 있어, 스마트 미터 

에 의하여 암호화된 내용은 서비스 제공자의 개

인키로만 복호화가 가능하다. 따라서 분산 시스템은 

동형 덧셈 연산을 수행하더라도 개별 사용자의 력 

소모량에 한 정보를 수집할 수 없어 사용자 라이

버시가 보장된다. 개별 사용자 요  청구 과정에 있

어서도, 분산 시스템은 복호화 키를 소유하지 않기 

때문에 개인 력 소모량  과정에서 응되는 평

문 내용을 악하지 못한다. 서비스 제공자는 자신이 

생성한 개인키로 암호문에 한 복호화를 수행할 수 

있으나, 분산 시스템에서 취합된 체 기간의  

력량에 한 암호문만을 달받기 때문에 단기 

력 소모 패턴을 악하기 어렵다.

4.2 성능 분석

제안 기법의 효율성 검증을 한 구 은 Halevi

의 동형 암호화 라이 러리 (HElib) [12]와 

Bethencourt의 Paillier 암호화 라이 러리 [13]

를 사용하 으며, Ubuntu 16.04 Server에서 

C++로 작성되었다. 3.4GHz CPU에서 수행된 실

험은 단일 코어상에서 별도의 최 화를 수행하지 않

은 결과를 측정하 으며, 100회 반복을 통하여 획득

한 평균값을 표기하 다. 가구당 월별 평균 력 소

모량 (867kWh)을 참조 [14]하여 100가구에서 

100,000가구에 이르는  력 소모량을 집계하

으며, 이를 하여 최  40비트의 평문 공간을 가

지도록 설정하 다. 한 NIST의 권고안 [15]에 

따라, 동일 수 의 안 성 (112비트)을 유지하도록 

동형 암호는 하나의 암호문에 168개의 평문 ( 력원 

종류의 개수)을 포함하도록 하 고, Paillier 암호화

의 키 길이는 2,048비트로 설정하 다.
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Fig. 5. Comparison of computation cost for 

aggregation per meters and sources

Enc*

#.houses**

Homo-

morphic

Paillier

(1 src.)

Paillier

(168 srcs.)

100 1.61 0.74 60.41

1,000 16.02 7.47 607.54

10,000 160.16 74.66 6,196.96

100,000 1,606.09 783.44 67,464.64

 * Enc: encryption algorithm

** #.houses: number of houses being aggregated

Table 2. Comparison of aggregation time (ms) 

with varying number of houses

4.2.1 통신 복잡도

스마트그리드 시스템의 참여자들은 라이버시에 

민감한 정보를 암호화된 형태로 송수신하므로 단  

암호문에 한 크기 비교를 통하여 암호문 통신에 소

요되는 비용을 가늠할 수 있다. Paillier 암호화에서

는 하나의 암호문이 512바이트의 공간을 차지하는 

반면 동형 암호문 하나의 크기는 163,208바이트로 

측정되었다. 하나의 동형 암호문에 168개의 평문이 

내포되기 때문에 평문 하나당 971바이트의 암호문에 

응된다고 볼 수 있다. 이는 Paillier 암호화 기법

에 비하여 동형 암호화 기법에서 약 89%의 오버

헤드가 발생한 것으로, (leveled FHE에서의) 동형 

곱셈 연산의 허용 횟수, 암호문 패킹 수 , 안 성  

정도에 따른 매개변수 설정에 따라 달라지는데, 동형 

암호문에 포함된 노이즈  복호화 과정에서의 노이

즈 제거를 하여 공개키의 크기가 상 으로 크기 

때문에 기존 암호화 시스템에 비하여 암호문의 크기

가 커질 수 밖에 없다. 하지만 시스템 설정 과정에서 

동형 곱셈 허용 횟수  력원 종류에 따른 단일 암

호문 내 평문 개수 조 에 한 추가 분석을 통하여 

동형 암호문의 최  크기를 악함으로써 불필요한 

장공간의 낭비를 감소시키고 통신 복잡도를 낮출 

수 있을 것이다.

4.2.2 연산 복잡도

서비스 제공자는 시스템 반에 사용될 암호화를 

한 공개키/개인키 을 생성하는데, Paillier 암호

화에서는 236.904ms가 소요된 반면 동형 암호화는 

3,413.937ms가 소요되어 14.4배의 시간을 필요로 

한다. 하지만 이는 시스템 기 환경 설정에서 한 번

만 수행되므로 그 의미가 크지 않다고 할 수 있다.

가장 빈번한 연산이 이루어지는 분산 시스템에서

의 집계에 소요되는 시간은 Fig. 5. (Table 2)와 

같으며, 가구 (meter) 수에 비례하여 소요시간이 

증가하는 경향을 보인다. 제안 기법에서는 10,000가

구 기 으로 160.163ms가 소요(좌측 단색)된 반

면, Paillier 암호화를 이용한 경우에는 

6,195.959ms가 소요(우측 세로 무늬)되어 약 37

배의 성능 향상을 꾀할 수 있었다. 이는 Paillier 암

호화를 이용하여 단일 집계 연산을 수행하는데 소요

되는 시간( 앙 가로 무늬)은 상 으로 짧음에도 

불구하고, 동형 암호화에서는 패킹을 이용하여 한 가

구에서 사용할 수 있는 168개의 서로 다른 력원에 

한 집계를 하나의 암호문 연산으로 수행할 수 있는 

것과 달리 Paillier 기법을 이용하는 경우에는 논리

 병렬 연산이 불가능하기 때문이다.

V. 결  론

안정  력 생산  효율  유지․ 리 등 다양

한 장 을 지닌 스마트그리드 시스템의 활성화를 

해서는 사용자 라이버시 문제의 해결이 선행되어야 

할 것이다. 본 논문에서는 다양한 력원으로부터의 

선택  력 이용이 가능한 환경에서 사용자, 서비스 

제공자, 력원이 필요로 하는 정보를 라이버시가 

보존된 환경에서 효율 으로 집계  활용할 수 있는 

방안을 동형 암호화 기법을 활용하여 제시하 다. 평

문 비 암호문 크기의 증가는 기존 암호문 기법에 

비하여 동형 암호화 기법에서 개선되어야 할 요한 

이슈 의 하나로 볼 수 있으며, 스마트그리드 시스

템의 요구사항 분석을 통하여 최  매개변수를 설정
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함으로써 장 공간  통신 복잡도를 감소시킬 수 

있을 것이다. 반면, 성능 분석을 통하여 확인한 바와 

같이 패킹 기법을 활용하여 개별 평문에 한 개별 

연산을 수행하지 않고도 다수 평문에 응되는 암호

문 상에서의 연산을 통하여 보다 효율 인 집계  

분석이 가능함을 확인하 다.

개발 기의 동형 암호화에서 비롯된 성능 하 

문제가 지속 으로 개선되고 있는 시 에서, 동형 

암호의 력 사용량 집계에의 활용은 라이버시가 

보존되는 환경에서 다양한 연산  분석의 효율  수

행을 가능하게 할 것이다.
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