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요   약

지능화된 안드로이드 악성코드는 안티바이러스가 탐지하기 어렵도록 악성행위를 숨기기 위하여 다양한 분석 회피 기

법을 적용하고 있다. 악성코드는 악성행위를 숨기기 위하여 백그라운드에서 동작하는 컴포넌트를 주로 활용하고, 자동

화된 스크립트로 악성 앱을 실행할 수 없도록 activity-alias 기능으로 실행을 방해하고, 악성행위가 발견되는 것을 

막기 위해 logcat의 로그를 삭제하는 등 지능화되어간다. 악성코드의 숨겨진 컴포넌트는 기존 정적 분석 도구로 추출

하기 어려우며, 기존 동적 분석을 통한 연구는 컴포넌트를 일부만 실행하기 때문에 분석 결과를 충분히 제공하지 못한

다는 문제점을 지닌다. 본 논문에서는 이러한 지능화된 악성코드의 동적 분석 성공률을 증가시키기 위한 시스템을 설

계하고 구현하였다. 제안하는 분석 시스템은 악성코드에서 숨겨진 컴포넌트를 추출하고, 서비스와 같은 백그라운드 컴

포넌트인 실행시키며, 앱의 모든 인텐트 이벤트를 브로드캐스트한다. 또한, 분석 시스템의 로그를 앱이 삭제할 수 없도

록 logcat을 수정하고 이를 이용한 로깅 시스템을 구현하였다. 실험 결과 본 논문에서 제안한 시스템을 기존의 컨테이

너 기반 동적 분석 플랫폼과 비교하였을 때, 악성코드 구동률이 70.9%에서 89.6%로 향상된 기능을 보였다.

ABSTRACT

Nowadays, intelligent Android malware applies anti-analysis techniques to hide malicious behaviors and make it difficult for 

anti-virus vendors to detect its presence. Malware can use background components to hide harmful operations, use activity-alias 

to get around with automation script, or wipe the logcat to avoid forensics. During our study, several static analysis tools can 

not extract these hidden components like main activity, and dynamic analysis tools also have problem with code coverage due 

to partial execution of android malware. In this paper, we design and implement a system to analyze intelligent malware that 

uses anti-analysis techniques to improve detection rate of evasive malware. It extracts the hidden components of malware, runs 

background components like service, and generates all the intent events defined in the app. We also implemented a real-time 

logging system that uses modified logcat to block deleting logs from malware. As a result, we improve detection rate from 

70.9% to 89.6% comparing other container based dynamic analysis platform with proposed system.
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Fig. 1. Main activity definition in AndroidManifest.xml[6]

I. 서  론

전 세계에 스마트폰과 태블릿 PC와 같은 모바일 

디바이스의 보급률이 높아지고 있으며, 모바일 OS 

중 안드로이드 OS가 가장 높은 점유율을 지닌다

[1]. IDC는 2016년부터 안드로이드 OS가 85%로 

높은 점유율을 유지하고 있으며, 2022년까지 

85.5%의 높은 점유율을 유지할 것으로 전망한다

[2]. 또한 안드로이드 디바이스 사용자는 꾸준히 증

가하여 2019년에 25억 명에 이를 것으로 추정된다

[3]. 이에 따라 이러한 모바일 시장을 목표로 하는 

악성코드 또한 증가하는 추세이다. 2018년 9월 발간

된 McAfee의 보고서에 따르면, 높은 점유율을 보유

한 안드로이드 OS를 겨냥한 악성코드가 꾸준히 증

가하여 새로운 악성코드가 지난 분기 대비 27% 증

가하며 매 분기 증가하는 추세를 나타내고 있다[4]. 

이러한 안드로이드 악성코드는 점차 지능화되며 분석

을 난해하게 만들고 앱의 수명을 늘리기 위하여 분석

을 회피하는 기법을 적용하고 있다. 지능화된 악성코

드는 분석 환경에서 앱이 자동 실행하는 것을 막기 

위하여 컴포넌트를 숨기는 기법을 적용하고, 악성코

드가 실행되는 것을 사용자에게 숨기기 위해 백그라

운드에서 실행되는 컴포넌트에서 주로 악성행위를 수

행한다[5]. 또한 앱에서 무의미한 더미 로그를 무한

정 생성하거나 분석 로그를 삭제하여 악성코드 분석

을 방해하는 기법을 사용한다. 동적 분석을 제공하는 

기존 연구에서는 이러한 분석 회피 기법을 적용한 안

드로이드 악성코드를 분석하는데 어려움이 있으며, 

지능화되는 악성코드를 위하여 분석 시스템 또한 고

도화가 이루어져야한다.

본 논문에서는 지능화된 악성코드를 분석하기 위

하여 안드로이드 악성코드에서 분석을 회피하는 기법

을 정리하고, 분석 회피 기법을 적용한 악성코드를 

분석하기 위해 향상된 동적 분석 기능을 갖는 분석 

시스템을 제안한다.

II. 관련 연구

2.1 안드로이드 악성코드의 분석 회피 기법

2.1.1 안드로이드 앱의 컴포넌트를 숨기는 기법

안드로이드 앱은 앱 아이콘을 클릭하는 것으로 앱

을 실행할 수 있으며, 최초 실행 시 아이콘에 매핑된 

컴포넌트인 메인 액티비티가 실행된다. 앱에서 사용

되는 컴포넌트는 AndroidManifest.xml 파일에서 

정의한다. Fig.1.과 같이 <activity> 요소에 

LAUNCHER 카테고리와 Main 액션을 

<intent-filter>요소를 통해 지정하는 것으로 매핑 

할 수 있다. LAUNCHER 카테고리와 MAIN 액

션을 지정하면 앱 아이콘과 해당 액티비티를 연결하

며, 앱의 시작 지점으로 정의하는 것을 의미한다. 앱 

아이콘 클릭 시 아이콘에 매핑 된 액티비티가 실행되

며, 이러한 액티비티를 메인 액티비티라 한다. 

그러나 AndroidManifest.xml 파일 내에서 액

티비티를 정의하는 방법에는 <activity> 요소 외에

도 <activity-alias> 요소가 존재한다. 

<activity-alias> 요소는 액티비티에 이름 외에 별

칭을 정의하는 기능을 제공한다. Fig.2.와 같이 액

티비티를 정의하기 위하여 <activity-alias> 요소를 

사용하는 경우, <activity>와 동일한 문법을 이용하

기 때문에 LAUNCHER 카테고리와 MAIN 액션

을 지정하여 메인 액티비티를 정의할 수 있다. 

<activity-alias> 요소를 이용할 경우, 사용자가 앱 

아이콘 클릭 시 name 속성에 매핑된 액티비티를 실

행하도록 요청하지만, 실제로 실행되는 액티비티는  

targetActivity 속성에 정의된 액티비티이다. 

메인 액티비티를 정의하기 위하여 

<activity-alias> 요소를 이용한 경우, 안드로이드 

SDK(Standard Development Kit)의 빌드 도구

인 AAPT(Android Asset Packaging Tool)[7]

를 이용한 컴포넌트 추출 시 Fig.3.과 같이 메인 액
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Fig. 2. Comparison of activity definition between <activity> and <activity-alias>

Fig. 3. Sample of failure to extract main activity using AAPT

티비티를 추출하는 것이 불가능하다. 또한 안드로이

드 애플리케이션을 역공학 하는 도구인 

Androguard[8]는 <activity-alias> 요소로 정의

된 액티비티를 추출할 수 있지만 액티비티의 name 

속성으로 정의된 별칭만을 획득하며, 실제로 실행되

는 메인 액티비티는 targetActivity 속성에 정의되

어 있기 때문에 이를 획득할 수 없다. 이러한 기존 

도구는 메인 액티비티가 <activity-alias> 요소를 

이용하여 정의된 경우 이를 추출할 수 없다는 문제점

을 지닌다. 이에 따라, 안드로이드 악성코드는 

<activity-alias> 요소를 이용한 메인 액티비티를 

정의하는 기법을 적용해  컴포넌트가 분석되는 것을 

회피할 수 있다.

2.1.2 백그라운드 컴포넌트를 이용한 악성 행위 수행

안드로이드 앱의 컴포넌트는 액티비티 뿐만 아니

라 서비스와 브로드캐스트 리시버가 존재한다. 서비

스는 백그라운드 컴포넌트이기 때문에 UI 없이 동작

할 수 있으며, 악성 앱은 사용자에게서 악성 행위를 

숨기기 위하여 주로 서비스에서 악성행위를 수행한다

[5]. 또한, 사용자가 아이콘을 클릭하지 않아도 자동

으로 서비스를 실행할 수 있도록 브로드캐스트 리시

버를 활용한다. 브로드캐스트 리시버는 디바이스에서 

이벤트를 방송하면 이를 수신하여 실행되는 컴포넌트

이며, 등록된 이벤트가 발생하면 앱에서 이벤트를 수

신하여 브로드캐스트 리시버가 실행된다. 브로드 캐

스트 리시버는 앱 내의 서비스를 실행하여 백그라운

드 컴포넌트만으로 악성 행위를 수행할 수 있다. 따

라서 악성 앱은 사용자에게 알리지 않고 악성행위를 

수행하기 위하여 백그라운드 컴포넌트인 서비스와 브

로드캐스트 리시버를 활용할 수 있다. 이에 더해, 안

드로이드 앱은 메인 액티비티가 존재하지 않더라도 

서비스와 브로드캐스트 리시버만으로 구성할 수 있

다. 이러한 특수한 앱을 분석하기 위해 동적 분석 시

스템은 서비스를 실행시킬 수 있는 기능을 포함하여 

메인 액티비티가 존재하지 않는 앱에 대응해야한다.

2.1.3 Logcat의 결점을 이용한 분석 로그 삭제 기법

안드로이드에서는 설치된 앱의 동작과 오류 메시

지를 기록하기 위하여 logcat 기능을 사용할 수 있

다. 악성코드 분석가들은 앱을 분석 할 때, 앱이 동

작하는 과정에서 생성된 로그를 실시간으로 분석하거

나 저장하여 악성 앱을 탐지할 수 있다. 반면, 디바

이스가 루팅 된 경우, logcat 버퍼에 기록된 로그를 

삭제하기 위하여 “logcat –c” 명령어를 사용할 수 

있다[5]. logcat의 –c 옵션은 logcat 버퍼에 기록

된 로그를 모두 삭제하는 명령이다. 앱에서 직접 

Runtime.exec() 메소드를 호출하여 “logcat –c“ 
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<activity-alias> activity Run service Broadcast event

Tracedroid[9] No Yes Partial

CopperDroid[10] Unknown No Partial

Droidbox[11] No No Partial

Mobile-Sandbox[12] No No No

C-Android[13] No No No

Table 1. Comparison of dynamic analysis tools

명령어를 실행한 경우, 모든 로그가 삭제되어 분석 

기록 또한 삭제되는 문제점이 발생한다.

또한, logcat은 버퍼 크기의 최댓값이 존재한다. 

따라서 안드로이드 앱을 동적 분석 시, 분석 대상인 

앱이 더미 로그를 무수히 많이 생성하여 버퍼 크기를 

초과하여 logcat에 기록된 분석 로그가 삭제되는 문

제점을 지닌다.

2.2 기존 안드로이드 동적 분석 시스템

안드로이드 앱을 분석하기 위한 방법은 정적 분석

과 동적 분석이 존재한다. 이 중 동적 분석은 분석 

대상인 앱을 분석 환경에서 실제로 실행하여 앱이 실

행되는 도중 수행하는 행위들을 수집하여 분석하는 

방식을 의미한다. 안드로이드 악성코드는 이러한 동

적 분석을 회피하기 위한 기법들을 적용하므로, 동적 

분석 시스템들은 악성코드에 적용된 분석 회피 기법

을 파악하고 이에 대응할 필요성이 존재한다. 

Table.1은 앞서 언급된 동적 분석 툴들을 종합적으

로 비교한 결과이며, 세부내용은 다음과 같다.

Tracedroid[9]는 QEMU 기반 안드로이드 에뮬

레이터로 동적 분석을 수행하며, 안드로이드 프레임

워크를 수정 후 빌드 한 분석 플랫폼을 이용한다. 함

수 호출을 추적하기 위하여 바이트코드 인터프리터를 

후킹하고, 네이티브 코드에서 호출하는 시스템 콜을 

분석하기 위해 strace를 이용한다. 앱의 액티비티와 

서비스를 추출하기 위하여 Androguard를 이용하

기 때문에 메인 액티비티를 <activity-alias>로 정

의한 경우 메인 액티비티를 실행할 수 없다는 문제점

을 지닌다. 또한, 앱에 등록된 시스템 이벤트에 모두 

대응할 수 없고 SMS 수신 등 특정 시스템 이벤트

에 대해 에뮬레이팅하는 단점을 지닌다.

CopperDroid[10]는 QEMU를 기반으로 수정

된 안드로이드 에뮬레이터에서 앱을 동적 분석하고 

시스템 콜을 추적하는 시스템이다. 시스템 콜을 커널

에서 추적하기 때문에 자바와 네이티브 코드에서 발

생하는 행위를 분석할 수 있다는 장점을 지닌다. 동

적 분석 시 Monkeyrunner을 이용해 UI 이벤트를 

랜덤으로 발생시켜 앱을 테스트한다. 그러나 앱의 서

비스를 실행하지 않기 때문에 메인 액티비티가 존재

하지 않는 앱의 분석이 불가능하다는 단점을 지닌다. 

또한, 시스템 이벤트는 배터리 부족 상태, 재부팅, 

SMS, 전화 수신에 대해서만 발생시키기 때문에 앱

에 등록된 모든 이벤트에 대응할 수 없다.

Droidbox[11]는 안드로이드 에뮬레이터인 AVD 

(Android Virtual Device)에서 앱을 실행하여 파

일 I/O와 SMS, 네트워크를 이용한 정보 유출의 발

생을 모니터링하여 제공하는 오픈소스 도구이다. 

Androguard를 이용하여 동적 분석을 수행하기 위

한 앱의 컴포넌트를 추출하며, TaintDroid[14]로 

정보 유출이 발생하는지 확인한다. 하지만, 

Androguard는 <activity-alias>로 정의한 액티비

티를 추출할 수 없기 때문에 Droidbox 또한 동일한 

문제점이 존재한다. 또한, 동적 분석 수행 시 

Monkeyrunner를 이용하여 UI 이벤트를 발생시키

지만, 서비스를 실행하지 않고 시스템 이벤트는 전화 

통화와 SMS 두 종류만 에뮬레이션하는 한계점을 

가진다.

Mobile-Sandbox[13]는 QEMU를 기반으로 하

는 안드로이드 에뮬레이터로 자동 분석을 수행하는 

시스템이다. 자바뿐만 아니라 네이티브 코드에 대한 

추적이 가능하며, Droidbox와 TaintDroid를 기반

으로 데이터 유출이 발생하는지 모니터링한다. 동적 

분석 시 Monkeyrunner를 이용하여 UI 이벤트를 

발생시켜 앱을 테스트한다. 그러나 앱 컴포넌트를 추

출하기 위하여 AAPT 도구를 사용하기  때문에 

<activity-alias>로 정의된 메인 액티비티는 획득할 

수 없어, 앱을 실행할 수 없다는 단점을 지닌다. 또

한, 백그라운드 컴포넌트인 서비스를 실행하지 않으

며, 시스템 이벤트를 발생시키지 않아 브로드캐스트 
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Fig. 4. Sample code of <activity-alias> in AndroidManifest

리시버를 실행할 수 없다는 문제점이 있다.

C-Android[14]는 LXC[15] 컨테이너 기반의 

자동화된 안드로이드 동적 분석 플랫폼이다. 동적 분

석을 수행하는 컨테이너 플랫폼은 호스트 OS 상에

서 프로세스로 실행된다. 따라서 기존 ARM 에뮬레

이터가 하이퍼바이저로 인해 성능이 저하되는 단점을 

극복하였다. 그러나 C-Android는 동적 분석 시, 

컴포넌트를 추출하기 위하여 AAPT 도구를 이용하

기 때문에 <activity-alias>로 메인 액티비티를 정

의한 앱은 분석이 불가능하다. 또한, 앱 분석을 위하

여 메인 액티비티만 실행하기 때문에 서비스를 실행

하지 않고 시스템 이벤트를 발생시키지 않는다.

대부분의 툴들은 <activity-alias>로 정의된 액

티비티를 분석하지 못하였으며, 서비스 및 브로드캐

스트리시버의 경우 또한 제한적인 분석을 보여준다. 

따라서 본 논문에서는 C-Android가 제공하는 동적 

분석 플랫폼을 기반으로, 지능화된 악성코드의 분석 

회피 기능에 대응하기 위하여 앱의 컴포넌트를 추출

하고 메인 액티비티 및 백그라운드 컴포넌트를 모두 

실행하여 분석 성공률을 높이는 분석 시스템을 제안

한다.

III. 제안 기법

3.1 앱 컴포넌트 추출 및 앱 분석 절차 설계

본 논문에서는 안드로이드 앱의 컴포넌트를 추출

하고, C-Android의 컨테이너 기반 동적 분석 플랫

폼을 이용하여 앱의 컴포넌트를 실행하여 구동률을 

향상시키는 시스템을 설계 및 구현한다. 앞서 언급한 

바와 같이, 안드로이드 악성 앱은 <activity-alias> 

요소를 이용하여 앱의 메인 액티비티를 숨기는 회피 

기법을 적용할 수 있다. 또한, 서비스와 브로드캐스

트 리시버를 이용하여 악성 행위를 수행하여 사용자

에게 보이지 않는 기법이 존재한다. 이러한 지능화된 

악성 앱을 분석하기 위하여 정적 분석을 통해 앱의 

컴포넌트를 추출하고, 추출한 컴포넌트를 실행하여 

동적 분석을 수행하는 기법을 설계 및 구현한다. 

3.1.1 분석 우회 기법이 적용된 메인 액티비티 추출

Androguard, AAPT 등 기존 도구가 추출할 수 

없는 <activity-alias> 요소로 정의된 메인 액티비

티를 추출하여 <activity> 요소 혹은 

<activity-alias> 요소로 정의된 메인 액티비티의 

이름을 추출한다. <activity> 요소는 액티비티를 정

의하기 위하여 name 속성을 이용하는 반면, 

<activity-alias> 요소로 정의된 메인 액티비티는 

Fig.4.과 같이 액티비티의 별칭을 name 속성으로 

정의하고 실제 실행되는 액티비티는 

targetActivity 속성으로 정의한다. 따라서 

<activity-alias> 요소로 정의된 메인 액티비티를 

추출하기 위해서는 name 속성이 아닌 

targetActivity 속성에서 액티비티의 이름을 추출

하여야한다. 메인 액티비티는 안드로이드 앱의 시작 

지점이기 때문에 동적 분석 시, 메인 액티비티를 최

우선적으로 실행하여 앱을 구동한다.

3.1.2 서비스와 인텐트 이벤트 추출

또한, 앱의 서비스와, 브로드캐스트 리시버에 등

록된 모든 이벤트를 추출한다. 악성 앱은 사용자에게 

악성 행위를 숨기기 위해 백그라운드 컴포넌트인 서

비스에서 주로 악성 행위를 수행하기 때문에, 서비스

를 추출하여 악성 행위를 수행하는 백그라운드 컴포

넌트를 실행할 수 있고 동적 분석 시 코드 커버리지

를 향상시킬 수 있다. 앱은 Fig.5.와 같이 서비스와 

브로드캐스트 리시버만 존재하고 메인 액티비티가 존

재하지 않을 수 있다. 이러한 앱은 메인 액티비티를 

실행하는 방법으로는 분석이 불가능하다. 이 경우 서

비스를 실행하면 해당 앱의 프로세스가 시작되며, 메

인 액티비티가 존재하지 않더라도 앱의 동적 분석을 

수행할 수 있다.

브로드캐스트 리시버는 리시버에 등록된 이벤트를 
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Fig. 5. Malware sample with no main activity

Fig. 6. Extracting main activity from <activity-alias> element

방송하면 이를 수신하여 실행되는 컴포넌트이며, 해

당 인텐트 이벤트를 발생하는 것으로 브로드캐스트 

리시버를 실행할 수 있다. 따라서 동적 분석 시, 

AndroidManifest.xml를 파싱하여 브로드캐스트 

리시버에 등록된 이벤트를 모두 발생시켜 리시버를 

실행할 수 있으며, 이에 따라 동적 분석의 코드 커버

리지를 향상시킬 수 있다.

3.2 안드로이드 로깅 방해 대응 기법 설계

3.2.1 logcat 버퍼 크기를 이용한 로그 삭제 대응 기법 

설계

logcat은 안드로이드에서 제공하는 기본 로깅 도

구이다. logcat은 버퍼 크기의 최댓값이 존재하며, 

기록된 로그의 양이 버퍼 크기를 초과하면 logcat에 

기록된 로그가 삭제되는 문제점이 발생한다. 따라서 

앱이 logcat에 기록된 로그를 삭제하기 위하여 무수

히 많은 더미 로그를 logcat에 기록하는 기법을 시

도할 수 있다. logcat이 가지는 이러한 버퍼 크기의 

한계점을 악용한 분석 회피 기법에 대응하기 위하여, 

본 논문에서는 실시간으로 logcat의 로그를 파일로 

기록하는 시스템을 제안한다. 로그의 양이 버퍼 크기

를 초과하면 logcat에 기록된 로그가 삭제되지만 파

일에 저장한 로그는 삭제되지 않으므로 동적 분석 시 

분석 기록을 실시간으로 파일에 저장하여 logcat의 

버퍼 크기가 초과되는 문제점을 극복하고 로그를 저

장하는 것이 가능하다.

3.2.2 명령어를 이용한 로그 삭제 대응 기법 설계

안드로이드 앱을 동적 분석하는 환경이 루팅 되었

을 경우, 악성 앱은 Runtime.exec() 메소드로 

“logcat –c“ 명령을 실행할 수 있다. 이를 통해 앱

이 logcat에 기록된 로그를 모두 삭제하여 분석 기

록을 삭제하는 기법을 사용할 수 있다. 이러한 회피 

기법에 대응하기 위하여, AOSP(Android Open 

Source Project)의 logcat 소스코드를 수정할 수 

있다. logcat 명령어 옵션 중 로그를 삭제하는 –c 

옵션에 해당하는 소스코드를 수정하여 로그 삭제를 

수행하지 않도록 한다. 이후 수정된 logcat 소스코

드를 빌드하여 logcat의 삭제를 수행하지 않으며 다

른 모든 기능은 정상적으로 수행하는 logcat 바이너

리를 이용할 수 있다. 수정된 logcat 바이너리는 

logcat에 기록된 로그를 삭제하지 못하지만 다른 

logcat 명령은 정상적으로 수행하여 앱의 동작을 방

해하지 않는 시스템을 구현할 수 있다.
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Fig. 7. Event extraction from broadcast receiver

Fig. 8. Components extraction result from malware sample

IV. 구  현

4.1 앱 컴포넌트 추출 및 앱 분석 절차

안드로이드 앱 내부에서 사용되는 컴포넌트는 

AndroidManifest.xml 파일에서 정의하고 있으며, 

XML 형식을 따르고 있으므로 이를 파싱하여 앱의 

컴포넌트를 추출할 수 있다. <activity> 요소가 액

티비티명을 정의하기 위하여 name 속성을 이용하는 

것과 달리 <activity-alias> 요소는 실제 액티비티

명을 targetActivity 속성으로 정의한다. 따라서 

Fig.6.와 같이 <activity-alias> 요소의 

targetActivity 속성으로부터 액티비티명을 획득하

는 코드를 작성하여 앱에서 실제 실행되는 메인 액티

비티의 이름을 추출할 수 있다.

앱의 서비스는 <service> 요소의 name 속성에

서 서비스명을 추출할 수 있으며, 브로드캐스트 리시

버에서 수신하는 이벤트는 Fig.7.과 같이 

<receiver> 요소의 하위 요소인 <action> 요소에서 

name 속성으로 정의된 이벤트명을 추출할 수 있다.

Fig.8.은 안드로이드 악성 앱에서 컴포넌트를 추

출한 결과이다. <activity-alias>로 메인 액티비티

를 정의하는 기법을 적용하였으나 정상적으로 메인 

액티비티를 추출할 수 있으며, 앱 내의 서비스와 브

로드캐스트 리시버 및 브로드캐스트 리시버에서 수신

하는 인텐트 이벤트의 목록을 추출할 수 있다. 이를 

바탕으로 동적 분석 시, 앱의 컴포넌트를 실행하여 

앱의 실행율을 증가시키고 코드 커버리지를 향상시킬 

수 있다.

4.2 안드로이드 로깅 방해 기법 대응

logcat 의 소스코드 원본은 AOSP 소스코드에 

포함되어 있다. 이 중 logcat.cpp 소스코드에서 

logcat에 기록된 로그를 삭제하는 코드를 제거하면 

삭제 기능만을 제공하지 않고 다른 기능은 정상적으

로 수행하는 logcat을 사용할 수 있다. 이후 AOSP

를 빌드하여 수정된 logcat 바이너리를 획득 할 수 

있다. 안드로이드의 logcat은 /system/bin 디렉토

리 내부 logcat 경로에 존재하며, 이를 수정된 

logcat으로 대체할 수 있다. 본 논문의 분석 시스템

은 동적 분석 플랫폼으로 C-Android에서 제공하는 

안드로이드 컨테이너를 이용하기 때문에 logcat을 

대체하는 것이 가능하다. 수정된 logcat 실행파일은 

로그 삭제를 제외한  모든 기능을 정상적으로 수행할 

수 있기 때문에 앱이 logcat을 사용하더라도 에러가 

발생하지 않고 정상적으로 동작할 수 있다.

Fig.9.은 실제 악성 앱이 동적 분석 중 logcat의 

로그를 삭제하기 위해 “logcat –c” 명령어를 수행했

음을 나타낸다. 이와 같이 악성 앱이 로그 삭제를 시

도할 수 있으나, 본 논문에서 제안한 시스템은 로그 

삭제 기능을 제공하지 않는 수정한 logcat을 이용하
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Fig. 10. Proposed system architecture 

Fig. 9. Malware sample with deleting logcat buffer

였기 때문에 분석 로그는 삭제되지 않으면서 앱 또한 

정상적으로 동작하여 분석을 수행할 수 있다는 장점

을 지닌다.

또한, logcat의 버퍼 크기를 초과하도록 더미 로

그를 무수히 많이 생성하여 로그를 삭제하는 앱에 대

응하기 위하여 실시간 로깅 시스템을 구현한다. 동적 

분석을 시작하기 전, 분석을 수행하는 프로세스와 함

께 별도의 하위 프로세스를 생성하고, 분석 도중 

logcat 에 기록되는 로그를 실시간으로 수집하여 파

일에 기록하는 로깅 시스템을 구현한다. logcat의 

버퍼 크기가 초과되어 logcat 내의 로그가 삭제되더

라도 파일에서 기록된 분석 로그는 삭제되지 않는다

는 장점을 지닌다. 이를 통하여 더미 코드를 무수히 

많이 생성하는 악성 앱　또한 성공적으로 분석할 수 

있는 로깅 시스템을 구현한다.

4.3 안드로이드 앱 동적 분석 시스템 설계

본 논문에서는 분석을 회피하기 위한 기법이 적용

된 안드로이드 악성 앱의 분석률을 높이기 위한 동적 

분석 기능을 향상시키는 기법을 제안한다.

C-Android에서 제공하는 안드로이드 컨테이너 

플랫폼에 앞서 서술한 기법들을 적용하여 Fig.10.과 

같이 분석을 수행하는 시스템을 설계 및 구현하였다. 

앱의 AndroidManifest.xml 파일에서 메인 액티

비티, 서비스와 브로드캐스트 리시버 및 브로드캐스

트 리시버에서 수신하는 이벤트를 추출한다. 앱을 실

행하기 전 실시간으로 분석 로그를 기록하는 프로세

스를 생성하며, 로그를 삭제하지 못하도록 수정된 

logcat을 이용하여 분석 로그를 기록한다. 이후 앱

에서 추출한 메인 액티비티를 실행한다. 메인 액티비

티를 실행하면 앱의 프로세스가 생성되며, 앱의 메인 

액티비티가 존재하지 않을 경우 서비스가 최초 실행

될 때 앱 프로세스가 생성된다. 메인 액티비티를 실

행한 후 코드 커버리지를 향상시키기 위해 앱에 포함

된 모든 서비스들을 실행하며, 브로드캐스트 리시버

에서 수신하는 모든 인텐트 이벤트를 실행한다. 이후 

Monkey tool로 UI 이벤트를 랜덤으로 발생시켜 

앱을 테스트한다. 동적 분석 과정이 모두 완료되면 

기록된 동적 분석 로그를 수집하고 컨테이너를 중지 

후 분석을 종료한다.

4.4  성능 분석

본 논문에서 제안한 분석 기능의 성능 향상을 확

인하기 위해 악성 앱을 이용한 분석 실험을 진행하였

다. 실험을 위하여 안드로이드 동적 분석 플랫폼인 

AMAaaS[16]에서 제공한 안드로이드 악성 앱 

1000개를 분석 샘플로 사용하였다. 실험 환경으로 

C-Android[14]에서 제공하는 컨테이너를 동적 분

석 플랫폼으로 이용하였다. 비교 대상은 제안 기법을 

적용하지 않은 분석 결과이며, 동일한 분석 환경에서 

<activity> 요소를 이용하여 정의된 메인 액티비티

만 실행하여 분석을 수행하였다.

Table 2.과 같이 제안 기법을 적용하기 않았을 

경우 악성 앱에 대한 분석 성공률은 70.9%인 반면, 

제안 기법을 적용하였을 경우 분석 성공률은 89.6%

로 19.3%만큼 향상되었다. 이는 메인 액티비티를 

<activity-alias> 요소로 정의한 앱과, 앱 내에 메

인 액티비티가 존재하지 않지만 서비스와 브로드캐스

트 리시버로 구성된 앱에 대한 분석을 수행할 수 있
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Total sample Original C-Android Applying our proposal

Activity-alias 171 16 171

No main activity 16 0 16

Can not install 104 16 0

No anti-analysis 709 709 709

Total 1000 709 896

Table 2. Success rate for analyzing 1000 malware samples

기 때문에 성공률이 향상되었음을 나타낸다. 

반면, 악성 앱 샘플 중에서 설치가 불가능한 앱은 

AndroidManifest.xml의 형식이 올바르지 않은 

경우, 앱 서명이 올바르게 서명되지 않은 경우, 

APK 파일 형식이 맞지 않는 경우 등 앱 자체가 가

지는 문제점으로 인해 설치가 불가능한 경우이다. 이

러한 앱은 실제 단말인 Nexus 5로 실험한 결과, 실

제 단말에서도 마찬가지로 설치가 불가능함을 확인하

였다.

V. 결  론

지능화된 안드로이드 악성 앱은 앱의 수명을 늘리

기 위해 동적 분석을 회피하기 위한 다양한 기법을 

사용하고 있다. 백그라운드 컴포넌트를 활용하여 사

용자로부터 악성 행위를 숨기거나 앱에 포함된 컴포

넌트 자체를 숨기는 기법, logcat에 기록된 로그를 

삭제해 동적 분석을 방해하는 기법을 적용하고 있다. 

분석을 회피하기 위한 기법이 적용된 앱은 기존 도구

로 메인 액티비티와 같은 컴포넌트를 추출하지 못하

며, 자동화된 스크립트로 앱을 실행하지 못하도록 방

해하며, logcat의 로그를 삭제하여 동적 분석이 어

렵다는 문제점을 가진다.

본 논문에서는 이러한 분석을 회피하기 위한 기법

을 사용하는 안드로이드 악성 앱을 분석하기 위하여, 

향상된 분석 기능을 갖는 동적 분석 시스템을 설계 

및 구현하였다. AAPT와 같은 기존 도구로 제대로 

추출할 수 없는 컴포넌트를 포함하여 앱에 정의된 컴

포넌트를 모두 추출하며, 이를 활용하여 실제 동적 

분석 시 앱의 분석 성공률과 코드 커버리지를 향상시

켰다. 또한, 무수히 많은 더미 로그를 남겨 로그를 

삭제하는 분석 회피 기법에 대응하여 실시간 로깅 시

스템을 구현하였으며, 앱이 logcat의 로그를 삭제하

지 못하도록 방지하는 기능을 통해 악성 행위를 숨기

는 앱 또한 분석 로그를 정상적으로 수집할 수 있도

록 구현하였다.

하지만 악성 앱이 특정 조건이 충족되어야만 악성 

행위를 수행하는 로직밤 기법을 적용하여 동적 분석

을 회피할 수 있으며, 본 논문에서 제안하는 기법은 

이러한 로직밤에 대응할 수 없다는 한계점을 가진다. 

따라서 동적 분석 기능을 보다 향상시키기 위해 로직

밤에 대한 추가적인 대응 기법이 필요하다. 이를 위

하여 앱에 대한 정적 분석을 통해 앱이 악성행위를 

수행하기 위한 로직밤의 조건을 추출하고, 해당 조건

을 충족할 수 있도록 분석 시스템 혹은 분석 환경을 

고도화하는 연구가 필요할 것이다.
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