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우수한 공간 효율성을 제공하는 순서노출암호 기법*
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요   약

순서노출암호(order-revealing encryption)는 암호화된 데이터에서 효율 인 범  검색(range query)을 가능

하게 하는 암호 기술로 IoT(internet of things), 스마트 제조(smart manufacturing), 클라우드 컴퓨 (cloud 

computing) 등 수집 데이터가 경쟁력으로 직결되는 산업분야에서 요한 보안 기술  하나로 주목받고 있다. 

2015년 평문의 순서 정보 이외의 어떠한 추가 정보도 노출하지 않는 “이상 인 안 성(ideal-security)”을 만족하는 

순서노출암호가 발표되었다. 하지만 구  가능한 효율성을 제공하지 못하며, 기반을 두고 있는 multilinear maps의 

안 성을 의심할만한 다양한 연구결과들이 발표되었다. 최근에는 이상 인 안 성을 우선으로 만족하기 보다는 실제 

사용가능한 수 의 효율성 달성에 을 맞춘 보다 실 인 기법들이 제안되고 있는 추세이다. 이에 본 논문에서는 

재 가장 우수하다고 평가 받는 Lewi 등이 제안한 순서노출암호의 효율성을 분석하고, 동일한 안 성 비 보다 짧

은 암호문을 생성할 수 있는 설계 논리를 제시하여, 공간 복잡도 측면에서 보다 우수한 새로운 순서노출암호를 제안

하고자 한다. 

ABSTRACT

Order-revealing encryption which enables a range query over encrypted data is attracting attention as one of the important 

security technologies in industry such as IoT, smart manufacturing, and cloud computing. In 2015, an ideally-secure 

order-revealing encryption whose ciphertexts reveal no additional information beyond the order of the underlying plaintexts 

has been proposed. However, their construction is too inefficient for practical use and some security analysis of multilinear 

maps, which their construction relies on, have been proposed. Recently, more practical schemes have been proposed, 

focusing on achieving practically usable efficiency rather than the ideal security. In this paper, we propose a more 

storage-efficient order-revealing encryption scheme than the Lewi et al.'s scheme most recently published by presenting an 

idea that can generate shorter ciphertexts without any security loss.

Keywords: Order-Revealing Encryption, Database Encryption, Samrt Manufacturing Security, Cloud Security

I. 서  론* 

최근 다양한 산업 분야에서 생산성 향상을 해 

정보통신기술(ICT)을 융합하는 것은 일반 인 략
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* 이 결과물은 2019년도 구가톨릭 학교 학술연구비 지원에 의

이 되었다.†특히, 자동차, 의료, 공장 등을 심으로 

제어 시스템  설비 등에 ICT 기술을 목하는 스

마트 제조가 속도로 진행되고 있다. 상 으로 폐

쇄 이던 제조 환경이 ICT 기술과 융합되면서 자연

한 것임
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스럽게 각종 해킹   공격에 노출되는 부작용이 

발생하고 있다. 이로 인해, 융합보안 연구에 한 필

요성이 날로 증가하고 있으며, 특히 스마트 제조 보

안 분야가 화두로 떠오르고 있다.

제조 환경이 외부와 네트워크로 연결되고, 개방되

는 환경에서 보안을 해서는 신호, 제어, 센서 등 

스마트 제조 환경에서 발생하는 데이터에 한 암호

화  인증이 필수 으로 요구된다. 특히, 장에서 

수집  가공되어 장되는 각종 데이터는 제조 효율

성 향상, 품질 유지, 노하우 활용, 마켓  등에 매우 

요한 기업 자산으로 활용될 수 있기 때문에 암호화 

조치가 반드시 수반되어야 한다.

암호화는 데이터에 한 강력한 보안을 가능하게 

하지만, 검색을 포함한 다양한 연산을 수행할 수 없

게 하는 부작용을 발생시킨다. 일반 인 블록암호를 

활용해 데이터를 암호화 하는 경우, 단순 범 연산을 

지원하기 해 체 데이터를 복호화 해야 하는 비효

율성을 래한다.

2004년에 처음 등장한 순서보존암호[1-4]는 평문 

데이터의 크기 순서를 암호문에 그 로 반 하여 암

호화를 진행하는 기술로, 복호화 과정 없이 암호문에

서 직  범 검색을 지원하는 암호 기술이다. 이러한 

특징으로 인해 IoT, 스마트 제조, 클라우드 환경과 

맞물려 최근 가장 주목받는 암호 기술  하나이다. 

하지만, 순서보존암호의 경우 암호문 자체에 평문의 

크기를 그 로 노출하기 때문에 설계 시 제약조건이 

심하여, 기존 블록암호 비 안 성 확보에 어려움이 

크다. 한, 평문의 크기 정보이외의 어떠한 정보도 

노출하지 않는다는 “이상 인 안 성(ideal 

security)”을 만족하는 순서보존암호는 일반 인 방

법으로는 설계할 수 없음이 증명됨[2]에 따라 연구

에 어려움을 겪게 된다.

2015년 암호문 자체에 크기 정보를 반 하는 기

존 순서보존암호 설계 방식에서 탈피해, 임의의 두 

암호문을 입력으로 하고, 두 암호문에 응하는 평문

의 크기 계를 출력으로 하는 공개 함수를 설계하여 

추가하는 순서노출암호[5-7] 개념이 처음으로 등장

하게 된다. 한, 이상 인 안 성을 만족하는 설계 

기법이 등장함에 따라 최근 가장 주목받고 있는 암호 

연구 분야  하나이다. 

II. 련 연구

2004년[1] 암호화된 데이터에서 효율 인 범  

검색을 지원하기 해 평문 크기 순서를 암호문에 그

로 보존하는 순서보존암호의 개념이 처음으로 제안

되었다. 이후, 순서보존암호의 안 성 개념에 한 

다양한 연구 결과가 발표되었고, 2009년 

Boldyreva 등[2]에 의해 처음으로 안 성 개념이 

정립되었다. [2]에서는 순서보존암호의 이상 인 안

성을 제시하 고, 동시에 일반 인 설계 방식으로

는 해당 안 성을 만족할 수 없음을 보인다. 한, 

자체 으로 임의의 순서보존함수와 구별이 불가능한 

순서보존암호를 제시하지만, 후속 연구에 의해 암호

문에서 평문의 상  반 비트가 노출됨이 증명된다.

[3-4]에서는 암호문이 계속해서 변경될 수 있고

(mutable encryption), 재까지 암호화 된 모든 

평문과 암호문 정보를 유지해야 한다(stateful 

encryption)는 강력한 조건을 추가하여 이상 인 

안 성을 제공할 수 있는 순서보존암호를 제시한다. 

하지만, 재까지 제안된 모든 이상  안 성 제공 

순서보존암호는 통신 복잡도  공간 복잡도 측면에

서 비효율 이다. 한, 주기 으로 암호문에 한 

체 인 업데이트가 발생하여 가용성에 문제를 발생

시킨다.

2015년 처음으로 이상 인 안 성을 갖는 순서노

출암호를 제시한다[7]. Multilinear maps 기반으

로 다 입력함수암호(multi-input functional 

encryption)를 설계하고, 이에 한 하나의 응용으

로 이상 인 안 성을 갖는 순서노출암호의 설계가 

가능함을 보인 연구결과이다. 하지만, 재까지 개발

된 multilinear maps의 연산 복잡도는 구  불가

능한 수 이며, 안 성 분석 결과 [8-9]들이 발표되

면서 안 성에 의문이 제기되는 상황이다.

Chenette 등[5]은 [7]에서 문제가 되던 효율성 

문제를 개선하기 해 안 성을 낮추고 사용가능한 

수 의 효율성을 제공하는 순서노출암호를 설계한다. 

하지만 두 암호문을 비교하여 해당 평문의 크기 순서

를 단할 때, 처음으로 달라지는 비트 치가 노출

되는 단 이 있다. 

Lewi 등[6]은 [5]에서 문제가 되던 처음으로 달

라지는 비트 치 정보 노출을 블록 치 정보로 낮

출 수 있는 보다 안 한 순서노출암호 설계논리를 제

시한다.   

본 논문에서는 [6]에서 제시한 순서노출암호의 효

율성을 분석하고, 동일한 안 성 비 보다 짧은 암

호문을 생성할 수 있는 설계 논리를 개발하여, 공간 

복잡도 측면에서 보다 우수한 새로운 기법을 제안하
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고자 한다. 

III. 기호  정의

임의의 양의 정수 n에 해 [n]은 {1,2,...,n}을 

의미하며,  임의의 분포 D에 해 x ← D은 분포 

D에 따라 x를 임의로 하나 선택함을 의미한다. 

x||y는 비트열 x와 y를 연 하는 것을 의미하며, 유

한집합 S에 해 x ←R S은 S의 원소를 균등분포에

서 하나 임의로 선택하는 것을 의미한다. 논문 체

에서 λ은 안 성 라미터를 의미한다. 함수 f(λ)가 

모든 자연수 c에 해 f = o(1/λc)인 경우 λ에서 

무시할 만큼 작다(negligible)라고 말하고, 간략히 

negl(λ)로 표 한다. 이와는 별개로 poly(λ)는 다

항식(polynomial) 함수를 의미한다. 

정의 1. 의사난수함수 (pseudo-random 

function) F : K × X → Y가 안 하다는 것은 

F(k, ·) (k ←R K)와 정의역 X와 치역 Y에 해 

정의한 임의의 함수 f(·)에 해 공격자가 원하는 입

력에 한 함수 값을 얻을 수 있는 상황에서도 의미 

있는 확률로 두 함수를 구별할 수 있는 공격자가 존

재하지 않는다는 것을 의미한다.

정의 2. 의사난수치환 (pseudo-random 

permutation) π : K × X → X가 안 하다는 것

은 π(k, ·) (k ←R K)와 정의역  치역 X에 해 

정의한 임의의 치환 π(·)에 해 공격자가 원하는 입

력에 한 함수 값을 얻을 수 있는 상황에서도 의미 

있는 확률로 두 치환을 구별할 수 있는 공격자가 존

재하지 않는다는 것을 의미한다.

정의 3. 순서노출암호 (order-revealing 

encryption)는 정의역 D에서 다음 3개의 알고리즘

으로 구성된다. 

Setup(1λ) → sk : 안 성 라미터 λ를 입력

받아 비 키 sk를 생성한다.

Encrypt(sk,m) → ct : 비 키 sk와 메시지 

m을 입력받아 암호문 ct를 생성한다.

Compare(ct1,ct2) → b : 두 개의 암호문 ct1

와 ct2을 입력받아 비트 b를 출력한다.

정의역 D에서 정의된 순서노출암호가 sk ← 

Setup(1
λ)와 모든 메시지 m1, m2 ∈ D (m1 < 

m2)에 해 아래의 수식을 만족하면 정합성을 갖는

다고 말한다.

Pr[Compare(ct1,ct2) = 1] = 1 – negl(1λ)

본 논문에서는 [5]에서 제시한 시뮬 이션 기반의 

순서노출암호 안 성 모델을 사용하고자 한다. 지면 

활용을 해 해당 안 성 모델을 아래의 정의 4에서 

개념 주로 간략히 인용했으며, 보다 상세한 모델은 

[5]에서 확인할 수 있다.  

정의 4. 주어진 순서노출암호에 해 임의의 다항식 

시간 선택평문공격자(polynomially-bounded 

chosen plaintext attacker)에 해 오직 평문 

사이의 순서 정보만으로 실제와 구별 불가능한 암호

문을 시뮬 이션 할 수 있을 때, 이상 인 안 성

(ideal security)을 제공한다고 말한다.            

       

IV. Lewi 등의 기법

2016년[6] Lewi 등은 [5]에서 발생하는 “비트

치 노출로 인한 두 평문사이의 비교  정확한 거리 

유추” 문제를 해결하기 해 비트 치가 아닌 블록

치로 정보 덩어리를 확장하는 방식을 새롭게 제안한

다. 이로부터 공격자는 비트 치가 노출되는 경우에 

비해 상 으로 두 평문 사이의 거리를 유추하기가 

어렵게 된다. 이를 해, 우선 다항식 크기의 평문 

공간에서 이상 인 안 성을 갖는 순서노출암호를 다

음과 같이 정의한다. H, F, π는 각각 해시함수, 의

사난수함수, 의사난수치환을 의미하고, 암호문 ct는 

다음 두 개의 암호문 ctL와 ctR로 구성된다. 

N(=poly(n))은 체 평문 공간 크기를 의미하고, 

F는 λ비트 출력값을 가지며, H의 출력 공간은 

{0,1,2}로 정의된다.

ctL = (F(k,π(m)),π(m))

ctR = (r,v1,v2,...,vN), r ←R {0,1}
λ

의 각 vi는 CMP(π-1(i),m) + H(F(k,i),r) 

mod 3로 계산되며, CMP(m1,m2)의 결과값은 각

각 –1 (m1>m2),  0 (m1=m2), 1 (m1<m2)을 의

미한다. 해당 기법의 핵심 아이디어는 평문 공간이 

충분히 작기 때문에 각 암호문에 체 평문과의 크기 

순서를 암호화하여 삽입하는 것이다. 평문 정보를 숨

기기 해 π을 활용했으며, 각 메시지에 응하는 비
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값을 생성하기 해 F를 사용하 다. 안 성 리

미터 λ에 해 해당 기법의 암호문 크기는 2λ +⌈

log N⌉+⌈Nlog 3⌉으로 계산된다. 

[6]에서는 이와 같이 작은 평문 공간에서 정의된 

순서노출암호를 다음과 같은 방법으로 임의의 평문 

공간에서 사용가능하게 하 다. 평문 x가 d진수 x 

= x1||x2||...||xn으로 표 될 때, 각각의 xi를 

의 이상  안 성을 제공하는 순서노출암호를 사용해 

암호화하여 연 하는 방식이다. ctR에서 사용된 난수 

r은 각 블록에서 공유할 수 있기 때문에 체 암호

문 크기는 (n+1)λ+n(⌈log d⌉+⌈dlog 3⌉)이 

된다. 하지만 단순히 이와 같이 암호문을 생성하는 

경우 임의의 두 평문에 해 서로 다른 모든 블록 

치를 노출하게 된다. 이러한 문제를 해결하기 해 

[5]에서 제시한 각 암호문 블록에 한 의사난수함

수를 활용한 운 모드 아이디어를 동일하게 용하

여, 처음으로 달라지는 블록 치만 노출하도록 설계

하 다.

[6]에서 제시한 순서노출암호는 재 사용 가능한 

효율성을 보장하는 기법 에서 가장 높은 안 성을 

제공하고 있다. 하지만 에서 분석한 로 매번 난

수를 암호문에 삽입해야하고, CMP 출력값을 1비트 

로 표 할 수 없는 등의 이유로 암호문 크기 측면에

서 개선할 부분이 있다. 본 논문에서는 동일한 안

성을 유지하면서 암호문 크기를 최소화할 수 있는 새

로운 설계논리를 제시하여, 공간 복잡도 측면에서 보

다 우수한 새로운 순서노출암호를 제안하고자 한다.  

V. 제안하는 기법

본 논문에서는 다항식 크기의 평문 공간 [N]에 

해 이상 인 안 성을 갖는 순서노출암호를 다음과 

같이 제안한다. H: {0,1}
* → {0,1}는 1비트 출력

을 갖는 해시함수이며, 안 성 증명과정에서 랜덤오

라클로 활용된다. F와 π는 각각 안 한 의사난수함

수와 의사난수치환을 의미한다. 제안하는 기법에서 

사용하는 CMP(m1,m2)는 m1≦m2인 경우 1을 아

닌 경우 0을 출력하는 것으로 정의한다. 이와 같이 

1비트로 설정하는 경우에도 CMP(m2,m1)을 함께 

연산하여 확인하는 것으로 두 평문 사이의 순서 계

를 명확히 악할 수 있다.

Setup(1λ) → sk : sk ←R {0, 1}
λ

Encrypt(sk,m) → ct : 각 i ∈ [N]에 해, 

비트 vi를 (π-1(i) ≠ m인 경우) CMP(π

-1(i),m)⊕H(F(sk,m),F(sk,π-1(i)))로 계산하

거나, (π-1(i) = m인 경우) null로 계산한다. 

(F(sk,m), v1, v2,..., vN)을 m에 한 암호문

으로 출력한다. 단, 암호문 비트열 (v1, v2,..., 

vN)에서 vk = null의 정보를 표 하기 해서

는 (v1, v2,..., vk-1)와 (vk+1, v2,..., vN)로 분

할하는 방법 등을 용할 수 있다.

Compare(ct1,ct2) → b : 먼 , ct1 = (a, 

v1, v2,..., vN)에서 vx = null을 만족하는 x 

값을 찾는다. ct2 = (b, v’1, v’2,..., v’N)로부터 

v’x⊕H(b,a)을 계산하여, CMP(m1,m2)의 결과

값을 확인한다. 동일한 방법으로 Compare 

(ct2,ct1)에 한 연산을 추가 으로 수행하여 

m2과 m1의 크기 순서를 명확히 확인한다.

정리 1. 제안하는 순서노출암호 정합성을 제공한다.

증명. m1, m2 (m1 < m2)에 해 Compare 

(ct1,ct2) = 1이 아니라고 가정하자. m1에 한 암

호문 ct1 = (a, v1, v2,..., vN)에서 vx = null이

라고 할 때, m2에 한 암호문 ct2 = (b, v’1, 

v’2,..., v’N)에서 v’x는 Encrypt 알고리즘에 의해 

CMP(m1,m2)⊕H(F(sk,m2),F(sk,m1))으로 계산

된다. 따라서,  Compare 알고리즘에서는 v’x⊕

H(F(sk,m2),F(sk,m1))을 연산하고, 결과값으로   

CMP(m1,m2)을 출력한다. CMP 정의에 의해 m1 

< m2인 경우 CMP(m1,m2) = 1이기 때문에 

Compare(ct1,ct2) = 1이 아니라는 것은 모순이

다.                                            □

VI. 안 성  효율성 분석

(효율성 분석) 5장에서 제안한 순서노출암호의 암

호문은 의사난수함수 F의 출력 값과 N개의 암호화

된 순서 정보 비트로 구성된다. 따라서 총 길이는 λ 

+ N이 된다.  [6]에서와 동일한 방법으로 해당 알

고리즘을 일반 인 크기의 평문공간으로 확장할 수 

있다. 즉, 임의의 평문 x = x1||x2||...||xn  (d 진

수)에 해 각 평문 블록 xi를 제안하는 순서노출암

호를 활용하여 암호화 하는 것이다. 따라서 n개의 

암호문이 생성되기 때문에 최종 암호문의 길이는 n

(λ + N)이다. [6]과 동일한 안 성을 제공하기 

해서는 해당 논문에서와 같이 [5]에서 제시한 블록 

단  암호문에 한 운 모드를 용해야 한다. [6]
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block size total ct size

[6]
2λ +⌈log N⌉

+⌈Nlog 3⌉

(n+1)λ +

n(⌈log d⌉+

⌈dlog 3⌉)

Ours λ + N n(λ + d)

Table 1. Storage Comparison (block size = 

ciphertext size for plaintext [N], total ct size= 

ciphertext size for d-ary plaintext x= x1x2...xn.

에서 제시한 기법에 비해 한 개의 평문 블록당 약 λ 

+⌈log N⌉이상의 공간 효율성을 개선할 수 있으

며, 체 암호문 크기에 해서는 약 n⌈log d⌉ + 

λ 이상의 공간 효율성 향상을 기 할 수 있다. 

본 단락에서는 5장에서 제안한 순서노출암호에 

한 안 성을 분석하고자 한다.

(안 성 분석) 정리 2. 5장에서 제안하는 순서노출

암호는 랜덤오라클 모델에서 이상 인 안 성을 제공

한다.

증명. 본 논문에서 새롭게 제안한 다항식 크기의 평

문 공간에서 정의된 순서노출암호가 이상 인 안 성

을 보장함을 보이기 해서는 정의 4에 의해 선택평

문공격자 하여  오직 평문의 순서정보만을 이용해 

실제와 구별 불가능한 암호문을 생성할 수 있음을 보

여야 한다. 먼 , 공격자의 총 메시지 질의 횟수 

q(=poly(λ))와 체 평문 공간 [N]에 해, 2개

의 테이블을 아래와 같이 정의한다. 

TRO : 랜덤 오라클의 입력과 출력을 유지하는 

테이블로 (α∈{0,1}λ,β∈{0,1}λ,γ∈{0,1}) 원소 

장 

TK  : F와 π의 입력과 출력을 유지하는 테이블

로 (a∈[q],b∈{0,1}
λ,c∈[N]) 원소 장 

공격자가 선택한 i번째 평문 mi∈[N]에 해, 오직 

평문의 순서정보만을 이용해 아래와 같은 방법으로 

암호문 cti를 시뮬 이션 할 수 있다. 만일, mi가 이

 t(< i)번째 평문과 크기가 같다면, 기 생성한 ctt

를 결과로 반환하면 되기 때문에 질의 하는 평문은 

서로 다르다고 가정할 수 있다.

재까지 장된 모든 Tk의 원소의 세 번째 항목

c를 모아놓은 집합을 S라고 할 때, c ←R 

[N]\S를 선택한다.  한, b ←R {0,1}
λ를 선택

하여, (i, b, c)를 TK에 장한다. 만일, TRO에 

첫 번째 혹은 두 번째 항목이 b인 즉, (b,·,·) ∈

TRO 는 (·,b,·) ∈ TRO인 경우, 시뮬 이션을 

취소한다.

N개의 비트 v1, v2,..., vN을 랜덤하게 선택하여 

mi에 한 최종 암호문 cti를(b, v1, v2,..., vN)

으로 설정한다. 마지막으로 vc = null로 설정한

다.

본 시뮬 이션을 완성하기 해 다음과 같이 랜덤 오

라클 H의 연산을 정의한다. 

H: {0,1}* → {0,1}의 입력 (α, β)에 해 만일 

(α, β, γ)가 TRO에 이미 존재한다면, γ을 출력

값으로 한다.

그 지 않고 만일, TK에서 두 번째 항목이 α 

는 β인 원소 2개가 모두 존재한다는 경우 이를 

(i, α, ii)와 (j, β, jj)라고 설정하고 다음과 같

이 실행한다. 우선, 공격자의 이  질의 메시지 

mi에 한 시뮬 이션 된 암호문 cti = (b, v1, 

v2,..., vN)에 해 vjj를 탐색하고, 평문 사이의 

노출 정보를 활용해 CMP(mj,mi)를 계산하여, 

CMP(mj,mi)⊕vjj를 입력 H(α, β)에 한 결과

로 반환한다. 마지막으로, (α, β, CMP(mj,mi)

⊕vjj)을 TRO에 장한다.

만일 와 같은 경우가 아니라면, γ ←R {0,1}을 

선택하여, 결과로 반환하고, (α, β, γ)을 TRO에 

장한다.

와 같은 시뮬 이션이 정상 으로 생성된 암호문과 

구별 불가능함을 다음과 같이 보일 수 있다.

게임 0: 제안하는 순서노출암호와 동일한 방법으로 

암호문을 생성하여 공격자에게 반환하는 게임

게임 1: 의사난수함수 F와 의사치환함수 π를 랜덤 

함수 f ’와 랜덤치환 π ’으로 설정하고, 나머지는 게

임 0과 동일하게 구성하는 게임

게임 2: 메시지 m에 한 암호문 질의를 하지 않은 

상태에서 f ’(m)값을 랜덤 오라클의 입력으로 질의

하는 경우 게임을 취소하며, 나머지는 게임 1과 동
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일하게 구성하는 게임 

게임 3: 에서 정의한 시뮬 이션 방법으로 암호문

을 생성하여 공격자에게 반환하는 게임

게임 0과 게임 1은 정의 1과 2의 의사난수함수  

의사치환함수 성질에 의해서 구별 불가능함을 간단히 

보일 수 있다. 게임 1과 2번을 구분할 수 있는 경우

는 공격자가 총 다항식 횟수만큼 질의하는 동안 우연

히 q개의 λ비트 난수  한 개를 질의해야 한다. 따

라서, 그 확률은 poly(λ)/2λ으로 negl(λ)이다. 마

지막으로, 게임 2번과 3번은 와 같이 정의한 랜덤 

오라클이 정합성을 갖는다는 것을 보임으로써 구별 

불가능성을 증명할 수 있다. 만일, mi과 mj의 시뮬

이션된 암호문을 각각 (a, v1, v2,..., vN)와 (a’, 

v’1, v’2,..., v’N)이라고 하고 π(mj) = k라고 하자. 

H(a, a’)는 CMP(mj,mi)⊕vk으로 모델링되어 있기 

때문에 Compare 알고리즘으로 vk⊕CMP(mj,mi)

⊕vk를 연산하게 되고, 결과 으로 실제 암호문과 동

일하게 CMP(mj,mi)을 얻을 수 있다.           □

                                              

VII. 결  론

본 논문에서는 2016년 Lewi 등이 제안한 순서노

출암호의 효율성을 분석하고, 보다 우수한 공간 효율

성을 제공하는 새로운 기법을 제안하 다. 이를 

해, 제한된 평문 공간에서 이상 인 안 성을 제공하

면서, 동시에 보다 짧은 암호문을 생성할 수 있는 설

계 논리를 제시하 다.  
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