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블록체인 기반의 계약관리 플랫폼 연구

A Study on Contract Management Platform Based on 

Blockchain
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요  약  ICT 기술의 발달에 따라서 계약관리 과정을 어플리케이션 기반으로 통합하여 관리하는 방식의 전자계약 시스템

이 널리 보급되어 있으며, 최근에는 블록체인 기술을 활용한 개선방법들이 연구되고 있다. 그러나 계약관리 시스템에는 

처리성능, 보안 취약성, 데이터 오 입력, 서비스 접근성 문제를 가지고 있다. 본 논문에서는 블록체인, 스마트 컨트렉트, 

Rest API의 구성을 가지는 블록체인 기반 계약관리 플랫폼을 제안하였다. 제안되는 플랫폼에는 기존의 합의인증 알고리

즘의 처리 성능과 보안 취약성 문제를 해결한 RPBFT 알고리즘과 참여자의 데이터 오 입력 방지와 투명성을 강화하기 

위한 알고리즘을 프로세스를 함께 제시하였다. 본 논문에서 제안한 블록체인 기반 계약관리 플랫폼은 개선된 처리 성능

과 보안성, 신뢰성, 투명성을 가진 사용환경을 제공하고, 구축에 대한 부담 없이 API를 통해 사용이 가능하므로 비용 

절감 측면과 기술의 확산 측면에서도 효과를 기대할 수 있다. 

Abstract  Electronic contract systems are widely used to integrate and manage the contract management 

process based on the development of ICT technology. Recently, improvement methods using block chain 

technology are being studied. However, contract management systems have processing performance, 

security vulnerabilities, data entry, and service accessibility issues. In this paper, we propose a block - 

chain based contract management platform with block chain, smart contract, and Rest API. The 

suggested platform includes the RPBFT algorithm which solves the processing performance and security 

vulnerability of the existing consensus authentication algorithm, and the algorithm to prevent data entry 

and enhance transparency of participants. The block-chain-based contract management platform 

proposed in this paper provides a use environment with improved processing performance, security, 

reliability, and transparency, and can be used through API without burdening construction. Therefore, 

The effect can be expected.
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Ⅰ. 서  론

ICT 기술의 발달에 따라서 종래에 인쇄물 형태로 출

력한 문서를 기반으로 관리되었던 제안, 참여, 이행, 검

증, 지급단계에 이르는 계약관리 과정의 산출물들을 전자

적 형태로 저장하고 계약의 진행 단계별 프로세스를 정

의하여 어플리케이션 기반으로 통합하여 관리하는 방식

의 전자계약 시스템이 대중화되어 가고 있다.

전자계약 시스템은 계약의 모든 과정을 전자적 형태로 

저장하고 협업할 수 있기 때문에 불필요한 과정을 최소

화 하여 업무 효율성을 향상시킬 수 있다[1].

그러나, 중앙화 시스템의 특성상 재해에 대한 취약성

이 있으며, 계약의 위변조 등의 침해요인이 증가하는 문

제점과 시스템 사용자들 간의 데이터 공유가 원활하지 

않아 투명성이 저하되는 문제점이 있다. 또한 데이터의 

입력 실수로 인해 원본의 데이터 오류가 발생할 수 있으

며, 개발 및 운영에 대한 기술적, 비용적 부담으로 인해 

서비스 접근성이 떨어지는 문제점이 있어, 기술 확산에 

어려움이 있다[2].

본 논문에서는 기존 블록체인 기반 계약관리 시스템의 

문제점을 해결하기 위해 블록체인과 스마트 컨트렉트, 

REST API의 구성된 블록체인 기반 계약관리 플랫폼을 

제안하였다. 

제안된 플랫폼은 기존의 합의 인증 알고리즘이 가지고 

있는 처리 성능과 보안 취약성 문제점을 개선하여 고안

한 RPBFT(Random Practical Byzantine Fault 

Tolerance) 합의인증 알고리즘을 적용하였고, 계약 제

안단계부터 계약이 종료 단계까지 단계별로 효과적으로 

프로세스를 수행할 수 있도록 스마트 컨트렉트를 활용하

여 구현하는 방법을 고안한 알고리즘과 프로세스를 적용

하였다.

Ⅱ. 관련 연구

1. 블록체인 

블록체인은 일종의 분산된 디지털 장부라고 할 수 있

다. 이 장부는 위변조할 수 없는 암호학적 기술로 만들어

지며 거래(Transaction) 과정과, 발생한 거래를 모아 시

간이 매우 오래 걸리는 특정 조건의 해시 값을 갖게 하는 

난수(Nonce) 찾기 문제로 거래 내용의 위변조를 방지할 

수 있는 작업증명(Proof of Work) 단계 등으로 만들어

지며, 블록체인 인증 프로세스는 그림1과 같다.

그림 1.블록체인 인증 프로세스

Fig. 1.Blockchain authentication process

분산장부 시스템을 통한 투명한 거래로 보안, 감독, 규

제 비용 절감 가능 하며 P2P 네트워크 방식을 기반으로 

참여자간 직접 거래가 이루어지기 때문에 중개기관 수수

료가 발생하지 않는 장점이 있다[3].

블록체인은 탈 중앙화 구조이기 때문에 다수 참여자의 

인프라를 공유하여 사용할 수 있어 대규모의  IT 장비와 

인력으로 구성된 인프라를 요구하지 않는 장점을 가지고 

있으나, 분산성과 익명성을 보장하는 시스템의 구조상 직

접적인 통제가 필요한 시스템에 적용하기 어려운 문제가 

있다.[4]

분산 원장 기술은 거래와 관련된 모든 데이터가 참여

자들에게 공개하는 특성을 가지고 있어 정보 공개를 원

하지 않거나 법 제도상 공개되지 않아야 하는 정보를 가

지고 있는 환경에는 적용할 수 없는 문제가 있다. 이러한 

문제점을 해결하기 위해 제한된 참여자를 위한 프라이빗 

블록체인 기술들을 활용하여 적용하기 위한 대안이 연구

되고 있다,[5].

2.스마트 컨트렉트(Smart Contract)

스마트 컨트렉트는 블록체인 플랫폼에 구현되어 있는 

소프트웨어로 사전에 부여한 조건의 만족 유무에 따라 

계약이 자동으로 이행되도록 보장하는 기능을 한다. 그러

므로 스마트 컨트렉트는 인간의 개입 없이 스스로 이행

하게 되므로 신뢰성을 보장할 수 있으며, 계약 참여자들

간의 신뢰를 시스템적으로 해결하기 위해 지정된 조건 

범위에서 자동으로 이행되는 구조를 가지고 있다.

스마트 컨트렉트는 알고리즘 반복적으로 수행하는 과

정을 가지므로, 지정된 조건에서는 효율적으로 처리 성능

과 신뢰성을 가지는 장점이 있다. 스마트 컨트렉트의 활

용분야는 비정형 데이터 처리를 통해 복잡한 의사 결정
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이 요구되는 부분에 자동화를 목적으로 적용이 가능한 

장점이 있다. 그러나 현재까지 스마트 컨트렉트는 블록체

인 마다 활용방법에 차이가 있으며, 실제 성능 저하 현상

과 보안 안정성에 대한 단점을 가지고 있어 개선이 필요

하다[6],[7],[8].

3. 기존의 계약관리 시스템

종래의 계약관리 시스템은 전자계약 방식의 도입을 위

해 서버, 사설인증서, 전자계약 시스템, Client 프로그램

등의 구성을 가지고 있다.

기존의 계약관리 시스템과 같은 구성의 시스템은 중앙

관리의 특성상 4가지의 문제점을 가지고 있다.

첫째, 시스템 운영 주체가 쉽게 내용을 조작할 수 있

다. 둘째, 투명하게 시스템이 공개되지 않아 신뢰성이 떨

어진다. 셋째, 시스템의 장애 발생 시 서비스가 중단될 수 

있다. 넷째, 법인 인증서, 사설인증서, 개인인증서 등의 

다양한 인증서를 사용하기 때문에 관리가 어렵다. 

확인된 문제점들을 개선하기 위해 블록체인 기술을 적

용하여 개선한 시스템이 연구되고 있다. 개선된 블록체인 

기반 계약관리 시스템은 기존 시스템의 문제점을 개선하

였으나, 처리성능 문제와, 보안 취약성, 입력 단계에서의 

오류, 시스템에 참여하기 위해 노드로 참여해야 하는 서

비스 접근성 문제점이 있다[9]. 

본 논문에서는 기존의 블록체인 기반 계약관리시스템

이 가지는 문제점을 개선하기 위한 블록체인 기반 계약

관리 플랫폼을 제안하였다.

Ⅲ. 본문

1.계약관리 플랫폼 아키텍처

기존의 블록체인을 기반으로 만들어진 계약관리 시스

템을 사용하기 위해서는 노드를 구성하여 참여해야 하는 

문제점을 해결하기 위하여 본 논문에서는 블록체인 플랫

폼, 스마트 컨트렉트, 클라이언트용 API로 구성되는 아

키텍쳐를 제안하였다. 제안되는 계약관리 플랫폼은 문제

점을 해결하기 위해 종래의 방식과 같이 노드를 구성하

여 참여도 가능하고, 노드를 구성하지 못할 경우에는 계

약관리 플랫폼에서 제공하는 REST API를 이용하여 참

여할 수 있도록 하였다. 

제안되는 블록체인 기반 계약관리 플랫폼의 아키텍처

는 그림2와 같다.

그림 2.블록체인 기반 계약관리 시스템 아키텍처 

Fig. 2. Block Chain Based Contract Management 

System Architecture

2. RPBFT(Random Practical Byzantine Fault 

Tolerance )알고리즘

본 논문에서는 기존의 PBFT(Practical Byzantine 

Fault Tolerance)의 알고리즘의 처리 성능과 악의적 노

드에 의한 취약성 문제점을 개선하기 위하여 RPBFT 합

의인증 알고리즘을 고안하였고 그 동작하는 프로세스는 

5단계로 구성된다.

1)최초 클라이언트에서 트랜젝션이 발생하여 합의를 

요청하는 과정을 가진다.

2)Primary Node를 Random array를 이용하여 등

록된 노드 중에서 무작위로 선정한다. 

3)Pre-Prepare 과정을 통해 Primary Node가 요청

에 대한 시퀀스 번호를 부여하고 다른 노드에 합의 

요구를 위해 멀티캐스트 한다.

4)Prepare 과정을 통해 각 노드가 검증을 수행하고 

그 결과를 자신 이외의 노드에 멀티캐스트 한다.

5)Commit 단계에서 각 노드가 Commit 메시지를 

멀티캐스트 하며, 이후 4/5 이상의 다른 노드에서 

같은 Commit 메시지를 보내오면 Commit 완료 

상태로 기록한다.

본 논문에서 제안되는 노드 무작위 선정 알고리즘의 

처리절차는 크게 2단계로 구성된다.

첫째, Primary Node가 악의적일 수 있는 가능성을 

최소한으로 낮추기 위해 무작위로 노드를 선정하는 과정

을 제한하였다. 선정 방법은 random array를 이용하여 

난수를 발생하여 무작위로 Primary Node를 선정하는 

과정을 가지며, Primary Node의 무작위 선정을 위한 

알고리즘은 그림 3과 같다.
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그림 3.노드 무작위 선정 알고리즘 

Fig. 3. Node Random Recommendation Algorithm

둘째, 종래의 N = 3f + 1 구조의 성능 저하를 해결하

기 위해서 (N - f) - f개의 메시지가 악의적 노드에서 보

낸 f개의 메시지보다 많아야 하는 조건을 충족하면서, 최

대 수용 f 값을 낮추어 시스템의 부하를 낮출 수 있도록 

N = 5f + 1의 악의적 노드 허용 값을 가지는 알고리즘을 

제안하였다.

제안된 방법은 Public 블록체인 환경에서는 보안성이 

저하되는 문제점이 발생할 수 있으나, 사용자 식별을 전

제로 운영되는 Private 환경에서는 계약과정에서의 노드

간의 합의 과정을 간소화하여, 처리 성능을 강화하는 것

이 한정된 자원에서 효율성을 제공할 수 있다. 본 논문에

서 제안한 계약관리 시스템 합의인증 알고리즘은 그림4

와 같다.

그림 4.계약관리 시스템 합의인증 알고리즘

Fig. 4. Contract management system agreement algorithm

3. 블록체인 기반 계약관리 시스템의 프로세스

본 논문에서 제안되는 블록체인 기반 계약관리 시스템

의 인증 프로세스는 발주단계와 제안자 연계단계, 계약관

리 단계, 이행관리 단계로 구성되어 있으며, 최초 사용자 

인증을 통해 자격을 가지고 있는 사용자인지 확인하는 

절차 이후 각 단계마다 부인방지를 위해 전자서명 검증 

모듈을 이용하였다.

검증 작업을 통해 신뢰성을 확보하도록 하며, 계약 단

계별로 확인되는 자격증명 모듈은 전자서명 이전 단계에

서 부정한 접속을 방지하고, 참여자의 신원을 확인하는 

용도로 이용된다. 블록체인 기반 계약관리 시스템 인증 

프로세스는 그림5와 같다.

그림 5.블록체인 기반 계약관리 시스템 인증 프로세스 

Fig. 5. Block Chain Based Contract Management 

System Certification Process

그림 6. 블록체인 기반 계약관리 시스템 프로세스

Fig. 6. Block Chain Based Contract Management System

Process
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계약 단계별로 구성되는 모든 프로세스를 종합하면 프

로젝트의 등록 단계에서 계약이 생성되는 과정과 제안자

와 이행자가 프로젝트를 이행하는 단계에서의 지급 및 

이행을 검증하는 절차와 함께 최종적으로 계약 완료단계 

까지 수행한다. 블록체인 기반 계약관리 시스템의 프로세

스는 그림6과 같다.

가. 프로젝트 생성단계

그림 7.프로젝트 생성 알고리즘

Fig. 7.Project creation algorithm 

그림 8. 프로젝트 생성 시퀀스 다이어그램

Fig. 8. Project creation sequence diagram

프로젝트 생성단계에서는 프로젝트의 소개 및 이행계

획을 입력한 후 계약 내용을 입력하여 계약 등록을 요청

하고, 전자서명 절차를 통해 계약의 유효성과 서명의 검

증 과정에서 검증 결과가 정상일 경우에 생성되는 과정

을 가진다. 프로젝트 생성 알고리즘은 그림7과 같고, 프

로젝트 생성 시퀀스 다이어그램은 그림8과 같다.

나. 계약체결 단계

계약 체결단계에서는 발주자가 프로젝트 내용을 열람

한 후 원하는 거래를 선택한 후 계약 발주금액을 입력하

고 발주 요청 단계에서 계약의 부인 방지를 위해 전자서

명 절차를 수행한 후 서명의 유효성 검증 결과가 유효한 

경우에 최종적으로 계약이 체결되는 단계를 가진다. 계약

체결 단계 알고리즘은 그림 9와 같고 계약체결단계 시퀀

스 다이어그램은 그림 10과 같다.

그림 9. 계약체결 단계 알고리즘

Fig. 9. Contract concluding phase algorithm

그림 10.계약체결단계 시퀀스 다이어그램 

Fig. 10. Contract phase sequence diagram 
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다. 계약이행 단계

계약 이행단계에서는 입력되는 데이터의 유형을 분류

하는 절차를 가진다. 신규 계약인 경우 원장 생성을 하고 

이행 과정으로 분류될 경우 스마트 컨트렉트로 유효성 

검증을 하여 계약에서 지정한 범위를 벗어난 오 입력을 

방지하는 절차를 가지며, 이행 내역을 등록하는 자의 부

인 방지를 위한 인증과정을 가진다. 유효성 검증 절차에

서의 검증 실패의 경우 부정 입력 및 오 입력으로 분류하

여 계약 데이터 등록을 하지 않고 종료하여 데이터 무결

성을 보장할 수 있다. 계약 이행단계 알고리즘은 그림 11

과 같다.

그림 11.계약 이행단계 알고리즘 

Fig. 11. Contract fulfillment phase algorithm

라. 계약 조회단계

계약 조회단계에서 계약자는 시스템에 로그인을 완료

한 상태에서 계약조회 요청이 가능하다. 

계약조회 요청 단계에서는 사용자 클라이언트를 이용

하여 부정한 용도로 계약을 조회하여 계약정보가 유출되

는 것을 방지하기 위한 절차를 가진다.

시스템에서 생성되는 Seed Word 기반의 난수표 값

을 Challenge and Response 방식으로 정상적인 값을 

사용자가 입력하여 응답하는 방식의 인증절차를 가진다.

사용자의 계약이행 목록을 조회하기 위해 계약번호를 

입력하거나 계약명을 입력하여 조회하는 과정을 가지며, 

조건 검증 시 일치하는 항목을 열람을 할 수 있다. 열람 

이력이 기록되면서 계약조회 과정은 종료된다. 본 논문에

서 제안한 계약조회 알고리즘은 그림 12와 같다.

그림 12.계약 조회 알고리즘

Fig. 12. Contract inquiry phase algorithm

Ⅳ. 결론

본 논문에서는 기존의 중앙화 구조의 계약관리 시스템

에 나타나는 성능저하, 보안 취약성, 데이터 입력 오류, 

초기 비용 부담으로 인한 서비스 접근성 문제를 해결하

기 위해 기존의 계약관리 시스템이 가지는 클라이언트 

서버 구조에 블록체인, 스마트 컨트렉트, Rest API를 결

합하여 계약관리 시스템 아키텍처 플랫폼을 제안하였다. 

제안된 블록체인 기반 계약관리 플랫폼은 기존의 계약

관리 시스템의 문제를 해결하기 위해 3가지 방법을 제안

하였다.

첫째, 악의적 노드에 의한 보안 취약성 문제를 해결하

기 위해 Random array 기술을 활용하여 Primary 

Node를 무작위로 선정하는 절차를 추가하여 악의적 노

드가 발생할 가능성을 최소화 할 수 있는 방법을 제안하

였다.

둘째, 성능저하 문제를 개선하기 위해 합의를 위한 조

건인 (N - f) - f개의 메시지가 악의적 노드에서 보낸 f개

의 메시지 보다 많아야 하는 조건을 충족하면서, 시스템

의 부하를 감소시키기 위해 시스템의 악의적 노드의 최

대 허용 수를 낮추어 N=5f+1의 Fault를 보장하도록 개

선한 RPBFT 알고리즘을 제안하였다.

셋째, 스마트 컨트렉트를 통해 계약에서 지정한 범위

를 벗어난 데이터 입력을 방지하기 위한 유효성 검증절

차를 가지며, 사용자 인증과 별도로 프로젝트 생성, 체결, 

이행의 각 단계별로 부인 방지와 계약 유효성 검증을 위

한 전자서명 검증 절차로 신뢰성을 확보하였다. 계약 이
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행 단계에서 스마트 컨트렉트로 계약 조건 충족 여부를 

확인하는 절차로 계약을 이행하는 이행 단계의 신뢰성을 

확보하였다. 계약 조회 단계에서는 시스템에서 생성되는 

Seed Word 기반의 난수표 값을 Challenge and 

Response 방식으로 응답 값을 사용자가 입력하는  값을 

검증하는 절차로 보안을 강화하여 데이터 유출을 최소화 

하는 알고리즘과 프로세스에 대해 제안하였다.

본 논문에서 제안되는 블록체인 기반 계약관리 플랫폼

은 각 단계별로 데이터 유효성 검사와 검증 절차를 통해 

신뢰성과 보안성을 확보하고, 계약 참여자들에게 투명하

게 공유되어 투명성을 확보하여 신뢰성 있고 투명한 계

약관리 환경을 제공할 것이며, 구축 및 개발에 대한 부담 

없이 플랫폼 서비스를 사용할 수 있어 비용 절감 측면과 

기술의 확산 측면에서도 효과를 기대할 수 있다. 

향후 블록체인 기반 계약관리 플랫폼의 아키텍처와 알

고리즘을 기반으로 하여 모든 기부 단계가 참여자 모두

에게 공개되며, 이력 추적이 가능한 스마트 기부관리 플

랫폼을 구현하고자 한다. 
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