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요 약  정보의 기밀성을 보장하기 위해 고대로부터 다양한 암호기술들이 제안되었고, 다양한 방식으로 발전하고 있
다. 기하급수적으로 증가하는 컴퓨터 파워로 인해 안전성 때문에 암호화 키가 점차 증가되고, 짧은 기간에만 안전성을

보장받는 방식으로 기술이 발전되고 있다. 4차 산업혁명의 도래로 다양한 분야에 암호화기술이 요구되고 있다. 최근 동

형암호를 활용한 암호화 기술이 주목받고 있다. 암호화된 정보의 연산을 위해 복호화하는 과정에서 사용된 키와 복호

문의 노출로 인해 보안위협이 발생된다. 동형 암호는 암호문의 데이터를 연산하여 평문상태의 정보를 노출없이 정보를

안전하게 처리가 가능하다. 다양한 서비스에서 암호화된 개인정보가 저장된 빅데이터 처리시 동형암호을 활용할 경우

키사용과 복호화 평문의 노출이 없기 때문에 보안의 위협을 피할 수 있다.
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Abstract Various cryptographic technologies have been proposed from ancient times and are developing

in various ways to ensure the confidentiality of information. Due to exponentially increasing computer

power, the encryption key is gradually increasing for security. Technology are being developed; however,

security is guaranteed only in a short period of time. With the advent of the 4th Industrial Revolution,

encryption technology is required in various fields. Recently, encryption technology using homomorphic

encryption has attracted attention. Security threats arise due to the exposure of keys and plain texts used

in the decryption processing for the operation of encrypted information. The homomorphic encryption can

compute the data of the cipher text and secure process the information without exposing the plain text.

When using the homomorphic encryption in processing big data like stored personal information in various

services, security threats can be avoided because there is no exposure to key usage and decrypted

information
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하게 상대방에게 전달하기 위해 다양한 방법들이 사용

되었다. 노예의머리에메시지를적고, 적국을지나동맹

국에 정보를 전달하는 방식까지 정보의 노출없이 안전

하게 전달하는 방법들이 역사를 통해 전해 오고 있다.

다양한정보를안전하게전달, 처리하기위해서알아볼

수 없는 기호나 문자를 변화하여 상대방에게 전달한다.

알수없는기호나문자를변화하는과정을암호화라하

고, 이는정보의기밀성을보장하기위한대표적인방법

이다.

근대에들어와서정보를암호화하는방법과암호화된

정보를 복호화하는 방법을 짧은 키를 이용하여 수행하

므로써 키가 암호화 기술의 안전성을 보장하게 되었다.

대칭키 암호기술로 대표적인 DES(Data Encryption

Standard) 알고리즘은 56bit이 키를 가지고 있고 이를

기반으로 암호화와 복호화가 가능하다. 하지만 기하급

수적으로 증가하는 컴퓨터 파워로 인해 암호화된 정보

는다양한공격이시도되어안정성을 보장받지못해키

길이를 128bit로 확장되는 암호화기술이 제안되어 사용

되고있다. 안전성을보장받기위해키의길이가증가되

고, 짧은 기간에만 안전성을 보장받는 방향으로 대칭키

암호기술이 사용되고 있다. 웹사이트에서 비빌번호를

주기적으로 변경하는 이유도 안전성 보장을 위해 저장

기간을 제한하고 있다. 즉, 암호문을 복호화하기전까지

는암호문은 키유출이없을경우일정한시간내에안전

성을 보장받는다.

다양한서비스를제공하기위해개인정보를수집하고,

DB에 저장한다. 하지만프라이버시침해가능성으로인

해다양한법률로인해저장된정보를접근제어및암호

화기술을적용하여보호하고있다[1-3]. 하지만다양한

서비스제공을위해저장된정보연산이필요할경우많

은 보안위협에 노출되어 있다.

최근, 4세대 암호기술로 알려진 동형암호는 개인정보

보호 등에 활용한 개인식별방지 기술 연구가 주목받고

있다. 다양한 단말기를 통해 생성된 빅데이터의 효율적

인데이터활용수요가 늘어나지만기존암호화기술로

는기하급수적으로 증가된컴퓨터파워등으로보안위

협이 높아지고 있다[4]. 동형암호(Homomorphic

Encryption)는 평문과 암호문에서 같은 성질이 유지되

어 평문에 대한 산술연산결과나 암호문에 대한 산술연

산결과가 동일한 암호화 기술이다[5,6]. 완전동형암호

(Fully Homomorphic Encryption)는 산술연산인덧셈과

곱셈에 대해서 동형의 성질이 유지되는 암호화 방식을

의미한다[5,7-9].

동형암호기술은암호화된개인정보를복호화하지않

고도 통계분석이 가능하면 개인정보 유출 가능성이 작

아진다. 즉, 동형암호는암호화된데이터를복호화없이

연산하는 암호다. 암호화된 개인정보 뿐만 아니라 암호

화된 상태에서 통계처리나 검색, 기계학습이 가능하여

공격자에 의해 데이터를 해킹당하더라도 키 유출이 없

고, 암호화되어안전성이보장된다. 이는의료나금융분

야에서 개인 빅데이터 정보를 활용시 암호화된 정보라

유출시에도개인식별이불가하기때문에완전한암호화

기술로 인식된다[10,11]. 단지, 암호문이 기존 방식보다

수십배증가하기때문에암호문연산시간이수백배

로 길어지는 단점이 있다. 즉, 암호화 및 연산시 효율성

이떨어지지만연산속도등컴퓨터파워가증가되어시

간에대한 단점을극복하고 있어관련연구가활발하게

진행되고 있다.

2. 관련 연구

많은 시스템이나 웹사이트에서 사용가능한 패스워드

기반의인증기술인 1세대암호, 대칭키를이용한암호방

식으로 데이터를 암호화하는 2세대 암호, 짝이 되는 개

인키및공개키를기반으로 RSA암호알고리즘등의공

개키 암호를 3세대 암호로 불린다. 공개키 암호기술은

대체로 대칭키를 안전하게 수신자에게 전달하기 위해

사용된다. [Fig. 1]은 2세대 암호인 대칭키를 이용하여

평문을암호화하고, 안전하지않는채널을통해수신자

에게 전달되고, 수신자는 동일한 대칭키로 암호문을 복

호화하는 과정을 나타낸 것이다.

[Fig. 1] Encryption and decryption process using 
symmetric keys

대칭키 암호기술은 동일한 키를 송신자와 수신자가
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가지고있어야한다. 사전에동일한키를가지고있다는

전제하에서 정보를 안전하게 전달할 수 있다. 대칭키

암호의장점으로는 컴퓨터가쉽고빠르게계산할수있

는 연산을 위주로 암호화하거나 복호화하기 때문에 암

호화 및 복호화 속도가 상당히 빨라서 대량의 정보를

암․복호화에 적합하다. 특히, 네트워크 상에서 안전하

게 데이터를 송수신하는 방법으로 대칭키 암호 방식을

주로 사용한다[12].

3세대 암호기술인 수신자의 공개키를 이용하여 평문

을암호화하고, 안전하지않는채널을통해수신자에게

전달된다. 안전하지 않는 채널을 통해 암호문이 전달되

기 때문에 제 3자가 가로챌 수 있지만 암호화되어 있기

때문에복호화할수있는키를가지고있지않기때문에

암호문의내용을볼수없다. 오직 개인키를가지고있

는수신자만이암호문을복호화하여내용을볼수있다.

[Fig. 2]은 3세대 암호기술인공개키를이용하여안전하

게 정보를 전달하는 과정을 나타낸 것이다.

[Fig. 2] Encryption and decryption process using public 
keys

3세대 공개키 암호기술은 소인수분해의 어려움이나

이산대수의어려움등을기반으로 2개의키를생성하고,

암․복호화하는 기술로, 컴퓨터 파워가 증가함에 따라

정보해독가능성이높아진다. 공개된키를가지고짝이

되는 개인키를유출할가능성이있기 때문에 키의길이

가 커지거나 안전성을 보장하는 시간을 단축할 수밖에

없다. 안전성을 위해 키의 길이 길어지는 것 만큼 암호

화․복호화 시간이 많이 소요된다.

현재, 공개키 암호기술은 주로 메시지가 짧은 평문을

대상으로전자서명이나대칭키를안전하게전달하는수

단으로활용된다. 전자서명을하기위해 PKI 기술을 기

반으로현재많이사용되고있지만암호화된정보가 DB

에 저장되어 통계처리나 연산을 하는데 연산속도 측면

에서 어려움이 있다.

3. 암호문 연산이 가능한 암호기술

3.1 동형암호

동형암호기술은 NoKey 암호방식으로암호화된상태에

서도 연산이 가능한 암호방식이다. 동형암호

(Homomorphic Encryption) 스킴은 1970년대처음이론

연구가 시작되었고 많은 연구들이 진행되고 있다.

Goldwasser와 Micali, ElGama, Paillier 등이 암호화 스

킴에서 암호문에 대한 동형 계산이 가능하다. Boneh

et. al 는 한 번의곱셈과여러번의덧셈연산이가능한

스킴이처음으로제안하였다[13]. 동형암호는 2009년에

IBM 연구원인 Gentry에 의해 동형암호의 기술적 가능

성이 증명되었다[14,15].

한국스마트인증은 2018년 5월에 동형암호 기술를 활

용하여 홍채인증 기술을 개량 발전시켜 홍채인증 시간

을 2초에서 0.25초로단축한시스템을선보였고, 코리아

크레딧뷰(KCB)는 금융분야에서 50만 명의 신용데이터

를동형암호을이용하여암호화하여머신러닝을활용해

신용평가 모형의 신뢰성과 정확성, 안전성을 보여주었

다[4].

다양한정보를수집하고, DB에 저장되어있지만다양

한 해킹이나 공격으로부터 안전성을 보장받기 위해 암

호문 상태로 저장할 수 밖에 없다. 하지만 암호화된 정

보로 저장될 경우 DB에서 원하는 정보를 검색할 경우

키워드 검색이 어렵기 때문에 수집된 정보를 암호화하

기 전에정보의키워드를추출하여 따로저장하는방법

등의 방법을 사용하지만 이는 정보주체의 동의를 따로

구해야 하는 문제가 제기된다.

다양하고 대용량의 정보를 한 곳에 저장하기 보다는

클라우드 컴퓨팅을 활용하여 정보를 다양한 노드에 저

장하고 있기 때문에 정보의 연산을 위해서는 암호화된

정보를 다운받고, 복호화키를 찾아서 로컬 노드에서 복

호화하여 로컬 서버에 저장하고, 이를 연산하고 다시금

암호화키로암호화하여클라우드컴퓨팅저장소에저장

하는 여러 단계의 절차가 있고, 각 과정마다 보안 위협

이 존재한다. 복잡하고 보안위협으로부터 해결하기 위

한 다양한 방법이 제시되었지만 근본적인 해결책이 되

지않았다. 이문제해결책으로제시된동형암호를이해

하기 위해 Table 1에서 용어에 대한 설명을 제시한다.
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<Table 1> Notation

Notation Meaning

 message

 encryption function

 decryption function

mod remainder by mod 

[Fig. 3] Concept of Homomorphic Encryption

[Fig. 3] 는 동형암호의기본개념을나타낸그림이다.

동형암호는하나의연산에대해식(1)과 같이 만족한다.

덧셈과 곱셈의 연산에 식(2)(3)를 동시에 만족할 때 완

전동형암호이다.

       (1)

       (2)

․    ․  (3)

3.2 동형암호를 이용한 암호문 연산방식

2개의 메시지( )를 연산한 결과

  일 때 다음과 같은 결과가 있다.

  modmod (4)

  modmod (5)

  

   mod  mod

  mod mod  mod mod

   

(6)

각 메시지마다 암호화를 한 결과는 식(4),(5)과 같다

[10]. 식(6)를 보면 2개의 메시지의 연산한 메시지의 암

호문과 각각의 메시지의 암호문을 연산한 결과가 같음

을 보여주고 있다. 동형암호를 이용하면 암호문을 복호

화하지않고, 암호문간의연산으로평문의연산된결과

를 암호화하지 않아도 된다. 즉, 키를 이용한 복호화 없

이 평문의 연산이 가능하다.

동형암호를 이용하면 다수의 개인정보를 가공하고자

할 때 개개인의 정보를 일일이 확인하지 않고, 각 개인

의 정보에 대해 암호화된 모든 정보를 복호화하므로써

개인정보를평문의연산과동일하게된다. 이를통해저

장된 개인정보의 평문 상태를 요청없이도 가공이 가능

하다. 명의개인의정보( )를각각암호화()하여덧

셈 연산을 한 결과는 식(7)와 같다. 각각의 암호문은 키

를 이용하여 암호화되어 있어 복호화키를 알지 못하면

정보를 알 수 없다.

⋯

 ××

⋯ ×



(7)

   … ×  …  (8)

식(8)은 암호문이 연산된 결과로 나온 암호문은 복호

화하면 최종적으로 다수의 개인정보의 덧셈 연산을 한

결과를 로 암호화한암호문과 식(7)의 암호문과동

일함을 알 수 있다.

4. 결론

ICT 의 발달로인해다양한정보가생성되고, 안전하

게정보소비자에게전달할필요성이높아지고있다. 특

히, 4차 산업혁명에서정보의 안전한 전달, 정보의 안전

한 관리 등 보안의 중요성이 높아지고 있다. 특히, 클라

우드컴퓨팅환경에서기관등에저장된정보의관리및

다양한 서비스를 제공하기 위한 정보의 연산이 필요하

다[16]. 기관은 사용자의 다양한 기기를통해 수집된 정

보의관리가중요하다. 특히이렇게수집된정보를기반
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으로 사용자에게 개인별 서비스를 제공해야 한다.

하지만, 개인별 서비스를 제공을 목적으로 수집된 개

인정보를일괄적인키를이용하여복호화하고, 처리하는

데어려움이많다. 암호화되어저장된정보의연산등이

필요한환경에서동형암호의필요성이제기된다. 동형암

호기술을 활용하면, 모바일 단말기에 제공되는 개인별

광고, 개인의건강정보, 개인의자산이나주식과같은경

제정보등을안전하게보호하기위해암호화하면서도더

나은서비스를위해암호화된정보를연산하여개인에게

다양한 개인별 서비스를 제공할 수 있다[17].

본연구에서는동형암호의개념과기존암호방식과의

차이점, 동형암호적용방식등에대해언급하였다. 또한

차세대 기술인 블록체인 기술에서 대칭키 암호 알고리

즘과 공개키 암호 알고리즘을 활용되고 있다. 블록체인

기술에서블록에담겨져있는 암호화된정보의연산필

요성과 동형암호의 활용 측면에 대한 연구가 필요하다.

향후 연구로는 정보의 연산과정에서 발생 가능한 노

이즈를줄이고, 실제시스템에적용시키생성과암호화

하는 시간을 줄일 수 있는 알고리즘 개발이 필요하다.
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