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based on Text Steganography Communication
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Abstract

Previous mutual authentication schemes operate on the basis of validated cryptographic functions 

and hash functions, but these functions require a certain amount of memory capacity. However, since 

ultra-lightweight IoT devices have a very small amount of memory capacity, these functions can not 

be applied. In this paper, we first propose a text steganography communication scheme suitable for 

ultra-lightweight IoT devices with limited resources, and then propose a mutual authentication scheme 

based on the text steganography communication. The proposed scheme performs mutual 

authentication and integrity verification using very small amount of memory. For evaluation, we 

implemented the proposed scheme on Arduino boards and confirmed that the proposed scheme 

performs  well the mutual authentication and the integrity verification functions.
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I. Introduction

최근들에 사물인터넷 시장의 활성화로 미약한 컴퓨팅 자원

(작은 메모리, 한정된 배터리 전원, 낮은 CPU 속도)을 가진 초

경량 무선 컴퓨팅 기기들이 많이 출시되어 사용되고 있다[1,2]. 

기존에는 초경량 무선 컴퓨터 장치가 인터넷에 연결되지 않고 

분리된 네트워크 시스템으로 독립적으로 동작하여 보안 침해로 

인한 피해가 크지 않았으나, 모든 컴퓨터 기기들을 연결하는 사

물인터넷 환경에서는 보안이 가장 취약한 초경량 컴퓨팅 장치

들로 인하여 전체 네트워크의 보안에 심각한 피해가 발생하는 

사례들이 발생하고 있다[3,4]. 기존 암호 알고리즘들은 높은 

자원 소모(프로그램 실행 크기 증가, CPU 추가 연산량 증가, 

배터리 전원 소모 증가)를 요구하므로 미약한 컴퓨팅 자원을 

가진 초경량 무선 컴퓨팅 장치들에 적용할 수 없다[5]. 따라서 

미약한 컴퓨팅 자원(작은 메모리, 한정된 배터리 전원, 낮은 

CPU 속도)을 가진 초경량 컴퓨팅 장치들에게 적용할 수 있는 

적은 자원 소모(적은 프로그램 실행 코드, 적은 CPU 연산량, 

적은 배터리 전원 소모)를 가진 보안 기능의 개발이 필요하다. 

본 논문에서는 초소형 메모리 용량을 가진 임베디드 장치에 

적합한 상호 인증 기법을 제안한다. 제안된 상호 인증 방법은 

기존의 널리 알려진 고성능 암호 함수와 해쉬 함수 대신에 초

경량의 문자 은닉(steganography) 통신 방법을 새롭게 제안하

여 활용하였다. 제안된 초경량 상호 인증 방법에서는 클라이언

트와 서버가 사전에 은닉 통신 절차를 비밀리에 합의하고, 비밀

리에 합의된 은닉 통신을 기반으로 상호 인증과 무결성 검사 

기능을 수행한다. 

안전한 통신을 위해서 기존에도 많은 암호 기법들이 개발되

어 왔다. RSA, ECC와 같은 비대칭키(Asymmetric-key)를 사

용하는 암호 알고리즘은 높은 보안성을 가지지만 구현이 복잡

하고 많은 하드웨어 자원 소모를 요구하므로 경량 장치에 적용

하기에는 부적합하다[6]. DES, Triple-DES, AES와 같은 대칭

키(Symmetric-key)를 사용하는 암호 알고리즘은 비대칭키를 

사용하는 기법에 비해서 상대적으로 구현이 용이하고 적은 자

원 소모를 요구한다[7,8]. 

최근 들어 비슷한 보안 성능을 가지면서 적은 자원 소모를 

요구하는 경량의 대칭키 암호 알고리즘들이 개발되고 있다. 많
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이 사용되고 있는 경량의 대칭키 암호 알고리즘들로는 AES, 

SEED, ARIA, LEA 등이 있고, 해쉬 알고리즘으로는 SHA128, 

SHA256 등이 있다[1,9,10]. 이러한 경량 알고리즘은 수십 

MBytes 크기의 메모리 용량을 가진 경량 임베디드 장치에서는 

무리 없이 동작하지만, 아두이노(Arduino) 보드와 같은 수십 

KBytes 크기의 메모리 용량을 가진 초경량 임베디드 장치에서

는 종종 정상적으로 동작하지 않는 문제점을 가진다[11]. Seo 

등[15]의 연구에서는 경량 대칭키 암호 알고리즘들이 소모하

는 프로세서 계산량을 조사하였으나, 메모리 소모량에 대한 조

사는 다루어지지 않았다. Lee 등[16]의 연구에서 사물인터넷 

환경에 적합한 경량화 블록 암호 알고리즘을 제안하였지만, 제

안된 알고리즘의 하드웨어 자원 소모량은 기존의 경량 암호 알

고리즘과 비교하여 줄어들지 않았다. 기존의 경량 암호 알고리

즘들은 프로세서 소모량을 최소화하도록 설계되었다면, 본 논

문에서 제안된 방법은 메모리 소모량을 최소화하도록 설계되었

다는 점에서 차별성을 가진다.

Fig. 1. Comparison of cipher communication and steganography 

communication

그림 1은 기존의 암호 통신에 기반한 인증 방법과 제안된 은

닉 통신에 기반한 인증 방법의 차이를 보여주고 있다. 기존의 

암호 통신은 그림 1의 (가)에서 보여주듯이, 인증에 필요한 설

정 정보를 암호화하고 암호화된 정보를 통신하는 과정에서 노

출을 허용한다. 이러한 접근 방법은 암호화된 정보가 타인에게 

노출되더라도 타인은 복호화가 어렵도록 설계되어, 암호화 알

고리즘과 복호화 알고리즘이 소모하는 컴퓨팅 자원이 크다. 제

안된 은닉 통신은 그림 1의 (나)에서 보여주듯이, 인증에 필요

한 설정 정보를 다른 메시지들 내에 숨겨서 통신하는 과정에서 

노출되지 않도록 한다. 이러한 접근 방법은 정보를 숨기는 알고

리즘과 숨겨진 정보를 찾는 알고리즘에 의해 컴퓨팅 자원의 소

모량이 결정된다.

본 논문에서는 수십 KBytes 크기의 메모리 용량을 가진 초

경량 임베디드 장치에서도 동작 가능한 문자 은닉 통신 방법을 

먼저 제안하고, 이후에 제안된 문자 은닉 통신을  기반으로 동

작하는 상호 인증 기법을 추가로 제안한다. 제안된 문자 은닉 

통신은 네트워크를 통해서 전송되는 문자 디지털 코드에서 사

용되지 않는 영역에 감추고자 하는 정보를 사전에 비밀리에 논

의된 은닉 연산을 기반으로 삽입한다. 그리고 제안된 상호 인증 

기법은, 기존의 상호 인증 기법[12,13]과 동작 절차는 동일하

지만 통신 과정에서 암호 함수 통신 대신에 본 논문에서 제안

된 문자 은닉 통신을 기반으로 동작하도록 개선하였다. 

본 논문의 나머지 부분은 다음과 같이 구성된다. II 장에서는 

기존의 경량 보안 알고리즘들의 성능과 제약 사항에 대해서 설

명한다. III 장에서는 제안된 문자 은닉 통신 방법과 상호 인증, 

그리고 무결성 확인 기법에 대해서 상세히 설명한다. IV 장에서

는 제안된 방법을 실제 시스템상에 구현하여 성능을 평가한다. 

마지막으로 V 장에서는 본 논문의 내용을 요약하고 정리한다.

II. Preliminary Knowledge

Lee[11]의 연구에서 현재 널리 사용되고 있는 경량 암호 알

고리즘인 AES, SEED, ARIA, LEA, SHA256의 공개 코드

(open source)를 아두이노 우노(Arduino Uno) 보드와 아두이

노 메가(Arduino Mega) 2560 보드에 탑재하여 동작 성능을 

측정하였다. 아두이노 우노 보드는 8비트 마이크로콘트롤러를 

사용하고, SRAM 메모리 용량은 2 KBytes로 초소량이고 하드

디스크 역할을 수행하는 플래쉬 메모리 용량은 32 Kbytes이

다. 플래쉬 메모리에서 8 KBytes는 부트로더가 사용하여 실제

로는 24 KBytes만이 사용 가능하다. 아두이노 메가 2560 보

드는 동일하게 8비트 마이크로콘트롤러를 사용하고, SRAM 메

모리 용량은 8 KBytes로 초소량이고 하드디스크 역할을 수행

하는 플래쉬 메모리 용량은 256 Kbytes이다. 마찬가지로 플래

쉬 메모리에서 8 KBytes는 부트로더가 사용하여 실제로는 

248 KBytes만이 사용 가능하다. 

Lee[11]의 연구에서 아두이노 장치의 메모리 용량 제약이 

암호 알고리즘의 정상적인 동작에 미치는 영향을 확인하기 위

해서, 아두이노 스케치(Sketch) 1.6.5 통합 개발 프로그램을 사

용하여 선택된 5개의 경량 암호 알고리즘들을 컴파일하여 실행 

코드를 아두이노 우노 보드와 아두이노 메가 2560 보드에 탑

재하였다. 아두이노 우노 보드의 동작 실험에서는 SHA256 해

쉬 함수만 정상적으로 동작하였고, 나머지 AES, ARIA, SEED, 

LEA 블록 암호 알고리즘들은 메모리 용량 제약으로 인해서 실

행 코드를 보드로 탑재하는 과정에서 에러가 발생하여 동작을 

시작조차 할 수 없었다. 그리고 아두이노 메가 2560 보드에서

는 대부분의 알고리즘들을 실행 코드들을 보드에 탑재할 수 있

었고 정상적으로 동작하였지만, SEED 암호 알고리즘은 탑재 

과정에서는 문제가 없었지만 메모리 용량 부족으로 인해서 잘

못된 실행 결과가 발생하는 경우가 있었다. 아두이노 메가 

2560 보드 실험에서 AES 알고리즘의 최대 실행 코드는 약 25 

KBytes, SEED 알고리즘의 최대 실행 코드는 약 30 KBytes, 

ARIA 알고리즘의 최대 실행 코드는 약 30 KBytes, LEA 알고

리즘의 최대 실행 코드는 약 33 KBytes, 그리고 SHA256 알고

리즘의 최대 실행 코드는 약 9 KBytes 이었다. 

위의 실험은 응용 프로그램을 제외한 순수한 암호 알고리즘

만을 대상으로 정상 동작 여부와 실행 코드와 크기를 확인한 
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것으로, 응용 프로그램 코드를 포함하는 경우에는 더 많은 문제

점을 보일 것으로 예상된다. 따라서 초소량의 메모리 용량을 가

진 초경량 임베디드 시스템에 적합하도록 기존의 암호 함수와 

해쉬 함수를 대체하는 방법을 개발할 필요가 있다.

III. Proposed Scheme

1. Text Steganography Communication

제안된 문자 은닉 통신 방법은 지정된 사용자 이외에는 전송 

정보를 감추고, 또한 적은 컴퓨팅 자원 소모를 요구하여 미약한 

컴퓨팅 자원을 가진 초경량 컴퓨팅 장치들에게 적용할 수 있는 

조건을 만족한다. 이를 위해서 네트워크를 통해서 전송되는 문

자 메시지에서 사용되지 않는 영역에 감추고자 하는 정보를 삽

입하는 은닉(steganography) 기법[14]을 사용하였다. 

제안된 정보 은닉 기법은 고정된 크기의 메시지를 사용하고, 

메시지 내에 문자 디지털 코드를 포함하여 정보를 전송하는 통

신 시스템 환경을 대상으로 설계되었다. 고정된 크기의 메시지 

저장 공간을 사용하는 경우에는 전송하는 문자열의 끝을 표시

하여야 하고, 일반적으로 “NULL“ 제어문자를 사용하여 문자열

의 끝을 표시한다. 제안된 정보 은닉 기법은 “NULL“ 제어문자 

뒤의 남는 공간에 감추고자 하는 정보를 삽입하고, 맨 마지막 

바이트에 은닉된 정보가 있는지 없는지 확인할 수 있는 유효성 

검사에 필요한 정보를 삽입한다. 수신자는 전송 받은 메시지에

서 “NULL“ 제어문자 뒤의 영역에 있는 은닉된 정보와 맨 마지

막 바이트의 정보를 사용하여 유효성 검사를 수행한다. 유효성 

검사가 성공하면 “NULL“ 제어문자 뒤의 영역에 있는 은닉된 

정보를 복원하고, 유효성 검사에 실패하면 “NULL“ 제어문자 

뒤에 있는 정보는 쓰레기로 취급한다. 

제안된 정보 은닉 통신 기법은 다음의 상세 과정에 따라 동작한다. 

1. 송신자는 노출 되어도 상관없는 메시지를 디지털 문자 배

열 앞쪽에 삽입하고, 삽입된 메시지 끝의 바로 뒤에 끝을 

의미하는 제어문자 “NULL”을 삽입한다. 

2. 제어문자 “NULL” 뒤의 남은 영역에 은닉하고자하는 정

보를 사전에 약속된 방법을 사용하여 디지털 문자로 변환

하여 삽입한다. 그리고 고정된 크기의 메시지 마지막에 

위치에 은닉 정보가 있다는 것을 표시하는 유효성 값을 

사전에 약속된 방법을 기반으로 계산하여 삽입한다. 

3. 송신자는 만들어진 디지털 문자 배열을 고정된 크기의 메

시지에 담아서 수신자에게 전송한다.

4. 수신자는 전송된 디지털 문자 배열에서 “NULL” 제어문자 

뒤에 있는 디지털 정보들을 분리하여 사전에 약속된 방법을 

사용하여 은닉 정보가 있는지를 확인하는 유효성 검사를 수

행한다. 

5. 유효성 검사를 통하여 은닉 정보가 있음이 확인되면, 

“NULL” 제어문자 뒤에 있는 디지털 배열에서 사전에 약

속된 변환 방법을 사용하여 은닉 정보를 추출한다. 유효

성 검사가 실패하여 은닉 정보가 없음이 확인되면, 

“NULL” 제어문자 뒤에 있는 디지털 문자 배열은 쓰레기

로 처리하고 무시한다. 

Fig. 2. Working example of the proposed text steganography 

communication

그림 2는 통신용 메시지 크기가 10 바이트(bytes)로 고정된 

시스템 환경에서, 제안된 문자 은닉 통신 기법의 동작 예를 보

여주고 있다. 먼저 송신측에서 노출되어도 상관없는 메시지 

“start”를 아스키(ASCII) 디지털 코드로 변환하여 메시지 앞쪽

에 삽입하고, 그 뒤 쪽에 제어문자 “NULL”의 아스키 디지털 

코드 0을 삽입한다. 그리고 은닉하고자 하는 정보 “123456”에 

대해서 “12”, “34”, “56”으로 분리하여 각각 더하기 2를 수행

하여 변환된 “14”, “36”, “58” 값을 뒤쪽 나머지 영역에 저장

한다. 그리고 메시지 마지막 위치에는 유효성 검사를 위해서, 

나머지 영역에 저장된 디지털 값들의 합에 대해서 나머지 100 

연산을 수행하면 나머지 연산 결과 값이 0이 되도록 하는 패리

티 값을 삽입한다. 위의 예에서 92의 값을 마지막 위치에 삽입

하면 “(14+36+58+92) 나머지 100 = 0”이 되어 은닉 정보가 

있음을 암시한다. 만약 은닉 정보가 없다면 마지막 위치에 92 

이외의 값을 삽입하여, 나머지 영역에 있는 값들은 의미가 없는 

쓰리게 정보들임을 표시한다. 

수신자는 전송된 메시지에서 제어문자 “NULL” 뒤의 나머지 

영역에서 디지털 정보들을 분리하여 은닉 정보가 있는지 유효

성 검사를 수행한다. 송신자에서 유효성 표시에 사용된 방법과 

동일하게, 나머지 영역에 저장된 값들의 합이 나머지 100 연산 

결과 값이 0인지 확인한다. “(14+36+58+92) 나머지 100 = 

0”이므로 은닉 정보가 있음을 확인할 수 있다. 그리고 송신자

에서 사용된 은닉 방법에 상응하는 복원 방법을 사용하여 은닉 

정보를 복원한다. 송신자에서 더하기 2를 수행하였으므로, 복

원 방법에서는 각각의 디지털 코드에서 빼기 2를 수행한다. 

“14”는 “12”로 복원되고, “36”은 “34”로 복원되며, “58”은 

“56”으로 복원된다. 최종적으로는 “123456”의 정보가 복원된
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다. 유효성 검사가 실패하면 디지털 코드 이외의 영역에 있는 

정보는 쓰레기로 취급한다. 

위의 예에서 사용된 정보 은닉 연산 방법과 유효성 검사 연산 

방법은 임의로 변경하여 사용할 수 있으며, 제 3자에게 노출되지 

않도록 송신자와 수신자에 의해서 사전에 비밀리에 약속된다.

2. Communication Integrity Verification Scheme

문자 메시지를 전송하는 과정에서 메시지를 중간에 서 변조

하여 전달하는 악의적 공격에 대비하기 위해서 무결성 검사 정

보를 포함할 필요가 있다. 기존에는 해쉬 함수를 사용하고 있으

나[7], 이러한 해쉬 함수를 메모리 용량 초과로 탑재할 수 없는 

초경량 장치를 위해서 초경량 무결성 검사 방법을 제안한다.

제안된 무결성 검사 방법에서는 먼저 전달될 문자 메시지의 

디지털 코드 값들을 사전에 합의된 임의의 다항식 연산에 적용

한다. 그리고 다항식 연산 결과에 대해서 나머지 연산을 적용한 

결과 값을 III.1절에서 제안된 문자 은닉 통신 방법을 적용하여 

메시지 후반부에 포함하여 전달한다. 무결성 검사에 사용될 다

항식 연산과 나머지 연산은 송신자 장치와 수신자 장치간에 사

전에 합의하여 비밀리에 공유한다. 

만약에 사전에 정의된 다항식 연산이 3⦁(X1)2 + 2 ⦁

(X2)2 + (X3)2 + X4 + ... + Xn 이고, 사전에 정의된 나머지 

연산이 “나머지 1000”이라면, 그림 1의 메시지 디지털 코드의 

무결성 검사 값은 다음과 같이 계산된다. 다항식 연산을 적용한 

값은 3⦁(115)2 + 2⦁(116)2 + (97)2 + 114 + 116 = 

76,226이고, 나머지 연산을 적용한 값은 “76,226 나머지 1000 

= 226”이다. 따라서 “NULL” 제어문자 뒤에 “02”와 “26”의 

정보를 III.1절에서 설명한 문자 은닉 통신 기법을 사용하여 전

송한다. 

매번 무결성 검사 정보를 포함하면 은닉 통신 기법이 노출될 

위험이 있다. 따라서 불규칙하게 랜덤 함수를 이용하여 무결정 

검사 정보를 포함하는 시기를 결정한다. 예를 들어 송신자와 수

신자가 사전에 합의한 비밀키를 seed 값으로 “random(seed) 

mod 10” 연산을 수행하고, 연산 수행의 결과 값을 송신 메시

지에 무결성 검사 정보를 포함시키는 시기로 사용한다. 무결성 

검사 정보를 포함하지 않는 메시지들을 계속 누적하고 있다가, 

무결성 검사 정보를 포함하는 메시지를 전송할 때에 누적된 메

시지들의 디지털 코드 값을 모두 사용하여 무결성 검사 값을 

계산하여 전송한다. 

수신자 측에서도 동일한 계산식을 사용하여, 언제 무결성 검

사 정보 값이 전달되는지 알 수 있다. 수신자 측에서는 무결성 

검사 정보가 포함되지 않은 메시지들에 대해서는 판단을 유보

하고 누적하여 보관하고 있다가, 무결성 검사 정보가 포함된 메

시지가 전달되면 누적된 메시지들을 적용하여 무결성 검사를 

수행한다. 만약 무결성이 훼손된 점이 확인되면 누적된 메시지

들을 모두 버리고, 송신측에 메시지 재전송 요구를 전달한다.

개발된 정보 은닉 기법과 무결성 검사 기법은 기존의 암호 

기술을 적용할 수 없는 초경량 컴퓨팅 기기들의 정보 전송에 

대해서 보안 기능을 제공하여, 사물인터넷 시스템의 전체 보안 

수준을 향상시킨다.

3. Mutual Authentication Scheme

초경량 장치의 하드웨어 자원 제약으로 기존에 사용된 암호 

함수들을 탑재하지 못하는 경우에는 상호인증, 세션키 합의 및 

무결성 검사 기능을 제공하지 못한다. 이 경우를 위해서 암호 

함수 대신에 은닉 기법을 활용하여 상호인증, 세션키 합의 및 

세션키 합의 기능을 개발하였다. 

개발된 기법에서는 먼저 클라이언트가 상호인증 시작 요청 

메시지를 보낸다. 이때 III.1 절에 설명한 문자 은닉 통신 기법

을 사용하여 클라이언트가 본인의 장치 식별자(Identifier)를 은

닉하여 전송한다. 장치 식별자를 변환할 때 서버와 사전에 비밀

리에 합의된 장치 비밀키를 기반으로 장치 식별자를 변환한다. 

변환 방법의 예로 “장치 식별자 + 장치 비밀키”로 변환될 수 

있다. 비밀키를 기반으로 장치 식별자를 변환하여 전송하면, 서

버는 송신자가 해당 장치 식별자와 비밀키를 모두 알고 있는지 

여부를 확인할 수 있다. 

클라이언트가 상호인증 시작 요청 메시지에 장치 식별자를 

은닉하여 전송할 때, 장치용 난스(nounce) 값을 동적으로 랜덤

하게 생성하여 장치 식별자와 같이 은닉하여 전송한다. 이 장치

용 난스 값은 나중에 서버로부터 회신 받도록 설계되었고, 이 

장치용 난스 값을 이용하여 서버가 진짜 서버인지 가짜 서버인

지 확인하는데 사용한다.

상호인증 시작 요청 메시지를 수신한 서버는 은닉된 클라이

언트 장치 식별자를 복원하여, 송신자가 장치 식별자와 사전에 

합의된 장치용 비밀키를 알고 있는지 여부를 확인한다. 송신자

가 정상적인 클라이언트인지 확인이 되면, 시작 확인 메시지를 

클라이언트에 회신한다. 이때 클라이언트로부터 송신된 난스 

값을 은닉하여 다시 회신하는데, 클라이언트와 사전에 비밀리

에 합의된 서버 비밀키를 기반으로 장치용 난스 값을 변환하여 

은닉한다. 변환 방법의 예로는 “난스 값 + 서버 비밀키”가 있

고, 서버 비밀키와 장치 비밀키는 다른 값을 적용할 수 있다. 

서버가 시작 확인 메시지를 회신할 때, 서버용 난스 값을 동

적으로 랜덤하게 생성하여 장치용 난스 값과 같이 은닉하여 전

송한다. 이 서버용 난스 값은 상호 인증이 완료된 이후에 세션

용 비밀키 값으로 활용된다. 세션용 비밀키 값은 상호 인증이 

수행될 때마다 바뀌는 값으로, 장치용 비밀키와 서버용 비밀키 

값은 상호 인증 과정에서만 사용되어, 상호인증 완료된 이후에

는 세션키를 사용하여 문자 은닉을 수행한다. 은닉 방법의 예

로, “은닉 정보 + 세션키”가 될 수 있다.

시작 확인 메시지를 수신한 클라이언트 장치는 은닉된 장치

용 난스 값을 복원하여 자신이 송신했던 난스 값과 일치하는지 

여부를 확인한다. 두 값이 일치되면 회신한 서버가 사전에 합의

된 서버용 비밀키를 알고 있음을 확인할 수 있다. 클라이언트 

장치는 일치된 장치용 난스 값이 은닉된 시작 확인 메시지를 

수신하면, 상호 인증이 성공했음을 확인하고 서버와 일반 메시
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지 송수신을 시작한다. 클라이언트가 메시지 송신할 때는 장치

용 난스 값을 기반으로 정보를 은닉하고, 서버가 메시지를 회신

할 때에는 서버용 난스 값을 기반으로 정보를 은닉한다. 클라이

언트가 은닉된 정보를 복원할 때에는 서버용 난스 값을 기반으

로 계산하고, 서버가 은닉된 정보를 복원할 때에는 장치용 난스 

값을 기반으로 계산한다.

상호 인증이 완료된 이후의 일반 메시지 송수신시에는 무결

성 훼손 확인을 위해서, III.2 절에서 설명한 무결성 검사 값을 

메시지에 은닉하여 같이 전송한다. 무결성 검사 값을 은닉할 때

는, 위에서 설명한 상호 인증 과정에서 생성된 클라이언트 장치

용 난스 값과 서버용 난스 값을 사용하여 무결성 검사 값을 은

닉한다. 무결성 검사 값을 변환하는 방법의 예로, 사전에 비밀

리에 합의된 다항식에 메시지 값을 적용하고 이후에 “(다항식 

출력 값) 나머지 (장치용 난스 값)”이 있다.

제안된 기법의 상세 동작을 도식화하기 위해서 아래와 같은 

수식들을 정의하여 사용하였다.

• 난스(nounce) : 사전 예측이 안되고 반복되지 않는 랜덤 

값 (현재 시간 값의 나머지 연산 결과 값을 주로 활용)

• A | B : 메시지 A 값과 메시지 B 값을 연결

• S키(입력) : III.1 절에서 설명하였듯이, 입력 디지털 값에 

대해서 “키” 값을 기반으로 변환하여 사용되지 않는 메시

지 나머지 영역에 삽입하는 기능

• H키(입력) : III.2 절에서 설명하였듯이, 입력 디지털 값을 먼저 

사전의 합의된 다항식에 적용하고 이후에 다항식 출력 값을 

“키” 값을 기반으로 나머지 연산을 수행한 결과 값

Fig. 3. Communication protocol of the proposed mutual 

authentication

그림 3은 위에서 정의된 수식들을 기반으로 클라이언트와 서버

간의 제안된 상호 인증 절차와 무결성 검사 기능이 포함된 일반 

통신 흐름을 보여주고 있다. 그림 3의 첫 번째 메시지는 클라이언

트 장치가 통신 시작 요청 메시지를 서버에게 보내는 과정이다. 

클라이언트 장치는 이 메시지를 송신할 때에 장치용 난스 값을 

동적으로 생성하고, 생성된 장치용 난스 값과 클라이언트 장치 

식별자(Identifier) 값을 연결한 값을 입력으로 은닉 함수 S( )를 

적용하여 통신 시작 요청 메시지 후반부에 숨긴다. 은닉 함수 S( 

)에 사용되는 키 값으로, 사전에 클라이언트와 서버가 동시에 저

장하고 있는 클라이언트 장치용 비밀키를 사용한다. 

그림 3의 두 번째 메시지는 서버가 통신 시작 확인 메시지를 

회신하는 과정이다. 서버용 장치는 이 메시지를 송신할 때에 서

버용 난스 값을 동적으로 생성하고, 수신된 클라이언트용 난스 

값과 연결하여 은닉 함수 S( )에 입력 값으로 적용하여 통신 시

작 확인 메시지 후반부에 숨긴다. 은닉 함수 S( )에 사용되는 

키 값으로, 사전에 클라이언트와 서버가 동시에 저장하고 있는 

서버용 비밀키를 사용한다. 

세 번째 메시지부터는 상호 인증이 성공한 이후에, 클라이언

트 장치와 서버 간에 일반 메시지 송수신을 진행하는 과정이다. 

클라이언트 장치가 메시지를 서버에게 송신할 때에는 무결성 

검사 값을 생성하여 메시지 후반부에 숨겨서 전송한다. 무결성 

검사 함수 H( )를 적용할 때는 두 번째 메시지에서 수신된 서버

용 난스 값을 키 값으로 사용한다. 그리고 은닉 함수 S( )를 적

용할 때에는 클라이언트 장치용 난스 값을 키 값으로 사용하여 

S( ) 함수를 수행한다. 반면 서버가 클라이언트 장치에게 메시

지를 전송할 때에는, 무결성 검사 함수 H( )의 키 값으로 클라

이언트 장치 난스 값을 사용하고, 은닉 함수 S( )의 키 값으로 

서버용 난스 값을 사용한다.

개발된 방법은 다음과 같이 상호 인증 기능을 수행한다. 클라이

언트 인증은, 서버가 수신한 시작 요청 메시지에 은닉된 클라이언

트 장치 식별자를 사전에 비밀리에 합의된 장치 비밀키를 기반으

로 복구하면, 서버 측에서 송신자가 해당 장치 식별자와 비밀키를 

알고 있는지 여부를 확인할 수 있다. 서버 인증은, 클라이언트 장

치가 수신한 시작 확인 메시지에 은닉된 장치 난스 값을 사전에 

비밀리에 합의된 서버 비밀키를 기반으로 복구하면, 서버가 서버 

비밀키를 알고 있는지 여부와 본인이 보낸 인증 요청 메시지 대한 

응답 메시지인지 여부를 확인할 수 있다.

개발된 방법은 다음과 같이 세션키 합의 기능을 수행한다. 

사전에 합의된 장치 비밀키와 서버 비밀키는 상호 인증 과정에

서만 사용하여 노출을 최소화한다. 그리고 상호 인증 과정에서 

동적으로 생성하여 상호간에 은닉 전송한 장치용 난스 값과 서

버용 난스 값을 세션용 비밀키로 사용한다. 이 세션용 비밀키는 

상호 인증이 수행될 때마다 바뀌는 특성을 가지고, 상호 인증이 

완료된 이후의 일반 메시지 송수신시에 정보 은닉을 위한 비밀

키로 사용된다. 

개발된 방법은 다음과 같이 통신 메시지의 무결성 검사 기능

을 수행한다. 송신된 메시지에 은닉되어 전달된 무결성 검사 값

과 수신측에서 자체 계산한 무결성 검사 값이 서로 일치하면 

수신된 메시지가 전송 중간에 변조되지 않은 정상적 메시지로 

확인한다. 그리고 전달된 무결성 검사 값과 수신측에서 자체 계

산한 무결성 검사 값이 다르면, 수신된 메시지를 변조된 메시지

로 판별하고 폐기한다. 
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개발된 기법은 은닉 함수를 주기적으로 바꾸어서 보완성을 

강화시킬 수 있다. 예를 들어 비밀키 값을 사용한 정보 은닉 과

정에서, (정보 + 비밀키) 연산과 (정보 + 2*비밀키) 연산을 번

갈아 가면서 사용하여 보완성을 강화시킬 수 있다. 

개발된 정보 은닉 기법은 최근에 사물인터넷의 활성화로 미

약한 하드웨어 자원(작은 메모리, 한정된 배터리 전원, 낮은 

CPU 속도)을 가진 초경량 무선 컴퓨터를 위한 보안 기술의 수

요를 만족시킨다. 기존 암호화 알고리즘들은 높은 자원 소모(프

로그램 실행 코드 증가, CPU 추가 연산량 증가, 배터리 전원 

소모 증가)를 요구하여 초경량 무선 컴퓨터에 적용할 수 없는 

반면, 개발된 정보 은닉 기법은 미약한 하드웨어 자원(작은 메

모리, 한정된 배터리 전원, 낮은 CPU 속도)을 가진 초경량 무

선 컴퓨터에 적용할 수 있는 적은 자원(적은 프로그램 실행 코

드, 낮은 CPU 연산량, 적은 전원 소모량)만을 사용한다.

IV. Performance Evaluation

성능 평가를 위해서 제안된 방법을 실제 시스템으로 구현하

였다. 경량 클라이언트 장치로는 ATmega MCU가 탑재된 

RNU사의 Ardu-Base 보드를 사용하였고, 서버 장치로는 안드

로이드 7.1.1 기반의 Nexus 5X 스마트폰을 사용하였다. 클라

이언트 장치와 서버 간에는 블루투스 무선 통신을 32 바이트 

고정 크기로 메시지를 주고받는다. 클라이언트 장치는 2 

KBytes의 메모리 용량과 32 KBytes의 하드디스크 용량만을 

지원하고, 블루투스 통신을 위해서 RN42-BF10 하드웨어 모듈

을 사용하였다. 

Fig. 4. Implemented client device

제안된 상호 인증 기능과 무결성 검사 기능을 아두이노 스케

치 개발환경에서 구현하여 클라이언트 보드에 탑재하였다. 아

두이노 스케지 1.6.5 버전에서 컴파일한 이후의 실행 코드는 

약 1.2 KBytes로 극소량의 메모리 사용량을 가진다. 프로그램 

상에서 클라이언트 장치 식별자 값으로 “88”을 사용하고, 비밀

키로는 “1234”를 사용하였다. 그림 4는 경량 클라이언트 장치

가 서버와 통신을 통해서 상호 인증이 정상적으로 수행된 결과

를 보여주고 있다. 그림 4의 (가)는 클라이언트 장치가 통신 시

작 요청 메시지에 장치 식별자와 장치용 난스 값을 은닉하여 

서버에게 보내고 확인 메시지를 기다리고 있는 상태를 LCD 창

에 출력하고 있다. 그림 4의 (나)는 서버로부터 통신 시작 확인 

메시지를 받고, 은닉된 장치용 난스 값을 복원하여 일치 여부를 

확인 후에 “Auth. Success” 실행 결과를 LCD 창에 출력하고 

있다. 

서버 측에서 수행하는 상호 인증 기능과 무결성 검사 기능은 

기법은 Android Studio 개발환경에서 안드로이드 앱(App)으로 

구현하여 Nexus 5X 스마트폰에 탑재하였다. 그림 5의 (가)는 

서버 장치가 클라이언트와 상호 인증 요청을 받아서 상호 인증

을 정상적으로 수행 완료한 결과를 보여주고 있다, 그림 5의 

(나)는 상호 인증 이후에 서버에서 생성된 난스 값을 비밀키로 

사용하여 메시지를 클라이언트에 정상적으로 전송하는 결과를 

보여주고 있다.

Fig. 5. Android App of implemented server device

그림 6은 잘못된 클라이언트 장치 식별자를 사용하거나 사

전에 합의된 비밀키와 다른 값을 적용하는 경우에, 서버측의 인

증 실패를 보여주고 있다. 그림 6의 (가)는 서버가 보관하고 있

는 클라이언트 장치 식별자 값을 “88” 대신 “00”으로 변경하

는 경우의 동작 과정을 보여주고 있다. 클라이언트 장치가 

“88”의 장치 식별자 값을 은닉하여 전송하면, 서버는 은닉된 

정보를 장치 식별자 값 “88”을 복원하고 자신이 보관하고 있는 

장치 식별자 값 “00”과 비교하여, 불일치 이유로 인증을 거부

하는 결과이다. 그림 6의 (나)는 서버가 사용하는 비밀키 값을 

“1234” 대신 “1111”로 변경하는 경우의 동작 과정을 보여주

고 있다. 서버가 수신된 메시지에서 비밀키 “1111”를 사용하여 

은닉된 클라이언트 장치 식별자를 복원하는데, 변경된 비밀키 

값으로 인해서 복원된 장치 식별자 값이 “88”과 상이하여 인증

을 거부하는 결과이다.  
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Fig. 6. Authentication failure of sever device

그림 7은 클라이언트측의 인증 실패 결과를 보여준다. 그림 

7의 (가)는 잘못된 클라이언트 장치 식별자를 사용하는 경우의 

클라이언트 동작 결과로, 그림 6의 (가)에서 보여주는 서버측의 

인증 실패 회신 메시지를 받고 LCD 창에 “Auth. Fail!  ID 

Mismatch”라는 실행 결과를 출력하고 있다. 그림 7의 (나)는 

사전에 합의된 비밀키와 다른 값을 적용하는 경우의 클라이언

트 동작 결과로, 그림 6의 (나)에서 보여주는 서버측의 인증 실

패 회신 메시지를 받고 LCD 창에 “Auth. Fail!  Decryption 

Fail”라는 실행 결과를 출력하고 있다.

Fig. 7. Authentication failure of client device

V. Conclusion

본 논문에서는 초소형 메모리 용량을 가진 임베디드 장치에 

적합한 상호 인증 기법을 제안한다. 제안된 상호 인증 방법은 초경량

의 문자 은닉 통신 방법을 새롭게 제안하여 활용하였다. 제안된 

초경량 상호 인증 방법에서는 클라이언트와 서버가 사전에 은닉 

통신 절차를 비밀리에 합의하고, 비밀리에 합의된 은닉 통신을 

기반으로 상호 인증과 무결성 검사 기능을 수행한다. 제안된 방법의 

성능 평가를 위해서 초소량의 메모리 용량을 가진 아두이노 보드에

서 제안된 방법을 실제로 구현하였고, 상호 인증 기능과 무결성 

검사 기능을 정상적으로 수행함을 확인하였다. 

제안된 정보 은닉 기법은 기존의 암호 기술을 적용할 수 없

는 초경량 컴퓨팅 기기들의 정보 전송에 대해서 보안 기능을 

제공하여, 사물인터넷 시스템의 전체 보안 수준을 향상시킬 수 

있을 것을 기대된다. 예를 들어, 제안된 기법은 다양한 분야에

서 최근 들어 널리 사용되고 있는 초경량 기기인 아두이노 보

드에 활용될 수 있다. 사용자들이 아두이노 보드를 이용하여 스

마트폰의 블루투스 통신을 기반으로 무선 제어를 받는 가정용 

보일러 제어기와 같은 스마트 가전 기기들을 직접 제작할 때, 

기존에는 블루투스 무선 통신 경로에 보안 기능을 탑재할 수 

없었지만 제안된 정보 은닉 기법을 적용하면 보안 기능 탑재가 

가능하게 된다. 따라서 아두이노 보드 기반의 신규 개발 장치들

의 보안 기능을 향상시킬 것으로 기대된다.

제안된 정보 은닉 기법은 기존의 암호 알고리즘들과 비교하

여 상대적으로 보안 견고성이 취약하여, 많은 양의 통신 메시지

를 수집하여 분석하면 은닉된 정보가 노출될 가능성이 있다는 

한계점을 가진다. 그러나 본 논문에서 다루어진 연구는 초경량 

기기에 적합한 보안 기술을 처음으로 소개하여, 관련된 후속 연

구들을 촉진시킬 것으로 기대된다.
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