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Abstract

In this paper, we propose a real-time drone-based violent protest detection system. Our proposed 

system uses drones to detect scenes of violent protest in real-time. The important problem is that 

the victims and violent actions have to be manually searched in videos when the evidence has been 

collected. Firstly, we focused to solve the limitations of existing collecting evidence devices by using 

drone to collect evidence live and upload in AWS(Amazon Web Service)[1]. Secondly, we built a 

Deep Learning based violence detection model from the videos using Yolov3 Feature Pyramid 

Network for human activity recognition, in order to detect three types of violent action. The built 

model classifies people with possession of gun, swinging pipe, and violent activity with the accuracy 

of 92, 91 and 80.5% respectively. This system is expected to significantly save time and human 

resource of the existing collecting evidence.
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Ⅰ. Introduction

시위는 다수의 사람이 공동의 목적을 추구하는 과정에서 나

라 또는 조직에 대해 영향력을 행사하고 일반 시민에게 알리기 

위해 하는 공개적이고 집합적인 의사 표현 행위이다. 시위는 크

게 폭력 시위와 평화 시위로 구분할 수 있다.[2] 조선일보 사회 

일반 뉴스에 따르면 최근 광화문에서의 집회는 1년 새 43%가 

급증하였다.[3] 집회가 급증함으로써 그에 따르는 폭력 시위도 

같이 증가하였다. 경찰청 예규 제495호에 의하면 각종 집회나 

시위 현장에서 불법이 우려되는 상황을 촬영 또는 녹음하여 증

거자료를 확보해야 한다. 폭력시위는 한국뿐만 아니라 프랑스, 

미국, 중국 등 다른 여러 나라에서도  빈번히 일어나는 것을 볼 

수 있다. 폭력 시위가 일어날 때는 크게 2가지의 경우가 발생한

다. 첫 번째로는 시위하는 사람들과의 경찰들의 싸움과 난폭한 

행위들이 있다. 그리고 경찰들의 일방적인 폭력 행사가 있다. 

이러한 행위들을 포착하여 폭력을 행사한 피의자들을 쉽게 찾

아낼 수 있게 하기 위해 증거를 수집하는 활동을 한다. 그리고 

수집된 증거를 기반으로 폭력을 행사한 시민들과 경찰들을 찾

아낸다. 하지만 기존 채증 방식은 데이터수집을 스마트폰이나 

비디오카메라를 사용하여 증거 수집을 하고, 채증된 동영상을 

재생시켜 수작업으로 찾아내야 하는 구조이다. 이러한 방법은 

소요 시간이 길고, 노동 인력이 많이 필요하다는 한계점이 있

다. 이러한 한계점을 보완하기 위해서 정부에서는 재난용 드론 

활용 연구 및 스마트 드론을 이용한 무인탐지 기술 도입을 위

한 연구[4]가 진행되고 있다. 본 연구 또한 위의 한계점을 극복

하기 위해서 드론을 활용한 딥러닝 기반 폭력 시위 탐지 시스

템을 개발하였다. 드론을 이용하여 동영상 증거를 확보한 후 세 

가지 클래스인 총을 소지하고 있는 행위, 파이프를 휘두르는 행

위, 폭력 행위로 탐지된다. 

본 논문 2장에서는 본 연구에서 제안한 시스템과 유사한 시

스템에 관해서 설명하며, 3장에서는 본 논문의 시스템 구조에 

관하여, 4장에서는 데이터를 수집하는 방법 및 데이터의 종류

들과 데이터 학습을 설명하고, 5장에서는 폭력 시위 탐지시스

템의 탐지 정확도 및 결과를 설명한다. 마지막으로 6장에서는 

결론 및 향후 계획에 관해서 기술한다.
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Cat Chaser Eye in the Sky:DSS
Real-time Drone

Detection System

Camera CCTV CCTV Drone

Method Object Detection Joint Detection Object Detection

Object Cat Fighting people People

Training algorithm FCN FPN R-FCN

Table 1. Related Work 

(a) Cat Chaser (b) Eye in the sky:DSS (c) Real-time Drone Detection System

Fig. 1. Related Work: Screenshots

Ⅱ. Related Work

본 장에서는 제안한 시스템인 폭력 시위 탐지 시스템과 관련

된 시스템 총 3가지를 소개한다. 이 중 2가지 시스템은 본 시스

템과 같이 물체를 학습하여 탐지하는 시스템과 행동을 학습하

여 탐지할 수 있는 시스템이며 CCTV를 사용한다는 공통점이 

있다. 다른 한 가지 시스템은 드론과 서버 컴퓨터 간의 연결에 

참고할 수 있는 시스템이다. 첫 번째 시스템으로는 NVIDIA 사

에서 개발한 Cat chaser[5]이다. 위의 그림 1에서 보이는 것처

럼 Cat chaser는 물체를 인식한다는 점에서 본 연구와 관련이 

있다. 이 시스템은 고정된 위치에서 정원을 망치는 고양이를 탐

지하여 내쫓아주는 시스템이다. 또 다른 하나의 시스템은 Eye 

in the Sky: DSS[6]로 캠브리지 대학교에서 연구된 시스템이

다. DSS는 본 연구와 같이 폭력적인 행동을 학습시켜 실시간으

로 폭력을 탐지한다. 그러나 차이점은 행동을 탐지하는 방법이

다. DSS는 사람의 관절 마디마디를 기반으로 행동을 학습시킨 

후 폭력적인 행위를 탐지하도록 구현되어있다. 마지막으로 소

개할 시스템은 RTMP 서버를 사용하여 드론으로 촬영된 동영

상을 실시간으로 서버 PC로 전송 후 딥러닝 기반으로 학습된 

모델로 탐지가 된 동영상을 스트리밍해 주는 프로그램[7]이다. 

테이블 1을 통해 3가지 시스템에서 사용한 학습 알고리즘과 탐

지 방법의 차이점을 볼 수 있다. 본 논문에서 제안하는 시스템

은 드론으로 사방면을 촬영하여 CCTV나 사람이 직접 촬영했

을 경우 사각지대가 촬영되지 않는 것을 예방할 수 있다. 또한 

사람이나 고양이 등의 물체뿐만 아니라 행동을 탐지할 수 있다

는 장점이 있다. 클래스를 탐지하기 위한 알고리즘으로 YOLO 

v3[8] 알고리즘을 사용하였다. YOLO v3 알고리즘의 

53-layer를 사용하여 residual skip connection 및 업샘플링

(upsampling) 과정을 거쳐 각 클래스들을 정확하게 분류할 수 

있다. 이 알고리즘은 빠르고 확장성이 좋기 때문에 다른 문제점

을 찾아 시스템을 확장할 수 있는 가능성이 열려 있다. 이 과정

을 거쳐 클래스 별로 분류된 동영상들은 실시간으로 AWS 

storage에 저장되기 때문에 빠르게 증거를 채집할 수 있다. 

AWS storage를 사용하면 파일 개수에 제한이 없기 때문에 충

분히 데이터를 넣을 수 있고, 데이터의 손실이 발생했을 때 자

동으로 복원해주는 기능이 있기 때문에 안전성이 보장되어 사

용하게 되었다. 또한 정보의 중요도에 따라 보호 수준을 차등할 

수 있기 때문에 비용 절감의 효과도 있다. 가장 중요한 장점은 

접근성으로 언제 어디서든 스토리지에 접근하여 데이터를 볼 

수 있다는 장점이 있다. 본 시스템은 탐지하는 클래스가 3 가지

이기 때문에 다른 시스템과의 차별화가 생기고 이 3가지 클래

스를 확장시켜 확장 및 개선 된 시스템을 만들 수 있는 접근성 

및 확장성이 있다.

Ⅲ. System Architecture

본 논문의 시스템 구조는 그림 2와 같다. 드론으로 시위 영상을 

촬영한 뒤 촬영된 동영상은 AWS(Amazon Web service)를 통해 

서버 PC로 전송된다. 동영상 촬영을 위한 드론은 DJI 사의 Spark를 

사용하였다. 이 드론은 고성능 카메라가 장착되어 있어 흔들림 

없는 영상을 찍을 수 있을 뿐만 아니라 조종 난이도가 낮아 초보자들

이 쉽게 조종할 수 있다. HD Wi-Fi를 이용하여 최대 2km 내에서 

영상을 전송할 수 있고, 강한 바람 속에서도 최대 50km/h의 안정된 

비행을 할 수 있다는 장점이 있다. 위의 여러 가지 측면에서 DJI사의 

Spark모델은 본 시스템과 적합하다고 판단하였다. 이 드론으로 

촬영된 동영상 파일은 Youtube로 실시간 스트리밍 된 후  AWS 

CLI를 통해 AWS 버킷으로 복사되어 저장된다. 이 과정에서는 

AWS CLI(Command Line Interface)를 사용하여 Simple Storage 

Service(S3)[9]에 버킷을 생성하고 동영상을 해당 버킷으로 복사

하게 된다. AWS는 데이터 가용성을 제공하는 객체 스토리지 서비스

로 사용하기 위해서는 명령줄 인터페이스를 설치해야 한다. AWS 

CLI를 사용하여 S3에 버킷을 생성하고 파일을 해당 버킷에 복사하
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Fig. 2. Architecture of the proposed system

batch subdivision learning_rate max_batches accuracy

yolov3.cfg 64 16 0.001 500200 74%

yeonsu.cfg 64 2 0.001 500200 76%

yolo_oct25.cfg 64 32 0.001 75000 80%

yolo_nov5_test.cfg 64 16 0.004 60000 73.2%

yolo_nov5.cfg 64 16 0.004 50000 78%

yolo_nov6_2.cfg 32 8 0.001 45000 82%

yolo_nov6.cfg 128 32 0.001 60000 79.6%

yolo_nov7.cfg 64 16 0.00025 160000 87.8%

Table 2. Parameters and results

면 동영상 파일은 Server PC로 전송되어 저장된다. 전송된 영상은 

YOLO(You Only Look Once)[10] 알고리즘으로 만들어진 폭력 

탐지 모델을 통해 탐지된다. 폭력 탐지 모델을 만드는 과정에서의 

데이터 수집 및 데이터 학습에 관해서는 4장과 5장에서 기술 한다. 

서버 PC에서 처리된 동영상은 다시 AWS의 S3인 데이터베이스에 

AWS CLI를 통해 해당 버킷에 저장된다. 마지막으로 데이터베이스

에 전송된 동영상은 폭력적인 행위가 탐지되어 채증 목적의 증거 

동영상이 된다.

Ⅳ. Data Training

데이터 학습을 위한 이미지 수집은 3가지 클래스로 분류하

여 수집하였다. 이미지 데이터는 그림 4 데이터 라벨링 부분에

서 표현된 것과 같이 각각 총을 소지하고 있는 행위, 파이프를 

휘두르는 행위 그리고 폭력적인 행동이다. 라벨은 각각 Gun, 

Pipe, Fight_motion이다. 본 연구는 데이터를 수집 하기 위해 

구글 크롤링, Youtube 동영상 및 영화를 프레임 단위로 자르는 

방법, 데이터 늘리기를 통해 수집하였다. 위의 3가지 방법을 이

용하여 총 8561장의 이미지를 수집했고, 각각 Gun 4901장, 

Pipe 1789장, Fight_motion 1871장이다.

4.1 Data collection

구글 크롤링을 하는 방법으로 여러 가지 방법이 존재한다. 

Google API[11]를 사용하여 크롤링하는 방법과 파이썬과 웹

테스팅 도구인 Selenium[12]을 사용하여 크롤링하는 방법이 

있다. 기존 Google API를 사용하면 이미지 데이터를 100개씩 

또는 500개씩 크롤링해야 하지만 Selenium을 사용하면 웹페이

지 자동화 시스템을 통해 자동 스크롤링 및 크롤링을 할 수 있

다는 장점이 있어 본 시스템은 Selenium을 사용하여 구글 크롤

링을 하였다. 다음 방법으로 이미지를 수집하기 위해 Youtube 

동영상 및 영화를 FPS(Frame Per Second)로 잘라내어 이미

지 데이터로 변환하였다. 이 과정에서 동영상을 자르기 위해 

FFmpeg를 사용하였다. FFmpeg는 디지털 음성 스트림과 영상 

스트림에 대해서 다양한 종류의 형태로 기록하고 변환하는 프

로그램[13]이다. 명령어를 직접 입력하는 방식으로 동작하며 

이미지 데이터를 수집하기 위해 명령어를 사용하여 동영상 파

일을 이미지 파일로 변환하였다. 그리고 Thumos Challenge 

2015[14]에서 제공된 동영상을 사용하였다. Thumos 

Challenge 2015는 action detection을 위한 competition으로 

13320개의 action 동영상을 제공해 준다. 이 중 Fight_motion

에 해당하는 동영상 175개의 동영상을 사용해 위와 같은 방법

으로 이미지 데이터를 수집하였다.

4.2 Data augmentation

부족한 이미지 데이터를 증가시키기 위해서 딥러닝 라이브

러리인 Keras를 사용하여 데이터 늘리기를 하였다. Keras는 

파이썬으로 구현 오픈소스 신경망 라이브러리로 쉽고 간결하 

게 데이터를 늘릴 수 있다. 그림 3과 같이 하나의 기존 이미지

를 이미지 회전, 좌우 반전, 상하 반전, 찌그러뜨리기, 흑백 처

리를 수행하였다. 이미지를 늘이기 위한 회전, 찌그러뜨리기 등
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Fig. 5. Training

은 파라미터 값을 조정하여 어느 정도로 변형을 할 것인지 설

정할 수 있다. 이 과정을 통해 총 3000장의 데이터를 8561장

으로 늘릴 수 있었다.

original 

image

Horizontal 

flip

Vertical 

flip
Shear Rotate

Fig. 3. Data augmentation

4.3 Data labelling

YOLO 알고리즘은 Google의 ImageNet Large-Scale 

Visual Recognition Challenge(ILSVRC 2014)[15]에서 사용

했던 GoogLeNet[16]을 변형한 구조이며 object의 bounding 

box를 실시간으로 검출할 수 있는 네트워크이다. Object 

detection을 regression 문제로 접근하며 별도의 region 

proposal을 위한 구조 없이 YOLO_MARK[17]를 통해 

bounding box로 한 번에 전체 이미지로부터 어떤 object들이 

어디에 위치하고 있는지 예측할 수 있다. YOLO는 3가지 버전

인 YOLO, YOLOv2[18], Yolov3가 있다. 본 연구에서는 가장 

빠르고 효율적으로 object detection을 할 수 있는 YOLOv3 알

고리즘을 사용하였다. 

YOLO 알고리즘을 통해 이미지를 학습시키기 위해서는 

YOLO_MARK의 과정이 필요하다. 그림 4에서 보이는 것과  같

이 YOLO_MARK를 통해 직접 이미지 파일들에 Bounding Box

를 그려줌으로써 Box의 좌표를 지정할 수 있다. 각각의 클래스

들의 이미지들을 그림 4와 같이 라벨링을 진행하게 되면 

Bounding Box의 각 지점의 좌표들은 클래스 번호와 함께 이미

지 파일과 동일한 이름의 텍스트 파일로 저장된다. Bounding 

Box의 과정에서는 학습하고 싶은 객체가 무엇인지, 이미지에

서 어디에 위치하고 있는지와 클래스 정보를 상세화하는 작업

이기 때문에 학습하기 전에 해야 하는 중요한 작업이다. 라벨링 

과정을 통해 저장된 텍스트 파일과 이미지 파일은 데이터를 학

습 시킬 때 함께 사용된다.

(a) Gun (b) Fight motion (c) Pipe

Fig. 4. Data labeling

4.4 Training

데이터 학습의 클래스는 국내와 해외의 폭력 시위에서 많이 

일어나는 3가지 클래스로 분류하였다. 이 3가지는 각각 Gun, 

Pipe, Fight_motion으로 분류하였다. 총 8561장의 데이터는 

표 3에서 나타난 것과 같이 Training, Validation, Test set 각

각 80%, 15%, 5%로 구성하였다.

Training Test

Training set (80%)
Validation set 

(15%)

Test set 

(5%)

Table 3. Data set

Batch size는 64로 설정하였고, minibatch는 16으로 설정하

였다. 학습률은 0.001로 총 160000번 학습시켰다. 학습은 

Yolov3 알고리즘을 사용하여 학습시켰다. Yolo v3는 Feature 

pyramid network[19]와 유사한 방식으로 다양한 스케일에서 

feature들을 추출한다. 또한 Yolo v3에서는 각각의 box에 대

해 multi-label classification을 하는 데, Yolo v3에서는 
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(a) Violent protest scene (b) Violet protest scene (c)Drone video shot (d)Drone video shot

Fig. 8. Detection Result 

logistic classifier를 사용하였다. 손실함수로는 logistic 

classifier에서 평균오차제곱 손실함수보다 효율적으로 작용하

는 Binary cross entropy 함수를 사용하였다.

Fig. 6. Early stopping point

데이터 학습이 시작되면 그림 5와 같은 화면을 학습과정에

서 볼 수 있다. Yolo v3 는 객체가 있을 것 같은 region 들을 

뽑아 어떤 클래스가 있는지 확인해보라고 제안하는 방식으로 

학습이 진행된다. 그림 5에서 region 82, 94, 106이 위에서 설

명한 region 들이다. 각각 역할이 다른 3개의 네트워크가 하나

로 연결되어 전체를 한 번에 학습 시키는 방식으로 학습이 된

다. Avg IOU(Intersection Of Union)는 실제 객체가 있는 

bounding box의 값과 예측된 값들의 정확도를 평가한 값이다. 

학습이 다 된 이후 테스트를 할 때 IOU threshold  값을 이용

하여 결과를 예측한다. 예를 들어, threshold값을 0.7로 주었을 

때, 예측 값이 70% 이상이면 예측 결과를 출력하고, 그  이하

이면 예측 결과를 출력하지 않는 방식으로 사용된다. 학습을 할 

때 또 다른 중요한 것은 validation set을 두어 더 이상 avg 

loss가 줄어들지 않을 때 그림 6에서 볼 수 있는 Early 

stopping point에서 조기 종영을 해줘야 한다. Yolo v3 네트워

크를 사용하여 학습시킬 때, validation의 경로를 지정해주어 

조기종영을 하면 학습하는 과정에서 일어날 수 있는  오버 피

팅을 방지할 수 있다. Loss 값이 줄어들지 않아 학습이 중단되

면 여러 개의 weight 파일을 얻을 수 있는 데, weight 파일 중 

정확도가 가장 높게 나오는 파일을 골라 사용하면 된다.

데이터 학습을 위한 운영체제는 Ubuntu(16.04) 버전을 사용

하였고, Nvidia 사의 내부 박스를 사용하였다. 내부 박스에는 

GPU GTX 1080Ti 4개와 Intel (R) Xeon(R) E5-1650 v4 

CPU @ 3.60GHz 그리고 RAM 64GB로 구성되어있다. 본 연

구에서 학습은 위의 환경에서 50시간 동안 진행하였다.

V. Result

본 논문의 시스템에서는 딥러닝 기반으로 학습된 폭력 탐지 

모델을 이용하여 드론으로 촬영된 동영상을 폭력 탐지하여 아

마존 클라우드에 저장된다. 아래의 그림 8과 같이 실제 폭력시

위와 드론으로 직접 촬영한 영상으로 테스트를 하였다.

Fig. 7. Upload screenshot

각 클래스의 정확도는 Gun 92%, Pipe 91%, Fight_motion 

80.5%이다. 이 시스템의 정확도를 측정하기 위해 실제 시위 영

상과 드론으로 5m 높이에서 촬영한 영상들을 사용하였다. 이후 

폭력 탐지된 동영상은 AWS CLI(Command Line Interface)를 

사용하여 그림 7과 같이 성공적으로 업로드된다.

본 시스템에서 사용한 딥러닝 모델은 위의 테이블 3과 같이 

8가지의 파라미터 사용하여 학습시켰다. 배치 사이즈와 

subdivision, 학습률, max_batches를 조정하여 학습시켰다. 이 

파라미터들 중  subdivision은 일반적으로 말하는 미니 배치를 

의미하고 max_batches는 epoch를 의미한다. Batch size는 각

각 32, 64, 128로 테스트하였고, subdivision은 2, 8, 16, 32를 

사용하였다. 위의 표 2와 같이 8가지 파라미터들을 가지고 학

습시키고 테스트를 해보았다. Batch size가 64이고 

Subdivision이 16일 때 가장 좋은 성능을 보였다. 학습률은 

0.001로 160000번 학습시켰을 때 정확도가 가장 높게 측정되

었다. 정확도 테스트는 YOLO에서 제공해주는 accuracy 함수

를 사용하여 정확도를 측정하였다. 그 결과로 yolo_nov7.cfg의 

파라미터들을 사용하여 학습시켰을 때, 87.8%로 가장 높은 결

과가 나왔다. 학습 과정에 대한 자세한 정보와 구현 방법 및 참

고 자료들은 개인 블로그 페이지[20]에 기술되어 있다.
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VI. Conclusion

본 논문에서는 드론으로 폭력 시위를 촬영하고 폭력 탐지를 

하기 위해 폭력 탐지 모델을 만들었다. 이 모델을 만들기 위해 

3가지 방법으로 데이터 수집을 하였다. 이미지 데이터는 구글 

이미지, Youtube 동영상, 영화들을 데이터 늘이기를 통해 수집

하였다. 수집된 동영상은 Yolov3 알고리즘을 사용하여 50시간

에 걸쳐 학습하였고 Gun, Pipe, Fight_motion의 정확도는 각각 

92%, 91%, 80.5%으로 평균 87.8%이다. 이 학습 모델을 가지

고 탐지된 동영상은 AWS의 Simple Storage Service인 S3 버

킷을 통해 데이터베이스에 저장된다. AWS의 S3 버킷을 사용

하면 단순한 웹 서비스 인터페이스를 사용하여 언제 어디서나 

원하는 양의 데이터를 저장 및 검색할 수 있기 때문에 본 시스

템에 적합한 인터넷용 스토리지 서비스이다. 본 시스템에서는 

드론과 AWS를 함께 활용하여 채증 된 동영상을 업로드하는 데 

효율적인 시스템을 만들 수 있었다. 또한, Yolo v3 를 기반으로 

만든 모델로 3가지 클래스의 폭력을 탐지하고 폭력 시위 영상

을 채증하여 기존 채증 활동에 사용되는 인력이 감축되고 시간

이 단축되는 효과를 기대할 수 있다. 

이 시스템의 향후 계획으로는 Fight_motion 클래스에서의 

정확도를 높이는 것이다. Fight_motion의 경우 본 연구에서는 

이미지 데이터로만 학습시켰지만, 동영상으로 학습을 시켰다면 

더 높은 정확도를 얻을 수 있을 것으로 보인다. 동영상 데이터

를 수집하고 동영상 데이터를 기반으로 행동 탐지 모델을 만들

어 정확도를 높일 것이다. 동영상을 사용하여 행동 탐지 모델을 

만들 때는 동영상을 타임 스텝으로 나누어 CNN과 LSTM을 함

께 사용하여 모델을 설계하여 Human action recognition을 할 

수 있는 모델을 만들어 본 시스템에 적용 해볼 것이다. 또한, 실

시간으로 동영상을 스트리밍 하는 부분에서 2장 관련 시스템의 

마지막에서 설명한 시스템[7]을 참고하여 실시간 스트리밍을 

구현할 것이다. 현재는 Youtube에서 실시간 스트리밍을 하여 

스트리밍 된동영상 데이터가 AWS storage에 전송되는 방식으

로 구현이 되어있다. 하지만 2장의 관련 시스템인 RTMP 서버

[21]를 통해 드론이 동영상을 촬영하면 서버로 직접 스트리밍 

되고 저장될 수 있도록 구현할 것이다. 그렇게 하여 드론과 서

버 간의 스트리밍을 완벽한 실시간으로 구현하는 것이 목표이

다. 마지막으로 폭력 시위 탐지가 된 동영상에서 폭력이 탐지되

는 부분의 캡처를 자동화할 것이다. 채증 된 동영상에서 탐지된 

폭력적인 부분들을 프레임 단위로 자동으로 캡처하여 저장된다

면 효율성을 증대 시킬 수 있을 것으로 보인다. 위의 3가지의 

목표들이 본 시스템의 향후 계획이다.
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