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요  약 

최근 스마트 홈, 스마트 보안, 스마트 팩토리 등 IoT 환경에서 생성, 수집, 계측되는 데이터의 종류 및 양이 증가하

고 있다. IoT 서비스를 위한 요소기술에는 원하는 정보를 측정하기 위한 센서 장치, 해당 장치를 컨트롤할 수 있는 임

베디드 소프트웨어, 측정된 데이터를 송수신할 수 있는 네트워크 프로토콜, 수집된 데이터를 분석/저장할 수 있는 빅

데이터 및 인공지능 기술이 필수적이다. 본 논문에서는 다양한 IoT 장치에서 활용되고 있는 다양한 네트워크 프로토

콜을 하나의 통합된 장치에서 처리할 수 있는 장치 개발에 초점을 맞추고 있으며, 이를 실현하기 위한 이기종 네트워

크 인터페이스 IoT 게이트웨이를 제안한다. OpenWrt 기반의 유무선 공유기를 활용하였으며, 무선 센서 네트워크 프

로토콜의 IP기반 통신을 위해 6LoWPAN 스택을 이용하여 BLE와 IEEE 802.15.4 통신 모듈을 연동하였고, 자체 개

발한 파이썬 기반 미들웨어를 이용하여 Z-Wave, LoRa 통신 모듈에서 송수신 되는 패킷을 IP 패킷을 변환하여 전송

하는 기능을 개발하였다. 개발된 IoT 게이트웨이가 IoT 빅데이터를 효과적으로 수집할 수 있는 장치로 활용될 수 있

을 것으로 기대한다.

ABSTRACT 

Recently, the types and amount of data generated, collected, and measured in IoT such as smart home, security, and 
factory are increasing. The technologies for IoT service include sensor devices to measure desired data, embedded 
software to control the devices such as signal processing, wireless network protocol to transmit and receive the measured 
data, and big data and AI-based analysis. In this paper, we focused on developing a gateway for interfacing heterogeneous 
sensor network protocols that are used in various IoT devices and propose a heterogeneous network interface IoT 
gateway. We utilized a OpenWrt-based wireless routers and used 6LoWAN stack for IP-based communication via BLE 
and IEEE 802.15.4 adapters. We developed a software to convert Z-Wave and LoRa packets into IP packet using our 
Python-based middleware. We expect the IoT gateway to be used as an effective device for collecting IoT big data.
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Ⅰ. 서  론

사물인터넷(IoT : Internet of Things)은 각종 사물에 

센서와 유무선 통신 기능을 내장하여 모든 기기들 간의 

연결성을 제공하는 기술이다. 사물인터넷에서 생성되

는 데이터를 측정/전달/저장/분석하기 위해 빅데이터 기

술이 중요해지고 있으며, 사물인터넷과 빅데이터 간의 

관계는 기술의 발전과 홈/산업 현장의 요구에 따라 더욱 

밀접해지고 있다[1,2].
사물인터넷 환경에서 사용되는 장치 및 계측되는 데

이터의 용도에 따라 다양한 유무선 네트워크 인터페이스

를 채택하고 있으며 그에 따른 표준/비표준 네트워크 프

로토콜이 적용되고 있다. 각각의 이기종 네트워크 프로

토콜은 연결 가능 기기의 수, 데이터량, 전송속도, 통신

범위 등의 특징을 갖고 있음에 따라, 각 사물인터넷 장치

들이 사용되어지는 응용서비스별 용도 및 특성에 알맞은 

네트워크 인터페이스의 선택 및 적용이 필요하다.
그림 1과 같이 IoT 게이트웨이는 연결된 기기들의 데

이터를 수집하고 인터넷 영역으로 전달하거나, 이기종 

장치간의 연결을 지원하는 인터페이스 역할을 담당하

며, IoT 서비스를 구성하는데 필수적인 장치이다[3]. 
IoT 기기들의 폭발적인 증가와 더불어 각 기기들을 통

합하고, 대량의 수집된 데이터를 기반으로 실질적인 서

비스를 구현할 수 있도록 해주는 IoT 지능형 게이트웨

이 시장 역시 빠르게 성장하고 있다. 국내의 경우 이동

통신/ISP(Internet Service Provider) 사업자를 중심으로 

홈 오토메이션, 보안 등의 IoT 서비스를 지원하기 위해 

Zigbee, BLE, Z-Wave 등의 무선 네트워크 인터페이스

를 갖춘 세탑박스 형태의 IoT 게이트웨이를 제공하고 

있다. IoT 게이트웨이 시장의 지배력이 곧 IoT 시장의 

지배력에도 직결되기 때문에 인텔, IBM, 오라클과 같은 

글로벌 기업들이 IoT 지능형 게이트웨이 플랫폼 시장을 

선점하기 위해 노력하고 있다.
IoT 환경에서는 통신하고자 하는 목적과 데이터의 

형태, 목적지까지 거리 등 활용 방법에 따라서 다양한 

통신 프로토콜이 혼재되어 사용되고 있다. 이러한 환경

에서 각각의 사용 목적 및 용도에 따라 최적의 프로토콜

을 사용하고 있음에 따라, 다양한 IoT 기기/인터페이스

의 이기종 프로토콜에 대하여 하나의 게이트웨이에서 

통합적으로 서비스를 제공할 수 있는 기술이 필요하다

[4].

본 논문에서는 OpenWrt 기반의 유무선 공유기에 총 

6개의 (Ethernet, Wi-Fi, Bluetooth(BLE), IEEE 802.15.4 
(Zigbee), Z-Wave, and LoRa) 네트워크 인터페이스를 

연결하여 각각의 이기종 네트워크 프로토콜에서 송수

신 되는 데이터를 IPv4, IPv6 프로토콜로 변환하여 다양

한 LR-WPAN 장치의 인터넷 연결성을 지원하는 것을 

목표로 한다.

Fig. 1 Internet connectivity of heterogeneous devices 
and networks via IoT gateway

Ⅱ. 관련연구

2.1. OpenWrt 기반 IoT 게이트웨이

OpenWrt는 무선랜 라우터 및 공유기(게이트웨이)를 

위한 비실시간 리눅스 기반의 오픈소스 운영체제이다

[5]. 게이트웨이 기능을 지원하는 임베디드 보드들은 일

반적으로 제한된 자원(CPU, 메모리 등)을 갖기 때문에 

범용 PC에서와 같이 리눅스의 모든 기능을 구현하는 것 

대신 게이트웨이로서 필요한 기능만을 선택적으로 사

용한다. opkg라는 패키지 관리 시스템을 이용하여 사용

자 또는 개발자가 자유롭게 필요 패키지 또는 소프트웨

어를 설치하여 OpenWrt 기반 게이트웨이를 개발하여 

다양한 방식으로 사용할 수 있다[6,7]. 
본 논문에서는 OpenWrt에서 제공하는 패키지 모듈

을 이용하여 ethernet, Wi-Fi 인터페이스를 연동시켰다. 
Bluetooth, IEEE 802.15.4, 6LoWPAN 관련 패키지를 이

용하여 bluetooth low energy(BLE), IEEE 802.15.4 용 

통신 동글 모듈을 이용하여 IPv4 to IPv6 방식으로 인터

넷 연결성을 지원하였다. 또한 Z-Wave 및 LoRa와 같이 

IP 스택을 지원하지 않는 무선 네트워크 프로토콜에 대

해서는 non-IP 패킷을 IP 패킷으로 변환할 수 있는 미들
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웨어용 펌웨어를 구현하여 게이트웨이의 백그라운드 

프로세서로 구동될 수 있도록 하였다.

2.2. LR-WPAN and LPWAN

대표적인 근거리 무선 통신 (LR-WPAN : low rate 
wireless personal area network) 기술인 bluetooth는 기기

들 간의 point-to-point 관계를 형성하여 통신하는 

bluetooth classic 방식을 사용한다. Bluetooth classic은 

디바이스들 간의 무선으로 연결할 수 있는 편리함을 제

공하지만, 연결되어 있는 동안에는 배터리를 빠르게 소

모시키기 때문에 장시간 사용하는데 제약사항이 있었다. 
새로운 bluetooth 표준으로 bluetooth 4.0(BLE : bluetooth 
low energy)이 채택되어 기존 방식의 과도한 배터리 소

모 문제를 해결하였으며, 최근 출시되고 있는 스마트폰, 
밴드, 워치, 글라스, 이어폰 등의 웨어러블 및 IoT 무선통

신 기기들의 대부분은 bluetooth 4.0 또는 5.0 방식을 지

원한다. 사물인터넷에서 BLE의 적용범위가 나날이 증가

하고 있으며, BLE 표준은 브로드캐스트 구조로 기술을 

확장해 실내 포지셔닝과 위치기반 서비스를 지원할 수 

있도록 개선되고 있다[8]. 또한 메쉬 네트워킹 지원으로 

안정적인 무선 솔루션을 필요로하는 새로운 IoT 시장으

로 범위를 확장하며 대규모 디바이스 네트워크를 위한 

솔루션으로의 가능성을 제시하고 있다.
Zigbee 기술은 BLE와 더불어 LR-WPAN을 대표하

는 저전력 프로토콜 기술로써, 표준 기술 분류상으로 

Zigbee, Zigbee pro, Zigbee IP 형태로 구분된다. 최근 

Zigbee 3.0 출시로 인해 기존 프로토콜의 inter operability 
문제를 해결하기 위해 지속적으로 표준 기술 개발이 진

행 중이다. 물리/링크 계층 표준으로는 IEEE 802.15.4를 

적용하고 있으며, 최근 구글이 주도하는 openThread 그
룹에서 또한 IEEE 802.15.4를 하위 계층으로 정의하고 

있어 그 활용성이 증가할 것으로 기대된다[9].
Z-Wave는 주로 홈 오토메이션에 사용되는 LR-WPAN

이다. 보안 시스템, 온도 조절장치, 창문, 조명과 같은 주

거와 관련된 기기를 무선 제어가 가능하도록 저에너지 

전파를 사용하는 메쉬 네트워크이다. 가정 및 사무 자동

화 시장을 겨냥한 다른 프로토콜 및 시스템과 마찬가지

로 Z-Wave 자동화 시스템은 인터넷을 통해 무선 기기 

또는 스마트 폰, 태블릿 또는 컴퓨터, Z-Wave 게이트웨

이, 허브 컨트롤러와 포털 역할을 하는 중앙 제어 장치

를 외부에 연결할 수 있다. 얼라이언스에 참여한 여러 

제조업체의 가정용 제어 시스템 간의 상호 운용성을 제

공하며 현재 약 1,700개 이상의 상호 운용 가능한 

Z-Wave 제품이 출시되었다. 
최근 Smart utility 등의 기술적 요구로 인하여 저전력 

원거리 통신 기술인 LPWAN(low power wide area 
network) 표준 통신 프로토콜이 다양하게 발표되었다. 
LPWAN은 Weightless, LoRaWAN, Wi-SUN, Sigfox 등
으로 분류되어 각각 성능적 목표는 다소 차이가 있으나, 
저전력 원거리 무선 통신 지원이라는 단일화된 기술적 

목표를 지니고 있다. 하지만, Weightless, Sigfox 기술은 

sub-GHz 대역의 국내 주파수 할당 문제를 가지고 있으

며, closed-standard 기술로써 미래 시장 파급효과가 

LoRaWAN(long range wide area network) 기술에 비하

여 낮다고 평가된다. LoRaWAN은 기존의 이동통신 네

트워크망을 활용하는 것이 아닌 비면허 주파수 대역을 

활용하여 저전력 사물인터넷 자가망 구축이 가능하고 

커버리지가 넓어 (수 km 이상) 구축비용을 절감할 수 있

는 장점이 있다. 

Ⅲ. IoT 게이트웨이 시스템 구성

3.1. OpenWrt 기반 게이트웨이

일반적으로 LR-WPAN 기술은 인터넷망 접속 요구 

부재로 인해 IP 네트워크를 지원하지 않는다. 또한 BLE, 
Zigbee 등의 저전력 통신 프로토콜의 경우 패킷당 송신 

가능한 payload 크기가 매우 제한적이기 때문에 IP헤더 

등을 적재하기에 적합하지 않다. LoRa 등의 LPWAN 기
술은 장거리 저전력 통신을 위하여 개발되었으며 주로 

독자적인 전체 네트워크 구축을 장려하기 때문에 기존 

IoT망과의 연계가 어렵다. 
하지만, 이러한 LR-WPAN과 LPWAN은 사용 환경

과 통신 목적에 따라 IoT 네트워크 접근 요구가 발생될 

수 있고, 센서 데이터 등 각종 IoT 환경 데이터가 구축된 

LPWAN 환경에 정보를 제공하거나 또는 그 반대의 경

우 역시 요구될 가능성이 충분하다[9]. 따라서 본 논문

에서는 IoT 서비스에 사용되는 무선 네트워크 기술 중 

bluetooth (BLE), IEEE 802.15.4 (Zigbee), Z-Wave, LoRa 
네트워크 프로토콜에 대하여 각각의 네트워크 인터페

이스를 통해 송수신 되는 데이터를 IP (ethernet, Wi-Fi) 
네트워크로 변환하는 기능을 지원하는 IoT 게이트웨이
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를 설계하였다. 그림 2는 본 논문에서 지원하는 네트워

크 프로토콜 및 각 계층에서 사용되는 네트워크 스택 및 

모듈을 나타낸다. 

Fig. 2 Protocol layer diagram of the IoT gateway

3.2. IP 기반 이기종 네트워크 인터페이스 연동

현재 대부분의 IoT 시스템은 영역별 독립적으로 데

이터를 생산해 내고 있으나, IoT 시스템의 활용 극대화

를 위해서는 독립적으로 생성되는 대량 또는 다양한 정

보가 공유되고 융합될 수 있는 환경 구축이 필수적이다. 
본 논문에서는 영역별 독립적으로 사용되는 이기종 IoT 
네트워크 인터페이스를 IP 기반으로 연동할 수 있는 IoT 
게이트웨이를 제안한다. 

그림 3과 같이 이기종 네트워크 프로토콜을 IP 기반

으로 연동하기 위해 각 통신 모듈에 대한 디바이스 드라

이버, 프로토콜 스택, 프로토콜 호환 미들웨어를 openWrt 
IoT 게이트웨이에 탑재할 수 있도록 네트워크 프로토콜 

스택 및 I/O 드라이버 패키지를 추가하고 USB 허브 장

치를 이용하여 각각의 네트워크 인터페이스 IoT 게이트

웨이와 연결할 수 있도록 하였다.
BLE와 IEEE 802.15.4의 경우 물리/링크계층 프로토

콜만을 지원하는 USB 타입의 동글 모듈을 사용하였고, 
IoT 게이트웨이에서 openWrt의 bluetooth, 6LoWPAN 
패키지를 이용하여 IPv6 기반으로 통신할 수 있도록 하

였다. Z-Wave와 LoRa의 경우 지원하는 네트워크 계층 

표준이 없음으로 AT-command를 지원하는 USB 타입 

통신 동글 모듈을 사용하였다. USB-to-Serial 인터페이

스를 통해 데이터 송수신 결과가 IoT 게이트웨이로 전

달되고, AT-command 내의 메시지를 파싱하여 IP 형태

의 패킷으로 변환할 수 있는 미들웨어를 구현하여 백그

라운드 프로세서로 동작할 수 있도록 하였다.

Fig. 3 Heterogeneous network protocol interfacing 
gateway diagram

Ⅳ. IoT 게이트웨이 시스템 구현

4.1. 개발환경

본 논문에서 구현한 IoT 게이트웨이는 OpenWrt를 기

반으로 하며, 크로스 컴파일 환경은 Linux Ubuntu 16.04
와 OpenWrt LEDE 버전을 사용하였다. 타켓 보드 및 네

트워크 인터페이스 관련 내용은 표 1에 표시하였다. 게
이트웨이에 USB host가 1개의 포트만을 지원하여 USB 
허브를 사용하여 USB 동글 타입 이기종 네트워크 인터

페이스를 동시에 연동할 수 있도록 하였다.

Table. 1 IoT Gateway Configuration

Device Description Note

Cross Compiler Linux Ubuntu 16.04,
OpenWrt LEDE

Target Borad
(Gateway)

TP-LINK AC1750,
JMP SYSTEMS 

MAP1000(MT7621) 
USB host/hub

Bluetooth BLE CSR 4.0 dongle,
SENA Parani SD1000U

IEEE 802.15.4 ATUSB Adapter,
SENA ProBee Zu10

Z-Wave Aeotec Z-Stick Gen5,
Aeotec Multisensor 6

LoRa Gloablsat LD-20H

BLE Packet Sniffer Adafruit bluefruit LE 
Sniffer 

wireshark 
(V.1.10.x)

BLE Smart Bulb LIXADA E27 Bulb GATT
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4.2. IoT 빅데이터 수집을 위한 게이트웨이 구현

본 논문에서 IoT 빅데이터 수집을 위한 이기종 인터

페이스 연동 게이트웨이 개발을 위해 범용 유무선 공유

기인 TP-LINK AC1750과 국내 무선 라우터 전문업에

인 ㈜제이엠피시스템의 MAP1000 제품을 사용하였다. 
그림 4는 그림 3을 실제로 구성한 것을 나타낸다. 고정 

IP를 WAN 포트에 연결하였으며, 서버장비는 LAN 포
트에 연결하였다. 게이트웨이에서 USB 2개 포트만 지

원함에 따라 USB 허브 장치를 사용하여 BLE, IEEE 
802.15.4 Z-Wave, LoRa 통신 모듈을 연결하였다.

Fig. 4 Heterogeneous network protocol interfacing IoT 
gateway (AC1750) with BLE, IEEE 802.15.4, Z-Wave, 
and LoRa USB adapters.

BLE와 IEEE 802.15.4의 경우 저전력 통신을 위해 제

안된 방식임으로 IP 프로토콜 스택을 갖고 있지 않는다. 
따라서 IPv6 프로토콜 스택을 게이트웨이 포팅하여 IP 
기반 연결성을 갖도록 개발하였다. 그림 3 환경에서 마

스터 BLE가 연결된 IoT 게이트웨이는 BR-LAN 인터페

이스를 IPv4 : 192.168.1.187, IPv6 : fd00:a:a:1::1/64, bt0 
인터페이스는 IPv6 : fd00:a:a:2::1/64로 설정하였으며, 
슬레이브 BLE가 연결된 IoT 게이트웨이는 BR-LAN 인
터페이스를 IPv4: 192.168.1.188, IPv6 : fd00:a:a:3::1/ 
64, bt0 인터페이스는 IPv6 : fd00:a:a:2:2::2/64로 설정하

였다. 각각의 IoT 게이트웨이와 연결된 서버/단말 A, B
는 BR-LAN 인터페이스로 연결되어 같은 주소 체계를 

갖고, BLE adapter는 bt0 인터페이스를 통해 통신하고 

6LoWPAN 스택에 의해 IP 패킷으로 변환되어 서버 및 

단말과 통신한다. bt0와 br-lan 인터페이스와의 라우팅

은 그림 5와 같이 IPv6 라우팅 테이블 설정을 통해 자동

으로 변환될 수 있도록 하였다. 서버 또는 단말에서 BLE

를 통한 IPv6 패킷의 응답시간은 평균 102 ms이 소요되

었다. IEEE 802.15.4은 wpan 인터페이스로 설정되는 것

만 다르고, 기타 설정은 BLE와 동일한 방식을 따른다.

 

Fig. 5 Ipv6 routing tables setting for BLE interface

Z-Wave와 LoRa의 경우 AT-command를 지원하는 

통신 모듈을 적용하였으며, FTDI usb to serial 드라이버

를 통해 IoT 게이트웨이에서 송수신된 패킷을 별도의 

파이썬 코드를 이용한 미들웨어를 구현하여 처리할 수 

있도록 하였다. 
BLE, IEEE 802.15.4, LoRa를 통해 단말 장치에서 생

성되는 주기적인 패킷을 서버로 전송될 수 있도록 하였

으며, Z-Wave의 경우 Multisensor 6에서 측정되는 센서 

데이터를 서버로 전송될 수 있도록 하였다.
본 논문에서는 그림 6과 같이 BLE adapter를 IoT 게

이트웨이에 장착하여 BLE 단말 장치인 스마트 전구

(smart bulb)와의 연결 및 제어 기능을 구현하였다. 실험

에 사용된 스마트 전구는 BLE 모드에서 GATT(generic 
attribute profile)를 사용한다. 단말장치 제조사별로 제

어 프로토콜이 상이함에 따라 본 논문에서는 해당 스마

트 전구의 스마트폰용 App을 통한 제어 시 발생하는 송

수신 패킷을 bluefruit LE sinffer와 wireshark를 이용한 

역공학(reverse engineering)을 통해 GATT 메시지를 분

석하였으며, 이를 IoT 게이트웨이에 적용하여 BLE 
adapter를 이용한 전구 제어가 가능하도록 구현하였다.

Fig. 6 Smart bulb control by IoT gateway(MAP1000) 
and BLE adapter 
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Ⅴ. 결  론

본 논문에서 구현한 이기종 네트워크 인터페이스 가

능한 IoT 게이트웨이는 IoT 서비스에 활용되는 LR- 
WPAN, LPWAN 통신 기법인 BLE, IEEE 802.15.4, 
Z-Wave, LoRa를 동시에 사용할 수 있도록 하여, IoT 단
말 장치에서 생성되는 데이터를 클라우드 또는 서버에 

IP 기반으로 송수신할 수 있는 기능을 지원한다. 또한 오

픈소스 플랫폼인 OpenWrt를 이용하여 사용자 및 개발

자에게 확장성 있는 환경을 제공할 수 있으며 추가적인 

통신 프로토콜 모듈의 확장이 가능하다.
스마트 홈, 팩토리, 시티 등에서 생성/수집되는 데이

터의 양이 증가하고 있고 그 종류 또한 다양해지고 있다. 
특히, 센서에서 계측되는 데이터의 종류 및 특성에 따라 

적용되는 네트워크 프로토콜 또한 가변적임으로 본 논

문에서 구현한 이기종 네트워크 연동 IoT 게이트웨이의 

활용성이 높을 것으로 판단되며, MQTT, CoAP, SOAP 
등과 같은 응용계층 메시지 프로토콜과의 연동을 통해 

실질적인 IoT 서비스 응용에 적용할 예정이다.
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