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Abstract

The applications of information and communication technology (ICT) into real industrial fields are getting 

great attentions in recent years. More and more industrial practitioners and scientific researchers are 

conducting studies and trying to adopt the technologies into diverse industrial fields. The purpose of this 

study is to review the technologies such as big data and smart sensors and to provide application cases in 

order to facilitate grafting the 4th industrial revolutionary technologies onto the safety and health systems. 

Based on the comprehensive reviews on literature, reports, and industrial cases, we found that big data 

technology has been used in industries for investigating work related disease. In addition, digital image 

technology and drone have been applied to establish safety system in construction industry. Lastly, some 

companies have tried to apply the technologies to build their own safety and health system. 
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1. 서 론

최근 4차 산업혁명과 관련된 빅데이터(big data), 인공

지능(artificial intelligence, AI), 사물인터넷(Internet 

of Things, IoT) 등의 정보통신기술(Information and 

Communication Technology, ICT)이 매우 빠르게 발전

하고 있다. 2016년 다보스포럼을 계기로 촉발된 4차 산업

혁명 기술의 활용은 일반 국민의 생활 및 다양한 산업현장

을 변화시키고 있고, 그 변화의 속도는 내연기관의 발명, 

인터넷 통신 등 과거의 기술혁명보다 훨씬 빠르고 파장이 

클 것으로 보인다. 

다양한 기업 및 정부기관이 빅데이터, 사물인터넷 등의 

4차 산업혁명 관련 기술을 생산성, 효율 또는 국민생활의 

질을 향상시키기 위해 적용을 추진하고 있는 가운데([1], 

[2], [3], [4]) 가장 중요한 시도 중 하나는 국민의 생명

과 건강을 지키기 위한 노력이다. 2018년부터 정부에서

는 산업재해, 자살, 교통사고 등 3대 분야 사고사망을 절

반으로 줄이기 위한 ‘국민생명지키기 3대 프로젝트’를 중

점 추진하고 있으며(2018년 대통령 신년사), 고 김용균 

사고 등으로 인해 안전에 대한 국민의 관심이 고조된 상황

이다. 그로 인해, 재난분야를 중심으로 4차 산업혁명 기술

의 적용이 관련 정부 부처에 의해 추진되고 있으며([5], 

[7]), 최근에는 일부 대기업을 중심으로 사물인터넷 기술

을 노동자의 안전 보호구에 접목시키기 위한 연구 및 시범

적용 등이 추진되고 있다.

그러나 우리나라는 산업재해의 비용과 발생률이 높아 

ICT 기술을 근로자의 생명과 건강을 지키기 위해 활용하

는 노력이 더욱 절실히 필요하다. 2018년 산업재해로 인
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한 비용은 약 25조원으로 추정되었으며, 재해자 수는 약 

10만 명으로 조사되었다. 더욱이, 산업재해는 급속하게 

진행되고 있는 인구 및 노동자의 고령화를 감안하면 심각

성이 더욱 심화될 수 있다. 또한, 산업재해는 고숙련 노동

자의 생명을 빼앗아 국가경쟁력을 저하시킬 수 있으며, 산

업재해를 당한 노동자가 주로 가족의 생계를 책임지고 있

는 상황을 감안하면 산업재해의 중요성과 심각성은 매우 

높다. 

본 연구는 4차 산업혁명과 관련된 ICT 기술에 대한 문

헌 조사 및 사례 분석 연구를 실시하였다. 본 연구를 통해 

조사된 4차 산업혁명을 위한 ICT 기술(예: 빅데이터, 인

공지능, 사물인터넷)은 산업체의 산업재해예방에 유용하

게 활용될 수 있으며, 이를 통해 산업재해예방의 효과성 

및 효율성을 높일 수 있을 것으로 기대된다. 또한, 본 연구

를 통해 파악된 ICT 기술을 응용한 산업안전보건 사례는 

4차 산업혁명 기술의 적정한 활용 사례를 발굴하여 알림

으로써 안전보건 분야의 적용 활성화를 유도할 수 있을 것

으로 기대된다. 

2. 조사 방법 

본 연구의 조사는 ICT 기술을 중심으로 한 4차 산업혁

명 기술에 대한 다양한 문헌 자료 검색을 통해 이루어졌

다. 이와 더불어 그 기술들이 산업안전보건에 얼마나 적용

되고 있는지 추진현황과 적용사례를 문헌 검색과 현장 조

사를 통하여 파악하였다. 문헌 검색은 한국학술정보

(Korean studies Information Service System, KISS), 

대학 도서관 등을 활용하여 기존에 발표된 연구논문, 학술

대회 발표집, 공공기관 보고서 등의 연구문헌에 대하여 키

워드 검색으로 조사하였다. 문헌자료 검색에는 산업안전

보건을 대표하는 ‘산업안전’과 4차 산업혁명 관련 핵심단

어인 ‘4차산업’, ‘빅데이터’, ‘사물인터넷’, ‘센서’, ‘인공지

능’ 등 총 6개 키워드를 사용하였다. 키워드별 논문, 보고

서 등 검색된 자료의 내용을 살펴보기 위하여 빈도분석을 

실시하였다. 주요 주제 별로 적용 사례 또는 적용이 추진

되고 있는 사례에 대한 내용을 확인하고 시사점을 도출하

였다. 마지막으로, 현장조사는 세미나 및 전시회의 자료수

집 및 전문가 면담 등을 통하여 실시하였다. 2019년 7월 

안전보건공단에서 주최한 산업안전보건 강조주간 세미나 

중 공단 미래대응추진단에서 진행한 ‘4차 산업혁명 시대

의 안전보건 대응방향’ 기술세미나와 2019년 10월 한국

지능형사물인터넷협회에서 주관한 ‘사물인터넷 국제전시

회 및 컨퍼런스’ 등에 발표된 사례를 통해 4차 산업혁명 

기술의 현장적용 추진노력에 대해 조사하였다.

3. 4차 산업혁명 기술 현황

3.1 빅데이터

ICT 기술 및 모바일 환경의 급속한 발달과 함께 소셜미

디어가 점차 확대되면서 방대한 양의 데이터가 생산되고 

있다. 이러한 데이터는 과거 텍스트 형태의 정형 데이터 

뿐만 아니라 사진, 오디오, 영상, 로그 기록 등 비정형 데이

터를 포함하고 있으며, 그로 인해 기존의 데이터베이스 관

리 도구로는 새로운 형태의 데이터를 처리, 저장, 분석하

는 데에 한계가 있다. 빅데이터란 정형 데이터뿐만 아니라 

영상, 이미지 등 비정형, 반정형 데이터를 포함하는 다양

한 형태의 방대한 데이터를 의미한다([14], [15]). 많은 

사람들이 일반적으로 제시하는 빅데이터의 공통적인 특징

은 <Figure 1>과 같이 3V로 요약된다. 3V는 데이터의 

규모(volume), 데이터 처리 속도(velocity), 데이터의 다

양성(variety)을 말한다. 

[Figure 1] Three components of big data([10])

상기 상술한 것과 같이 빅데이터를 처리, 분석하기 위해

서는 기존의 데이터베이스 관리 도구로는 한계가 있다. 빅

데이터 분석 및 활용을 위해 준비된 환경을 빅데이터 플랫

폼이라고 한다. 따라서 빅데이터의 수집, 저장, 처리 등은 

빅데이터 플랫폼이 있어야 가능하다. 

3.2 사물인터넷

사물인터넷이란 일상의 사물들이 네트워크에 연결되어 

데이터를 주고받을 수 있는 인터넷이며 특정기관이나 기

업의 개별적/폐쇄적인 형태에서 공공의 개방된 사물인터

넷서비스(everything as a service)로 진화되면서 주변 

기술과 융합되어 하나의 생태계를 구성하는 것을 말한다. 

모든 것이 연결되는 과정에서 생성되는 방대한 비정형 데

이터(빅데이터)의 수집, 처리, 그리고 분석하는 산업도 커

다란 시장을 형성하게 되었다. 이와 유사한 개념으로는 사

이버물리시스템(cyber physical system, CPS)이 있다. 
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사이버물리시스템이란 산업시설, 제조설비 등의 물리시스

템을 네트워크로 연결하고 센서, 엑츄에이터 등을 활용하

여 관리 통제하는 개념으로 모든 사물에 태그, 센서를 부

착하고 인터넷으로 연결하는 개념에서 사물 자체가 스마

트 디바이스(smart device)화되는 개념으로서 사물인터

넷과는 개념적으로 차이가 있다.

소량의 데이터 전송에 특화된 전송기술인 소물인터넷

(internet of small things)의 활용도 산업안전보건 분야 

적용에 참고할 만하다. 소물인터넷의 특징은 기간통신망

이 필요하지 않으며 각국 정부에서 비면허 주파수 대역으

로 남겨두고 있는 800~900MHz 대역에서 소량의 주파수

를 활용하여 이동통신사와 거의 유사한 데이터 전용 서비

스를 제공하는 것이라고 할 수 있다. 다만 통신 거리가 길

지 않아 그 활용에는 제한성이 있다고 할 수 있다. 이미 

산업계에 활발히 적용되고 있는 블루투스, RFID, 비콘, 

NFC 등도 넓게 보면 소물인터넷 개념을 응용한 것이며 

국내 이동통신사들도 기존에 사용했던 2G와 3G 등의 네

트워크를 IoT에 응용하고 있다. 예를 들면 아파트 단지의 

음식물쓰레기 처리장치는 음식물 쓰레기의 부피와 무게를 

센서로 측정한 뒤 2G 또는 3G 통신망으로 서버에 전송하

여 처리된다.

3.3 스마트센서

센서란 물리적 성질의 검출 또는 측정을 위한 장치로서 

첨단세라믹, 산화물 및 비산화물 세라믹 기판소재와 탄소

나노튜브 등이 주요 소재로 사용되고 있다. 센서는 일반적

으로 대상물질, 수용부, 전환부, 전자기판과 표시부로 구

성된다. 대상물질이란 단일 또는 복합 물질로서 센서를 이

용하여 존재 유무를 감지하거나 공기 중 또는 수중 농도 

등을 검출하려는 물질이다. 수용부란 대상물질과 반응하

여 변색, 산화, 발열 또는 에너지 변화 등의 반응을 일으키

는 부분이다. 수용부에서 발생된 에너지 변화는 전환부에

서 전기신호, 광신호 등 표시부에서 표시가 가능한 에너지 

형태로 변환된다. 표시부에서는 광신호, 그래픽, 디지털숫

자 등 측정자가 읽을 수 있는 형태로 표시를 하거나 신호

를 전송하는 기능을 수행한다. 이러한 센서의 기능 수행을 

위하여 일반적으로 다양한 신호를 발생하거나 연결시켜주

는 전자기판이 필요하다.

스마트센서(smart sensor)란 기존의 센서가 발전하여 

지능화된 센서(intelligent sensor)로 측정대상물의 물리

화학적 정보를 감지하는 일반 센서기술에 나노기술 또는 

MEMS(micro electro mechanical system, MEMS)기

술을 접목한 것이다. MEMS기술이란 반도체 공정을 통해 

미세 전자 기계 소자를 만드는 기술이며, 스마트센서는 주

로 데이터 처리, 자동보정, 자가진단, 의사결정, 통신 등의 

신호처리 기능을 내장하고 있다. 최근에는 4세대 스마트 

센서(system-on-chip, SoC) 기술이 도입되고 MCU 

(micro controller unit)가 내장되어 논리제어 및 처리, 

메모리, 통신기능을 동시에 가진 차세대 센서의 활용이 활

발히 논의되고 있다.

4. 산업안전보건 적용 사례

4.1 빅데이터 활용 업무상 질병예방 코호트 

구축

윤진하 등([9])은 직업병의 특성을 밝히고 예방을 위

하여 특정한 집단군과 대조군을 구분하여 직업코호트

(cohort)를 구축하고 이 집단 간의 건강정보를 비교하였

다. 직업병의 특징은 질병과 직업성 유해인자에 대한 노출

의 인과관계가 있어야 하며, 노동에 종사한 인구집단과 그

렇지 않은 집단 간의 발병 확률의 차이가 있는 데 있다. 

이 연구에서는 동일한 직업성 유해인자에 노출되는 직업

집단과 그렇지 않은 직업집단 간의 직업특성을 연구하기 

위하여 <Figure 2>와 같이 국민건강보험공단의 국민건강

정보데이터를 이용하였다. 

[Figure 2] Example of using Big Data in Safety and 

Health([11])

국민건강정보데이터는 자격 및 보험료 데이터, 진료내

역 데이터, 건강검진데이터, 의료급여 데이터 및 노인장기

요양 데이터로 구분되어 건강보험 및 의료급여권자 전체

의 진료명세서, 진료내역, 상병내역, 처방전 내역 등 약 50

여개 항목으로 구성되어 있다. 2002년(예: 47,851,928

명 데이터; 남자 23,993,697명, 여자 23,858,231명)부
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터 연구 당시까지(2015년 기준) 축적한 데이터를 연구에 

사용하였다. 연구진은 이 데이터 중 분석 가능한 변수를 

구분하고 직업코호트를 구축하였다. 구축된 직업코호트와 

비교하기 위한 대조군으로는 직업에 따른 유해인자 노출

이 가장 적을 것으로 판단되는 공립학교 교사집단을 선정

하고 조사 대상군과 대조군 간의 질병현황을 분석하여 대

상군의 업무상 질병 위험성을 연구하였다. 

4.2 스마트센서를 활용한 화학물질 모니터링

2014년 미국 산업위생협회(American Industrial Hygiene 

Association, AIHA)에서는 미래 산업보건분야에 영향력

이 클 것으로 생각되는 기술과 트렌드를 평가하고 빠르게 

발전하고 있는 센서 기술을 중요하고 가치 있는 연구 분야

로 정의했다. 이를 위해 AIHA에서는 2015년 ‘센서 기술을 

통한 노동자 건강보호(protecting worker health through 

sensor technologies)’라는 목표를 정하고 이를 위하여 

센서에 관한 산업보건 전문가의 인식도 조사, 센서 기술에 

대한 지식기반 확대, 이해관계자에 대하여 센서 기술의 적

용 및 산업보건분야 활용에 대한 공감대 형성 등을 위하여 

노력하였다. 

AIHA에서는 산업보건업무 담당자, 관련학과 교수 등

을 대상으로 센서 발전필요분야, 요구사항, 애로사항 등에 

대하여 설문조사를 실시하였다. 총 867명이 응답했으며 

이중 684건의 답변자료를 분석하였다. 본 논문은 AIHA

의 조사 결과 중에서 센서를 사용한 화학물질 감지시스템 

구축을 위한 주요 내용을 소개한다. 먼저 센서를 활용한 

모니터링의 적용실태에 대하여 파악하였다. 설문조사 결

과에 따르면, 센서를 사용한 모니터링은 화학물질(에어로

졸, 폭발성/부식성 물질 등), 미세먼지, 물리적 인자(소음, 

진동, 인간공학적 인자 등), 방사능, 생물학적 인자 등의 

순으로 적용되어 있는 것으로 나타났다. 다음으로 센서 기

술의 발전이 가장 필요한 부분에 대한 조사 결과, <Figure 

3>에 나타낸 것과 같이 정확도/특이도/신뢰도, 사용 및 교

정 편이성, 이동성/착용성, 내구성, 자료 수집/분석, 낮은 

비용, 노출기준 측정 적합성, 대체 용이성, 보급률, 교육훈

련 등의 순으로 나타났다.

향후 센서기술을 활용한 유해인자 모니터링에 대한 애

로사항도 <Figure 4>와 같이 조사되었다. 먼저 현재 부족

한 기술력을 보완하고 센서에 대한 인식도를 향상시키기 

위한 자금지원, 센서에 대한 전반적인 지식, 인지도 향상 

등이 시급한 것으로 나타났다. 마지막으로, 새로운 센서와 

장비들에 대한 신뢰도 평가기술 등이 필요한 것으로 조사

되었다. 

[Figure 3] Result of survey for sensor characteristics that 

should be improved first([12])

 

[Figure 4] Result of survey for barriers to adopting sensor 

technology([12])

4.3 화학공정 가상물리시스템 

가상물리시스템은 기존 공장자동화에 인공지능이 접목

된 개념으로 개별 설비들이 정보를 측정하여 교환하며, 상

호 독립적으로 작동하는 것을 통합한 시스템이다. 화학공

장에 가상물리시스템을 적용하면 가상의 공간에 설치된 

설비들에서 발생되었던 신호 및 정보를 인공지능으로 학

습시킨 후 실시간으로 발생되는 설비의 정보와 비교 및 추

론하여 최적화된 운전조건을 유지시킬 수 있다. 즉 컴퓨터 

프로그램이 만든 디지털 환경 속에서 도출된 대안이 현실

의 문제점을 해결하여 설비 가동의 최적화와 이를 통한 안

전한 작업환경 구현에 활용되는 것이다. 문일 등([16])은 

선진국의 여러 기업에서 출시한 가상물리시스템 제품들을 

검토하여 장단점 등을 비교하였다. 시중에 출시된 제품은 

미국 허니웰 사의 Uniformance와 Connected performance 

services, 노르웨이 DNV-GL 선급의 Veracity, 미국 GE 

사의 Predix, 독일 Simense사의 Mindsphere 등이다. 미

국 GE사의 Predix는 GE의 제조업 운영 경험을 살려 다양

한 현장 데이터를 함께 제공해주는 클라우드와 분석용 소

프트웨어 등이 통합된 오픈 소스 플랫폼이다. 미국 허니웰 

사의 Connected performance services는 화학공장에 

특화 정보를 가장 많이 가지고 있는 업체 중 하나라는 특

징을 살린 제품으로 분석되며, <Figure 5>와 같이 설비 

고장으로 인한 공장 가동 중지시간의 증가, 다양한 설비의 

상호 부조화로 인한 가동율 저하, 운영 및 보수 인력 문제, 

에너지와 배출가스 문제 등을 해결하기 위해 가상물리시

스템의 데이터 분석기능을 활용하였다. 
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[Figure 5] Overview of connected performance 

services([16])

4.4 건설현장 스마트안전관리시스템

건설현장에서는 다양한 형태의 안전사고가 발생되고 

있다. 건설현장 사고예방을 위하여 스마트폰을 이용해 사

망재해가 주로 발생되는 굴삭기 등 건설기계의 안전관리

에 활용한 사례 등이 있었으나([6]) 본 연구에서는 4차 

산업혁명 기술을 보다 종합적인 안전관리에 적용한 사례

에 대한 내용을 검토 및 분석하였다. 

2019년 산업안전보건강조주간 전문세미나에서 D건설

은 발주처의 변화, 경쟁사의 디지털역량 강화, 타 업종의 

건설시장 진출, 국가정책 및 발주형태 변화, 생산성 향상 

비용절감 등에 대응하기 위해 사물인터넷을 이용한 현장 

데이터 수집, 빅데이터 기반의 설계와 데이터 분석, 인공

지능을 활용한 업무 최적화 및 예측/제어 등을 적용한 ‘스

마트 건설현장(smart construction)’ 구축사례를 발표하

였다([8]). 스마트 건설현장 구축을 위해 D건설은 1단계 

사물인터넷 기반 안전관제(2015~2017), 2단계 디지털 가

상현장 구축(~2020), 3단계 인공지능 기술적용(~2022)

이라는 로드맵을 설정하였다. 발표 내용에 따르면 1단계 

‘IoT기반 안전관제’를 위해 데이터에 기반한 사고 예방을 

위하여 저전력/저주파 통신을 활용한 IoT 안전시스템을 

구축하였다. 현재 D건설의 A철도 4공구에 터널 원격안전

관제 시스템을 구축하여 이를 활용하고 있다. 2단계 ‘디지

털 가상현장 구축’은 인원 및 장비의 안전관리에 최우선 

목적을 두고 있으며 무인비행장운용 중이다. 3단계 ‘인공

지능 기술 적용’은 영상으로 현장의 위험요인을 발굴하고 

이를 안전사고 예방에 치(드론)를 활용한 현장 측량, 중장

비 등에 대한 안전시스템 확보가 주요 내용이다([6]). 현

재 서울 B건설현장 3공구 등에 통합 관재 스마트맵을 구

현하여 시범활용하는 것으로 데이터 기반 위험 분석 및 예

측을 통해 건축 공사기간 단축까지 효과가 기대되고 있다. 

4.5 철강산업 스마트 CCTV

철강산업의 P사는 <Figure 6>과 같이 조업상황을 폐

쇄회로 텔레비젼(closed circuit television, CCTV)을 

사용하여 모니터링 하고 있다. P사에서는 P사형 CCTV를 

개발하여 스마트팩토리를 실현하고 있다. 즉, 기존 CCTV

에 영상인식기술, 머신러닝 등의 스마트 기술을 접목하여 

생산현장에서의 안전사고를 사전에 예방하고 있다. P사에 

설치된 CCTV의 83%가 생산현장 상황을 모니터링하고 

고위험작업을 관리하는데 사용되고 있었으나 기존에는 화

질의 해상도가 낮고 관리자 1인당 50여개가 넘는 화면을 

관리하여야 하는 상황이었다. 이에 P사에서는 CCTV를 

통해 인식한 생산현장 영상에 대한 인식기술과 제철소 현

장에 특화된 분석기술을 접목시킨 특화된 ICT기술을 구

현하였다. P사에서는 이를 위해 영상인식 아키텍쳐를 설

계하고 미들웨어, 규칙기반 영상인식 컴포넌트, 딥러닝 알

고리즘 구현 플랫폼 등을 개발하였다. 이를 통해, 작업자

의 위험한 행동을 자동으로 인식하여 경고하고(예: 고열 

위험 구역에 사람이 임의로 들어가는 것) 위험한 기계기

구설비가 잘못 가동되는 상황을 <Figure 7>에 예시적으

로 나타낸 것과 같이 인식하여 경고하는 등 작업환경을 보

다 안전하게 관리하고 있다. 

 

[Figure 6] Smart CCTV system of the P company([13])

[Figure 7] Applications of smart CCTV([13])
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5. 결론

본 연구는 4차 산업혁명 기술이 안전보건에 얼마나 적

용되고 있는지 그 현황과 적용사례를 종합적으로 살펴보

았다. 빅데이터, 인공지능, 스마트센서 등 4차 산업혁명 

기술에 대한 연구는 산업현장의 생산성이나 효율성을 증

대시키기 위하여 적용이 추진되고 있으며 관련 학회나 세

미나 등 다양한 방법을 통하여 산발적으로 전문가들에게 

공유되고 있다. 본 연구는 4차 산업혁명 기술 중에서 산업

안전보건에 적용성이 높은 빅데이터, 사물인터넷, 스마트

센서 등을 우선 검토되었다. 향후 안전보건시스템은 스마

트센서를 통해 수집된 산업현장의 안전보건정보가 빅데이

터로 처리 및 분석되고 인공지능 기술이 적용되어 안전보

건의 예방에 활용되는 흐름으로 구성될 것으로 판단된다. 

본 연구의 4차 산업혁명 기술의 산업안전보건 적용 사례

는 문헌조사 및 관련 세미나 발표자료 등을 통하여 조사되

었다. 본 논문에는 조사된 연구 결과 중에서 국민건강보험

공단 빅데이터를 이용한 직업병 예방 코호트 구축, 화학물

질 실시간 모니터링을 위한 스마트 센서 개발 사례 등이 

주요 사례로 파악되었다. 또한, 사물인터넷 정보수집기술, 

빅데이터 기반의 현장정보 분석기술, 무인비행장치 등을 

활용한 건설업 안전관리시스템 구축 사례와 철강제조산업

에서 디지털 이미지 인식기술, 스마트 CCTV를 이용한 자

체 위험작업 모니터링 시스템이 분석되었다.

본 연구는 4차 산업혁명 관련된 정보통신 기술의 안전

보건분야 적용현황에 대하여 논문, 세미나 발표자료 등을 

통하여 고찰하였다. 현장 확인이나 심층조사가 이루어지

지 못했기 때문에 실제 적용 성과나 효과 등은 후속 연구

를 통해 객관적으로 확인하는 것이 필요하다고 사료된다. 

또한, 4차 산업혁명 관련 기술은 혁신적으로 빠르게 연구 

및 응용되고 있으므로 지속적인 후속 연구를 통해 관련 기

술의 산업안전보건 적용 사례를 발굴하고 공유하는 것이 

필요하다. 
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