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1. 서론

IoT 시대에는 인터넷에 연결되는 제품이 기하급수적

으로 늘어나므로 인터넷에 연결되는 냉장고, 청소 로봇 

등 모든 홈․가전 IoT 제품이 해킹 대상이 될 수 있다. 

Gartner(2018)의 보고서에 따르면 2018년 기업 IoT 보안 

지출 규모가 2017년 12억 달러에서 28% 증가한 15억 달

러에 이를 것으로 전망함과[3] 동시에 세계 약 20%의 기

업이 3년 이내 최소 한 차례 이상의 IoT 기반 공격을 경험

한 것으로 보고했다. 또한, IoT 제품은 일반 ICT 시스템

과 달리 보안기술을 적용하기 어려워 상대적으로 보안에 

취약하다는 문제점을 다룬 Kim(2013)의 연구도 있다[5]. 

IoT 센서 데이터는 단일정보로는 프라이버시의 침해가 

없을 수 있으나, 이것이 개인식별정보와 연동될 때 문제

가 될 수 있다. 

본 연구에서는 SEED 암호 알고리즘에 기반하여 센서 

데이터의 암호 라이브러리를 개발하고 서비스 환경에 적

용해 봤다. 이를 통해 암호기술이 어떤 형태로 IoT 서비

스에 활용될 수 있는지를 제시했다. 본 연구는 Android 
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ABSTRACT

As the market for Internet of Things (IoT) service grows, the security issue of the data from IoT devices 

becomes more important. In this paper, we implemented a cryptographic library for confidentiality of sensor data 

from Android Things based IoT services. The library made use of the SEED algorithm for encryption/decryption 

of data and we verified the library by implementing a service environment. With the library, the data is securely 

encrypted and stored in the database and the service environment is able to represent the current sensing status 

with the decrypted sensor data. The contribution of this work is in verifying the usability of SEED based 

encryption library by implementation in IoT sensor based service environment.
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요   약

사물인터넷(IoT)의 시장 확대로 IoT 기기가 받아오는 정보에 대한 보안성이 중요해 지고 있다. 본 논문에서는 IoT 센싱 

데이터의 비밀성을 보장하기 위한 암호 라이브러리를 구현하고, Android Things 기반 서비스 환경 개발을 통해 이를 검증하

였다. 본 연구의 라이브러리는 SEED 암호를 이용하여 데이터에 대한 암복호화 기능을 구현하였고, 센서 정보를 라이브러리

에 넣으면 데이터가 데이터베이스에 안전하게 암호화되어 저장될 뿐만 아니라 웹 환경에서도 정상적인 복호화가 되도록 하였

다. 본 연구의 기여점은 SEED와 같은 암호기술을 IoT 센서 기반 서비스 환경에서 라이브러리 형태로 구현하여 이의 활용성

을 검증하는 데에 있다.
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Things 환경에 이를 적용해 본 데에 그 의의가 있다고 할 

수 있다. Android Things 환경은 IoT 서비스를 제공할 

수 있도록 하기 위한 Android 기반 플랫폼으로 해당 영

역에서 암호 라이브러리를 실험해 보고 이의 활용성을 

검증하였다.

2. 선행연구

IoT 기술의 사용 비중이 증가함에 따라 편리함이 높아

지지만, 그에 대한 위험도도 비례한다. Shin(2019)은 IoT

와 같은 초연결적인 네트워크에서는 데이터 위조 및 변

조와 클라우드 과정에서 발생할 수 있는 보안 문제가 위

협적이라고 경고한다[11]. 사물 인터넷 기술을 도입하여 

사용하는 사례 중에 의료 분야가 있다. 의료 영역은 전 

세계 병원들을 중심으로 사물인터넷 기술을 도입해 스마

트 병원 시스템을 구축하여 스마트폰, 웨어러블 단말 등

을 이용해 홈케어, 개인적인 의료서비스를 제공함으로써 

의료 품질 향상과 의료비 절감의 효과를 나타내고 있다. 

하지만 개인 정보 보호 협회(2013)에 따르면 헬스케어 분

야의 정보 유출 사고 시 가장 많은 사고 대응 비용 시 소

요된다는 발표와 더불어[12] 개인 의료 정보의 침해 위험

성을 높인다는 의견들이 적지 않다. 또한 Woo(2015)의 

연구는 정보침해 사례와 위험을 제시하고 있으며 보호 

방안으로 개인정보를 수집 후 보관 및 관리 단계에서 DB 

암호화, 사용자 인증, 정보보안을 제시하며 정보보안이 

전제조건이 되어야 할 것이라고 말한다[13]. 이러한 필요

에 따라 사물인터넷을 위한 암호화 라이브러리 연구로, 

Cho(2018)의 아두이노에 가속도 센서를 연결하여 사용

자의 운동 정보를 파악한 후 맞춤형 운동 정보와 상태 모

니터링이 가능하도록 한 암호 라이브러리 연구가 존재한

다[2]. 또한, 보안성이라는 같은 이유로 Lee(2015)의 연구

에서는 IoT의 데이터를 저장하는 과정에서 LEA 알고리

즘을 사용하여 데이터의 기밀성을 강화하는 과정을 거쳤

다[8]. 라이브러리에 사용되는 암호 기법은 다양하지만, 

그중에서 본 프로젝트에서는 SEED 암호화를 사용하였

는데 그 이유는 SEED 암호를 사용하여 키가 일치하지 

않으면 정상적인 데이터를 볼 수 없다는 점을 이용하였

다. 이는 키가 다르면 비정상적인 결과를 출력하여 도어

락을 제어하지 못하게 하는 Lee(2017) 연구의 목적과 같

다고 할 수 있다[9]. 또한, Kim (2008)에서 공개키 암호가 

복호화 과정에서 오랜 시간이 소요된다는 단점을 최소화

하기 위해 RFID 보안에 SEED 알고리즘을 적용했듯이 

Android Things가 경량화된 운영체제를 사용한다는 것을 

고려했을 때 SEED 암호 사용은 적합하다고 할 수 있다[4]. 

이러한 기존 연구를 기반으로 볼 때 Android Things 환

경에 SEED 암호 라이브러리는 적용은 IoT 서비스의 안

정성 확보를 위해 그 의의가 크다고 본다.

3. Android Things 환경에서의 SEED 암호 
라이브러리의 구현 및 적용

Android Things는 Google에서 개발한 IoT 운영체제

로 사용 중심이던 운영체제에서 장치 개발도 가능하게 만

든 플랫폼이다. 이 플랫폼을 기반으로 SEED 기반 암호 

라이브러리와 전체적인 기술을 구현하였고 이 기술은 크

게 센서, 정책, 데이터베이스, 웹으로 나눌 수 있다. 

3.1 SEED 기반 암호 라이브러리의 설계
본 연구의 암호 라이브러리는 Android Things뿐만 아

니라 다양한 IoT 분야에서도 활용 가능한 범용성을 갖는

다. 개발자는 센서를 기기에 연결하고 라이브러리를 통해 

정책을 기반으로 하여 데이터를 쉽게 구분하여 암호화할 

수 있고 사용자는 데이터가 분류되고 암호화된 상태를 

웹에서 볼 수 있다. 본 라이브러리를 통해 암호에 대해 

서 비전문가라 하더라도 데이터를 쉽고 안전하게 다룰 

수 있을 것이다. 

본 논문의 안드로이드 프로젝트는 총 8개의 자바 클래

스로 구성되어 있으며 다음 과정은 역할에 따라 총 4가지

의 과정(Encryption, PPCL, Sensor, Send)으로 구분한 

시스템 구조도로 각 과정 당 1~3개 정도의 클래스로 이

루어져 있다. Encryption 과정은 암호화 과정으로 사용자

의 키를 대칭 키로 받아 저장하고, 받아온 센서 데이터를 

SEED CBC로 암호화하는 역할을 한다. PPCL 과정은 센

서 데이터에 정책을 설정하고 그것에 맞게 저장을 한다. 

Sensor 과정은 보드와 센서를 초기화하고 센서를 작동시

키는 일을 한다. Send 과정은 데이터를 직접적으로 사용

하기 위한 과정으로 암호화된 정보를 Android Things 화

면에 보여주고, 그 데이터를 웹 서비스 환경을 위해 전송

하는 역할을 한다. Figure 1은 각 요소의 상호작용을 보

여주고 있다. 

Figure 2는 데이터 흐름도이며 여기서 주로 전송되는 

데이터는 센서 데이터로, 시스템 구조도에서 설명했듯이 

Sensor 과정에서 설정한 센서 정보는 PPCL 과정의 정책

에 따라 저장된다. 이후 Encryption 과정을 통해서 암호

화된 센서 데이터는 데이터베이스에 저장이 되고, Send 

과정을 통해 Android Things와 웹 서비스 환경으로 보내
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진다. 암복호화를 진행할 때는 대칭 키 방식 SEED CBC

를 사용하였다. Encryption 과정에서 사용자가 설정한 키

는 PPCL 과정에서 정책에 의해 선택된 센서 데이터의 

암복호화 키로 사용된다. Park(2016)에서 IoT 기반 환경

에서 데이터의 기밀성, 무결성을 지킬 수 있던 것 같은 

기능을 Android Things 환경에서 설계하였다.

Fig. 2. Data flow

3.2 센서의 연결

센서는 안드로이드 스튜디오에서 드라이브를 제공하

고 서로 통신이 겹치지 않는 HC-SR501 센서와 BMP 

280을 선택하였다.

HC-SR501 센서는 PIR 센서로 GPIO 통신을 사용한 

센서로 설치된 공간에서 움직임이 발견되면 HIGH(1), 

LOW(0)으로 알려주는 센서이다. 이 센서에는 움직임을 

탐지하는 주기가 있는데 그걸 delay time이라 한다. 구현

할 때는 사용자의 주기에 맞게 정보가 와야 하므로 센서

의 delay time은 최솟값으로 설정하였다. 

그리고 BMP 280 센서는 온도, 압력 값을 I2C(Inter- 

Intergrated Circuit) 통신으로 전달하는 센서로 구현할 

때에는 온도, 기압 기능 중에서 온도 부분만 사용하였다. 

Android Things가 아닌 다른 운영체제를 사용할 때는 라

즈베리파이에서 I2C 통신을 사용하기 위해서는 따로 I2C 

통신 활성화 설정을 해주어야 하지만 Android Things에

서는 모든 통신이 기본적으로 활성화가 되어있어 라이브

러리 임포트를 제외하고는 따로 설정해주는 단계는 필요 

없다. BMP280 센서 역시 사용자가 센서와 주기를 선택

하면 해당 주기마다 값을 받아오도록 만들었다. 

개발기기는 공식적으로 Google에서 지정한 Android 

Things를 운영체제로 사용할 수 있는 기기인 NXP I.MX7D

와 Raspberry Pi 두 가지 중에서 개발하기에 접근성이 높

았던 Raspberry Pi를 사용하였다. 

먼저 센서를 사용하기 위해서는 안드로이드 프로젝트

에서 개발 장치와 센서를 연결한 핀 번호를 설정해야 한

다. 개발 프로젝트에서는 BoardDefaults라는 자바 파일

을 별도로 만들어 설정해주었다. Figure 3처럼 각 센서는 

해당 통신 핀에 맞춰서 연결하여 HC-SR501 센서는 GPIO 

통신 핀인 BCM 21에, BMP280 센서는 I2C 통신 핀인 

BCM 2(I2C1), BCM 3(I2C2) 핀에 연결하였다.

Fig. 1. Work Flow of IoT Service Environment
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Fig 3. Raspberry Pi connected HC-SR501 and BMP 280

3.3 정책
정책은 센서 연결을 한 이후 사용자가 필요로 하는 센

서 정보만 수집할 수 있도록 만든 개념으로 환경, 위치, 

주기, 주체 총 4종류로 구성되어 있다. 환경은 측정되고 

있는 시간을 뜻하고, 위치는 어디서 측정되고 있는지를 

말하며, 주기는 센서값을 받아올 기간에 대한 것이며, 주

체는 측정되는 데이터의 대상을 의미한다. 그리고 이 모

든 정책들은 Cho(2017)의 센서에 따라 IoT 데이터를 다

르게 처리하는 것처럼 사용되는 상황이나 센서 종류에 

따라 변경이 가능하다. 

기본적으로 모든 센서에 들어가는 정책은 환경과 위치

이며 주기나 주체의 경우는 사용자가 선택하거나 입력하

는 정책이다. 정책은 각 센서에 맞게 구성이 되지만 모든 

센서에 기본적으로 들어가는 환경, 위치, 주기 정보 정책

은 Default 클래스에서 정책의 구조체 형태로 정보를 제

공해준다. 그 이외 주체나 센서값은 센서의 클래스를 따

로 만들어 맞춤 정보를 저장하도록 하였다. 본 논문 구현 

시에서 사용한 BMP280 센서를 예로 들어 설명하자면, 

Android Things에서 센서를 선택하는 액티비티가 시작

되는 순간부터 Default 클래스가 작동한다. 여기서 온도 

센서를 선택하면 Temperature sensor 클래스가 불리면서 

센서의 주체를 입력하도록 하고, 정확한 값을 받아 올 수 

있도록 값에 맞는 데이터 타입이 설정 된 정책을 준비해

준다. 설정이 다 끝나면 선택한 주기대로 Default 클래스

의 정책들과 Temperature 클래스 안의 주체와 센서 값을 

암호화 단계로 정보를 보내준다.

3.4 Android Things에서의 데이터베이스 연결
데이터베이스는 MySQL을 사용하였다. Android studio

의 특성상 MySQL과 바로 연동되지 않기에 데이터 전송 

시 웹을 거쳐 데이터베이스로 전송한다. MySQL을 웹상

에서 관리하고 쉽게 보기 위하여 phpMyAdmin을 사용하

였다.

많은 양의 데이터를 다루지 않고 원활한 복호화를 위

해서는 대칭 키를 사용한다는 점을 고려하여 KISA의 

SEEDCBC 128비트를 사용하였다. 데이터 암호화의 세

부 과정은 KISA의 소스 코드 개발 매뉴얼을 따라 다음

과 같이 진행하였다. SubActivity.java 파일에서 받아온 

센서 데이터를 Encryption.java 파일에서 암호화 한다. 

Encryption.java 파일 속 seedcbc2.java와 seedcbc.c, 

seedcbc.h, Utils.java 파일을 이용하여 암호화를 진행한

다. 암호화의 키는 MainActivity.java에서 사용자에게 입

력받은 키를 사용한다. 데이터 암호화 과정을 좀 더 세부

적으로 설명하면, Encryption.java의 onReceive() 함수

를 이용하여 SubActivity. java에서 데이터를 받아온 후 

Encryption.java의 encrypt()함수를 사용하여 데이터타입

을 byte[](byte array) 형으로 바꾸어준다. 이 후 byte[]형

으로 변환된 데이터를 SEncryption()과 키 값으로 암호

화한 후 데이터 타입을 다시 원래의 형태인 String형으

로 변환시켜 데이터베이스로 보내준다. 여기서 사용하는 

SEncryption()은 객체를 생성하여 진행하는 함수이며, 

Seedcbc2.java의 seed.init()함수의 인자로 데이터와 키, 

초기화 벡터값을 주어 진행한다. 

Android Studio에서 데이터베이스 연결은 AsyncTask

를 이용하여 진행한다. AsyncTask는 UI Thread를 쉽게 

사용할 수 있도록 하는 클래스로 이 클래스를 사용하면 

Thread 또는 Handler를 조작하지 않고도 UI Thread에서 

Background 작업을 수행하고 결과를 게시할 수 있다. 

AsyncTask 클래스 속 doInBackground() 안에서 link 변

수에 IP주소와 PHP 파일명을 넣고, 환경, 주체, 값이라는 

세 가지 필드들과 그 안에 각각 암호화된 데이터가 담긴 

PHP 파일을 Autoset의 public_html 폴더에 넣어준다. 이

후 Android Studio에서 전송되는 과정이 실행되며 설정

한 IP주소에 맞는 PHP파일을 찾아서 데이터베이스와 연

동이 된다. 

3.5 웹 서비스 환경
웹 서비스 환경은 주로 암호화된 데이터를 복호화하여 

데이터의 경향을 보여주기 위한 사용자 인터페이스 환경

이다. 웹 환경을 동작시키기 위하여 PHP, Java script와 
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HTML을 활용하여 구현하였다. 웹 환경에서 복호화를 

진행할 때도 암호화와 같이 SEED CBC_PHP를 사용하

였으며 KISA에서 배포한 암호 알고리즘을 사용하였다.

웹 환경에서의 복호화를 위해서는 3가지 값이 필요하

다. 첫 번째 복호화할 데이터이다. SEED CBC.php는 2

바이트씩 콤마로 나누어서 복호화되도록 설정되어 있어 

이 과정을 거쳤다. 두 번째 값은 키 값 이다. 키 값을 서

버에서 POST 형식으로 받아 키 값이 일치하는가 하지 

않는가를 확인하기 위해 복호화 키 값을 넣어준다. 만약 

사용자가 설정하였던 키 값과 같은 값이 입력되면 정상 

그래프를 출력하게 되고 아니면 그래프가 나올 수 없는 

성질을 갖고 있다. 세 번째 값은 IV(초기화 벡터) 값으로 

IV 값은 미리 자동으로 설정되어 들어가게 설정되었다.

Figure 4는 복호화가 숫자, 영어, 특수문자가 정상적으

로 나오는가에 대한 테스트이다. 4가지 예는 키 값과 초

기화 벡터(IV) 값이 모두 같은 조건에서 테스트하였다. 

웹 환경의 그래프는 Google Developers에 Google 

Chart를 이용으로 그래프를 설정하였다. Figure 5는 사용

자가 설정하였던 키 값과 동일한 값이 입력되었을 때 나

타나는 그래프로 line 그래프에 값이 보이고 하단의 line 

그래프에는 controls 구간으로 기간을 선택하여 그래프의 

Fig. 4. Encoding Test

Fig. 5. Normal decoding graph

기간을 선택할 수 있도록 구현하였다. Line Chart와 Control 

bar를 생성할 영역을 지정한 후 복호화된 값을 각 열 마

다 JSON 데이터로 바꾸어주었다.

4. 구현 결과

여기서는 개발된 결과에 대한 사용자 인터페이스 및 

암복호화 결과를 기반으로 구현 결과에 대한 검증을 진

행한다. 최종적으로는 암호화 키를 설정하고 암호화 라이

브러리를 활용하는 ‘Android Things 앱’과 암호화된 정

보를 담고 있는 ‘데이터베이스’, 데이터베이스에서 정보

를 가져와 복호화하여 그래프로 보여주는 ‘웹 환경’으로 

구현이 진행된다.

Fig. 6. PPCL Application setting screen

Figure 6은 사용자가 사용하는 앱 설정 화면이다. 가장 

먼저, 앱을 실행할 시 암호화 키를 입력하는 창(Figure 6 

왼쪽)이 뜬다. 암호화 키를 입력한 후 START 버튼을 누

르면 다음 페이지인 센서 선택 페이지(Figure 6 오른쪽)

로 넘어간다. 사용하려는 센서와 정책 정보를 모두 입력

한 후 INSERT 버튼을 누르면 이 정보들이 암호화되어 

데이터베이스로 전송되고 전송이 정상적으로 진행되면 

‘ACCESS’라는 알림이, 전송이 정상적으로 진행되지 않

으면 ‘ERROR’라는 알림이 뜬다. 
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Fig. 7. Android Studio-log

Figure 7은 전송이 정상적으로 진행되어 ‘ACCESS’라

는 알림이 떴을 때 Android Studio의 log 창이다. 전송이 

정상적으로 진행되면 log와 같이 다음의 값이 나오게 된

다. ‘기존 환경 값’은 측정된 시간이며 ‘기존 주체 값’은 

사용자가 입력한 주체의 이름, ‘기존 센서값’은 측정된 

센서 값이다. 각각의 기존 값에 대하여 암호화된 값이 

‘암호화된 환경 값,’ ‘암호화된 주체 값,’ ‘암호화된 센서 

값’이다. Figure 8은 데이터베이스 화면이며 전송이 정상

적으로 진행되었을 때 설정한 주기에 맞게 각 정책의 값

들이 암호화되어 들어오는 것을 확인할 수 있다. (b), (c), 

(d) 는 Figure 8의 3개의 필드 데이터를 확대한 것이다.

(a) Database View

(b) Environment column

(c) Subject column

(d) Value column

Fig. 8. Database

Figure 9 형태의 웹의 첫 화면에서는 입력받은 키 값

으로 복호화를 진행하여 그래프를 그리기 때문에 앱 실

행 시 처음 설정했던 암호화 키와 같은 복호화 키를 입력

해야 한다. 키를 제대로 입력했을 때는 Figure 10처럼 정

확한 정보를 담은 그래프가 그려지지만 만일 암호화 키

와 다른 키 값을 입력한다면 키가 아니더라도 그대로 복

호화를 진행하여 그래프를 만들기 때문에 Figure 11과 

같은 현상이 나타난다.

Fig. 9. Starting Page of Web Interface for IoT Data View

Fig. 10. Web Page View (When correct key is applied)

Fig. 11. Web page view (When incorrect key is applied)
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5. 결론

본 논문에서는 SEED 기반 암호화 라이브러리를 사용

하여 사용자의 센서 값을 암호화하고 복호화하는 방법을 

제안하였다.

논문을 통해 기대한 첫 번째 효과는 Android Things

를 사용함으로써 IoT 개발용이던 운영체제를 개발뿐만 

아니라 보안에도 사용할 수 있다는 점이다. 두 번째는 IoT 

해킹 차단으로 데이터를 암호화하여 송신 수신하여 만약

에 공격자가 송수신 과정에서 데이터에 접근한다 해도 

정확한 값은 보기 어렵다. 세 번째로는 이 논문에서 사용

한 센서뿐만 아니라 암호화 라이브러리를 이용하면 다른 

센서나 이미지나 음성과 같은 다양한 파일의 형식도 보

안이 가능하여 새로운 보안 플랫폼을 제공 할 수 있다. 

마지막으로 다양한 기기에 적용이 가능하여 본 연구의 

암호화 과정을 이용하면 구글 어시스턴트와 같은 다양한 

AI 기기의 데이터 송수신 시에도 보안을 적용할 수 있다.

이후로는 센서 정보가 라즈베리파이로 넘어오는 과정

에도 보안을 적용하고 사용자가 센서뿐만 아니라 암호화 

알고리즘도 선택할 수 있도록 개선하여 사용자의 편리함

과 보안성을 더 높일 계획이다. 
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