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Abstract

In this paper, we propose a technique to reconstruct the iris image from the iris code by analyzing 

the process of generating the iris code and calculating it inversely. Iris recognition is an 

authentication method for authenticating an individual's identity by using iris information of an eye 

having unique information of an individual. The iris recognition extracts the features of the iris from 

the iris image, creates the iris code, and determines whether to authenticate using the corresponding 

code. The iris recognition method using the iris code is a method proposed by Daugman for the first 

time and is widely used as a representative method of iris recognition technology currently used 

commercially. In this paper, we restore the iris image with only the iris code, and test whether the 

reconstructed image and the original image can be recognized, and analyze restoration vulnerability of 

Daugman's iris code.
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I. Introduction

생체인식은 개인의 신분을 확인할 수 있는 기술이다. 지문, 

홍채, 지문 등 개인의 신체정보를 사용해 신분을 확인하여 기존

의 암호 및 ID 카드를 기반으로 하는 인증 체계에 비해 많은 이

점이 있다[1]. 생체정보는 복제나 도용이 불가하기 때문에 변

경 및 분실의 위험이 없다는 장점이 있어서 보안 분야에 많이 

사용된다. 하지만 생체인식에서 사용되는 개인의 신체정보는 

변경이 불가하기 때문에 유출의 위험성이 크다. 때문에 현재 사

용되는 생체인식 기술들은 보안을 위해 개인의 생체정보를 그

대로 저장하여 사용하지 않고 정보를 템플릿 형태로 데이터화

하여 사용한다. 현재는 이러한 템플릿으로부터 영상을 복원하

는 방법이 연구되고 있다. Philip Bontrager[2]는 Verifinger 

인식기를 사용하여 인식기에 저장되어있는 지문 템플릿의 정보

를 일부씩 가지고 있는 하나의 “DeepMasterPrint”영상을 생성

하는 연구를 하였다. “DeepMasterPrint”는 GAN(Generative 

Adversarial Networks)[3]을 사용하여 생성한다. GAN은 생

성자, 구분자로 구성된다. 생성자는 지문 입력영상 학습 및 위

조영상을 생성하고 구분자는 생성된 영상의 진위여부를 판별하

고 그에 대한 정보를 생성자에 보내 생성자가 더 우수한 위조

영상을 생성하도록 한다. 해당 기술은 Verifinger 인식기를 기

준으로 실험하였고 FMR(False Match Rate)의 0.01%, 0.1%, 

1%를 기준으로 각각 1.11%, 22.5%, 76.76%의 공격성공률을 

보였다. Javier Galbally[4]는 유전알고리즘을 사용하여 홍채

코드로부터 홍채영상을 복원하였다. 복원하고자 하는 홍채코드

를 하나 선정하여 해당 홍채코드를 홍채영상으로 복원하는 방

법으로, 초기 모집단을 생성하고 홍채코드와 매치하여 매치결

과를 토대로 초기 모집단을 엘리트, 선택, 교차, 변이연산을 사

용하여 최적의 값을 찾아 변형하고 다시 홍채코드와 매치한다. 

이 과정을 매치가 될 때까지 반복하여 영상을 복원하는 방법이

다. 아래 Fig. 1은 인식이 가능하도록 복원이 될 때까지 유전알

고리즘을 반복한 예제영상이다.
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Fig. 1. Example of iris reconstruction using genetic algorithm

본 논문에서는 생체인식방법 중에서 홍채인식에 대하여 복

원 가능성을 연구한다. 특히, 도그만(Daugman)의 홍채인식 방

법에 대한 복원 가능성을 분석한다.  홍채는 현재 많이 사용되

고 있는 지문인식기술에 비하여 더욱 많은 특징점을 내포하고 

있어 위조나 중복 가능성이 매우 적다[5]. 홍채인식 방법을 처

음 개발한 도그만은 인식을 위하여 홍채정보를 홍채코드형태로 

저장하고 매칭하는 방법을 사용했다. 이 방법은 1993년 도그만

이 처음 사용화에 성공하였고 원천 특허를 보유하고 있었지만, 

현재는 그 특허 권리가 만료되어 대부분의 홍채인식 기술의 기

반이 되고 있다[6]. 도그만의 홍채코드는 해밍 거리를 사용하

여 유사도를 측정하는 가버 웨이블릿 변환(Gabor Wavelet 

Transform)을 기반으로 한 인증 방법으로서 홍채정보를 간결

하고 효율적으로 표현한 데이터이다[7]. 홍채코드를 사용하면 

부분적인 홍채정보 만으로도 인증이 가능하여 유출되더라도 정

보를 지킬 수 있다.

본 논문에서는 홍채영상으로부터 홍채코드를 만드는 과정을 

분석하고 역으로 계산하여 복원하는 방법을 통하여 홍체코드의 

복원취약성을 분석한다. 이 목표를 위하여 우선 도그만의 홍채

인식방법에 기반하여 자체적으로 인식기를 개발하였다. 개발한 

인식기는 홍채영상에서 홍채 영역만을 분할하고 정규화하여 

1D 가버(Gabor)필터를 수행한다. 필터된 영상을 양자화하여 

최종적으로 홍채코드가 형성된다. 본 논문에서는 1D 가버필터

의 매개변수를 알고 있다고 가정하고 필터를 역으로 계산하여 

홍채코드로부터 홍채영상을 복원하고 복원된 영상과 원본영상

을 매치하여 인증결과를 기준으로 홍채코드의 복원 취약성에 

대하여 연구한다.

본 논문은 총 5절으로 구성되어 있고, 홍채코드로부터 홍채영

상을 복원하는 방법을 제안한다. 2절에서는 연구를 위해 제작한 

홍채인식기를 설명하고, 3절에서는 홍채영상을 복원하는 방법, 

4절에서는 제작한 인식기의 성능평가 및 복원 가능성을 실험한

다. 5절에서는 결론을 도출하고 향후연구 방향을 제시한다.

II. Iris recognition

본 논문에서는 홍체코드의 복원 취약성을 분석하기 위해 먼

저 도그만의 홍채인식방법[8]을 기반으로 홍채인식기를 제작

하였다. 홍채인식기는 홍채영역 분할, 정규화, 특징추출, 인증

단계로 이루어진다. 홍채영상에서 홍채의 특징을 추출하기 위

해 Fig. 2와 같이 홍채영역을 분할해야한다.

Fig. 2. Iris localization and segmentation

분할 방법으로는 허프 변환(Hough transform)을 이용한 방

법[9]과 도그만이 제안한 Integro-differential 연산자를 사용

한 방법[8]을 사용한다. 도그만의 방법은 허프 변환 방법에 비

해서 정확성이 높은 장점이 있다[10]. 때문에 도그만의 방법만

으로 홍채영역 분할이 가능하지만 계산량이 많다는 단점이 있

어 허프 변환을 이용한 방법과 같이 사용하였다. 홍채영역만을 

분할하기 위해서는 홍채의 안쪽경계(동공의 경계)와 바깥쪽 경

계를 찾아야 한다. 이때, 홍채의 안쪽경계인 동공경계의 경우, 

동공은 대부분 낮은 화소값을 갖는 특성 때문에 동공과 홍채 

사이의 대비값이 확실하여 허프 변환을 이용한 방법을 통해 쉽

게 구할 수 있다. 하지만 바깥쪽 경계의 경우 홍채와 공막과의 

대비 값이 명확하지 않기 때문에 허프 변환방법으로는 어려움

이 있다. 때문에 바깥쪽 경계의 경우에는 식1과 같은 

Integro-differential 연산자를 사용한다. 이 연산자는 홍채는 

항상 동공보다는 밝고 공막보다는 어두운 홍채의 특징을 이용

하여 홍채영상 내 대비차이를 이용하여 홍채의 안쪽경계와 바

깥쪽 경계를 찾는 연산자이다.

max  
 

 

 
   




 ········ (1)

여기서 ()는 홍채의 중심을 나타내며, 은 반지름을 

나타낸다. 각 값을 변경해가며 원의 모양의 경계들을 만들고 원

의 둘레에 위치해 있는 화소값()들의 합을 구한 후에 반

지름 에 따라 변화하는 값의 차이를 구하여 가장 큰 차이를 

가지는 곳을 홍채의 경계로 한다. 이렇게 분할된 홍채는 개인마

다 크기가 다르고 같은 사람의 경우에도 홍채영상을 얻는 과정

에서 카메라와 사용자의 거리에 따라 홍채영상의 크기가 다르

고, 주변 조도에 따라 동공의 크기가 달라질 수 있다. 올바른 인

증을 위해서는 분할된 홍채를 일정한 규격으로 정규화 시켜야 

하며 정규화는 극좌표계 변환을 통해 이루어진다. 좌표계 변환

은 식2와 같다.

  →   ······································· (2)

은 홍채의 안쪽과 바깥쪽의 경계의 거리이고, 는 홍채의 
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각도를 나타낸다. 좌표계 변환을 통해 Fig. 3과 같이 원형모양

의 홍채를 사각형모양으로 펼친다.

Fig. 3. Example of Iris normalization

영상이 정규화된 후에 1D 가버필터를 사용하여 홍채의 특징

을 추출한다. 1D 가버필터는 가우시안(Gaussian) 함수에 의해 

변형된 코사인 및 사인 함수로서 퓨리에(Fourier)변환 방법을 

기반으로 하는 필터로, 식3과 식4는 각각 실수부 값과 허수부 

값을 산출한다.

 






cos ·················· (3)

 






sin ·················· (4)

는 필터 Kernel의 너비를 정하는 값이며, 는 주기를 정하

는 값이다. 식3은 가우시안 함수에 의해 변형된 코사인 함수 형

태이며 해당 필터를 통해 홍채특징의 실수부 값을 갖는 영상을 

획득한다. 식4는 가우시안 함수에 의해 변형된 사인 함수 형태

이며 허수부 값을 갖는 영상을 획득한다. 획득된 실수부 값의 

영상과 허수부 값의 영상을 가로방향으로 교차하여 붙인 후에 

양자화하여 최종적으로 홍채코드를 생성한다. Fig. 4는 정규화 

영상 및 홍채코드 예이다.

Fig. 4. (a)normalized iris image, (b)real part feature, 

(c) imaginary part feature, (d) iris code

입력되는 홍채영상마다 이러한 형태의 코드가 생성되고 코

드 비교를 통해 사용자의 인증여부를 결정한다. 홍채코드들의 

비교를 위해 해밍거리(Hamming Distance)를 사용한다[11]. 

해밍거리 식은 식5와 같다

  


 



 ············································· (5)

와 는 서로 비교하는 코드값이다. XOR연산을 통해 값

이 같으면 1 다르면 0의 값이 산출된다. 해밍거리의 값은 두 코

드의 유사한 정도를 수치화한 값이며 일정 임계치(threshold)

를 기준으로 인증여부를 결정한다.

III. Iris code reconstruction method

홍채코드는 1D 가버필터를 사용해 홍채의 특징을 추출하여 

생성하였다. 이러한 특징 추출 과정을 수학적으로 표현하면 하

나의 행렬로 표현할 수 있다. 이 행렬의 역행렬을 계산하여 원

본 홍채영상을 추정하는 방법을 복원이 가능하다. 이 때, 1D 가

버필터의 필터값은 알고 있다고 가정한다.

홍채코드는 양자화가 되어있는 상태로 0 또는 1의 값으로 

이루어져 있다. 이를 수학적으로 계산하여 복원하기 위해 양자

화 전의 값인 양수와 음수형태로 나타낸다. 1의 값은 임의의 양

수값으로, 0의 경우 임의의 음수값으로 변경하여 계산한다. 본 

논문에서는 코드값 1은 그대로 1로 두고, 0은 –1로 변경한다. 

1D 가버필터의 필터값과 홍채코드의 값은 알고 있기 때문에 홍

채의 원본영상을 추정하는 계산을 할 수 있다. 식 6과 7은 이 

과정을 수식으로 표현한 것이다.

   ···································································· (6)

 ′    ····························································· (7)

위의 식에서 는 필터값, 는 원본영상, 는 홍채코드이

다. 여기서 와 는 알고 있는 값이기 때문에 식7과 같이 역

행렬을 이용한 계산을 하면 원본영상을 추정할 수 있다. 식 6과 

식 7을 계산하기 위해서는, 우선 홍채코드를 만드는 과정을 행

렬로 표현해야 한다. 필터식을 연립방정식으로 풀어서 표현하

고, 이것을 행렬로 표현한다. 1차원 가버필터의 필터 과정을 수

학적으로 표현하면 연립방정식으로 표현이 가능하다. 1차원 필

터이기 때문에 영상복원은 영상의 가장 윗줄부터 순서대로 내

려오면서 진행한다. 식8은 영상에서 한 줄을 기준하여 필터 과

정을 연립방정식으로 표현한 예이다.

 ×   ×   × ⋯    ×  

 ×   ×   × ⋯  ×  

 ×   ×   × ⋯    ×  

⋮

     ×       ×     ⋯  ×  
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························································································· (8)

식에서  ∼ 는 가버필터의 값,  ∼ 는 복원 추정

값,  ∼ 는 홍채코드 값이다. 식8을 행렬식으로 표현하면 

식9와 같다.











  ⋯     ⋯ 

   ⋯    ⋯ 

    ⋯   ⋯ 
⋮

   ⋯   ⋯      





















⋯






















⋯


····························································································· (9)

위의 식9에서 필터값과 홍채코드 값은 알고 있기 때문에 양

변에 필터값의 역행렬을 곱해주면 복원 추정값을 구할 수 있다. 

그 과정은 식10과 같다



















⋯


′













  ⋯     ⋯ 

   ⋯    ⋯ 

    ⋯   ⋯ 
⋮

   ⋯   ⋯      

 





















⋯


····························································································· (10)

이와 같은 방법으로 복원 추정값을 구할 수 있다. 하지만 1D 

가버필터의 경우 필터식이 실수부 필터와 허수부 필터로 구성

되어 있다. 홍채코드는 이러한 두개의 필터를 사용한 결과물이

기 때문에 복원의 경우 두개의 필터를 각각 계산하면 추정된 

원본영상의 결과물이 2개로 산출되어 하나의 영상으로의 복원

이 불가능하다. 때문에 실수부와 허수부의 필터과정을 동시에 

만족하는 하나의 복원영상을 얻기 위해서는 복원과정에서 두 

개의 필터식을 동시에 만족하는 값을 추정하도록 식의 형태를 

변환해야 한다. 이러한 형태는 Fig. 5와 같다.

Fig. 5. Example of image reconstruction process

Fig. 5를 역 계산식으로 표현하여 복원값을 얻도록 표현하

면, Fig. 6과 같다.

Fig. 6. Example of Calculate Restore Values

위의 복원 과정은 1D 필터의 계산과정을 수학적으로 표현하여 

계산하는 방법이다. 홍채코드를 세로방향으로 한 줄씩 분리하여 

계산하고 마지막에 분리한 순서대로 붙여서 하나의 영상으로 만들어

진다. 이러한 전체적인 복원 과정을 의사코드로 표현하면 Fig. 7과 

같다. 의사코드에서 사용되는 필터값 행렬 A와 코드값 행렬 B는 

Fig. 5의 계산과정의 필터값 행렬과 코드결과값 행렬을 나타낸다.

Fig. 7. Restore Process Pseudocode

복원된 영상결과는 Fig. 8의 (c)처럼 정규화된 홍채영상의 형

태인 직사각형 모양의 영상이다. 하지만 인식기는 원형의 홍채영

상을 요구하기 때문에 직교좌표계 변환을 하여 정규화 전의 형태

로 변환하여야 한다. 이 때, 직교좌표계로 변환할 경우 고리모양의 

형태로 나오기 때문에 가운데의 빈 공간을 동공의 화소값과 유사

하도록 0의 화소값으로 채운다. Fig. 8은 원본영상, 실수부 및 

허수부 코드, 복원영상, 직교좌표계 변환된 홍채영상이다.

Fig. 8. (a)Original image, (b)Real part and imaginary part code, 

(c)Restored iris image, (d)Coordinate system converted iris 

image
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IV. Experiment

본 논문에서 제안한 복원 방법의 신뢰성을 위해 제작한 인식

기의 성능평가를 하고 복원 실험을 진행한다. 복원 실험의 성능 

평가는 제작한 인식기를 사용하여 FAR(False acceptance 

rate) 1%, 0.1%, 0.01%를 기준으로 복원된 영상과 원본영상의 

인식률로 한다. 실험은 Intel Core i7-6700 3.40GHz CPU, 

8.0GB 메모리가 장착된 PC에서 Visual Studio 2015를 사용하

여 구현하였다. 라이브러리는 Opencv 3.20을 사용하였다. 데

이터베이스는 CASIA Database에서 120명의 사람의 홍채영상

을 사용하였다. 한 명당 4개의 홍채를 사용하여 총 480개의 홍

채영상을 사용하여 실험한다. 인식기 성능 평가 방법은 데이터

베이스의 홍채영상을 사용해 동일인 비교 및 타인 비교를 실험

하여 FAR 1%, 0.1%, 0.01%의 기준으로 해밍거리 임계값을 

산출하고 인식 성능을 평가한다. 아래 Fig. 9은 타인의 홍채를 

비교하여 산출된 해밍거리의 통계 그래프이다.

Fig. 9. Hamming distance graph comparing the iris of 

another person

비교 횟수는 480개의 홍채영상을 사용하여 총 

114,240(119*4*120*4/2)번의 비교를 하였다. 아래의 Table 1

은 FAR 1%, 0.1%, 0.01%기준의 해밍거리 임계값이다.

FAR 1% 0.1% 0.01%

Hamming 

distance
0.4018 0.3842 0.3751

Table 1. Hamming distance threshold based on FAR

아래의 Fig. 10은 동일인의 홍채를 비교하여 산출된 해밍거

리의 통계 그래프이다.

Fig. 10. Hamming distance graph comparing the iris of 

the same person

총 720(4*3/2 *120)번 비교하여 나온 결과이다. 동일인의 홍

채 비교에서 나온 해밍거리의 최대값은 0.3638의 값이다. 이 값

은 FAR 0.01%기준 임계값인 0.3751의 값보다 낮은 결과를 보

여 동일인의 인식의 경우 인식 성공률 100%의 결과를 보였다. 

이 홍채인식기를 사용하여 복원 취약성을 평가하였다. 480

개의 영상을 홍채코드로 생성하였고 생성된 홍채코드를 4절에

서 제안한 방법으로 복원하였다. 그런 후에 제작한 인식기를 사

용하여 원본영상과 복원영상을 1:1비교하여 인식하였다. 아래 

Fig. 11은 원본영상과 복원영상을 비교하여 산출된 해밍거리 

그래프이다.

Fig. 11. Hamming distance graph comparing original 

image and restored image

복원의 성능여부는 FAR기준으로 하였고 아래 Table 2는 결

과를 나타낸다.

FAR 1% 0.1% 0.01%

Restoration 

success rate
100% 98.93% 94.06%

Table 2. Restoration success rate based on FAR

V. Conclusions

도그만의 홍채코드는 홍채정보를 보호하면서 인증이 가능한 
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방법으로 현재 상업적으로 사용되는 대부분의 인식기에서 사용

하는 방법이다. 현재는 이러한 홍채코드 정보만으로 영상을 복

원하는 기술이 연구되고 있다. 본 논문에서는 이러한 홍채코드

로부터 행렬을 이용한 역계산적 방법으로 영상을 복원하는 방법

을 제안하였다. 도그만의 홍채코드의 생성과정과 인식방법을 분

석하고, 이를 역방향으로 계산하여 홍채코드만을 가지고 홍채영

상을 복원하였다. 복원된 영상은 육안으로는 일반적인 홍채영상

과는 다르지만 이 영상을 원본영상과 인식기에서 매치해본 결과 

높은 인식률을 보였다. 인식방법은 2절에서 설명한 자체 제작한 

인식기를 사용하였고, 복원영상과 원본영상을 인식하여 FAR을 

기준으로 복원성능을 평가하였다. 평가 결과 FAR 1%, 0.1%, 

0.01%를 기준으로 각각 100%, 98.93%, 94.06%의 높은 인식

률을 나타내어 높은 복원 성공률을 입증하였다. 이는 도그만의 

홍채코드의 복원 취약점을 보였고, 도그만의 홍채코드를 사용하

는 홍채인식기술은 추가적인 보안수단이 필요함을 보였다.

향후 연구 과제는 본 논문에서는 1D 가버필터로 실험을 하

였는데 더욱 다양한 필터의 경우에서도 연구 할 것이다.
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