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IoT 기반 열상 센서와 영상 센서 일체형 감시 장비 설계에 
관한 연구

A Study on the Design of IoT-based Thermal Sensor and 
Video Sensor Integrated Surveillance Equipment

이윤민*, 신진섭*

Yun-Min Lee*, Jin-Seob Shin*

요 약  본 논문에서는 IoT 기반 열상 센서와 영상 센서 일체형 IP CCTV 설계에 관하여 연구하였으며 Full HD IP 카메
라 영상과 열상모듈에서 전송되어지는 열상 데이터를 동시에 인지하여 가공 및 전송 할 수 있는 모니터링 시스템에 사용
할 수 있도록 하였다. 열상 센서에서 감지하는 신호를 디지털로 변환하여 영상에 중첩시켜 실제 주변 온도에 대한 정보를
영상과 함께 실시간 제공하고, 영상 카메라에 열상이 추가됨으로 온도 변화를 예측하여 기존 장비에서 불가능한 화재 
예측이 가능하게 하였다. 따라서 열상 센서와 영상센서 일체형 감시 장비를 통하여 환경 모니터링 시스템에서 전송되는
온도 데이터와 영상 신호를 송신하여 모니터링 시스템에 적용 가능하도록 하였다.

Abstract  In this paper, IoT based thermal sensor data and image sensor integrated environmental 
monitoring system for ship, and it is the monitoring system which can process and transmit the Full HD
IP camera image and thermal data transmitted from the thermal module for processing and transmitting,
and the viewer S/W is to be developed which provides in real time the information for actual 
surrounding temperature together with the image, and enables fire prediction which was impossible in
the case of the existing equipment by estimating the temperature change as the thermal image is added
to the image camera, and saves and analyzes all data while receiving the temperature data and image
signal transmitted from the integrated thermal sensor environmental monitoring equipment for ship and
displaying them as 2D on the monitoring system.

Key Words : IoT, Thermal Sensor, Image Sensor, Environmental Monitoring, IP CCTV

*정회원, 경민대학교 정보통신과
접수일자: 2019년 10월 21일, 수정완료: 2019년 11월 21일
게재확정일자: 2019년 12월 6일

Received: 21 October, 2019 / Revised: 21 November, 2019 /
Accepted: 6 December, 2019
*Corresponding Author: e-mail : lymcall@naver.com
Dept. of Information & Communication, Kyungmin University, 
Korea

Ⅰ. 서  론

IoT, 즉 사물인터넷은 1999년 RFID 전문가 케빈 애
쉬톤(Kevin Ashtonin)이 최초로 제안한 개념이다. 사물

을 인터넷에 연결시켜 그 기능과 활용성을 확장하는 것
으로서 시대의 트랜드에 부합하고 창의성과 혁신성을 가
진 기술이다. 최근 IoT(Internet of Things) 기술이 발
전함에 따라 다양한 환경에 많이 적용되어, 데이터를 수
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집하고 처리하여 시스템을 설계하고 있다.[1] 이를 이용하
면 선박환경에도 적용될 수 있다. 고가품, 신선농산물, 위
험화물과 같은 다양한 화물들이 선박을 이용한 해운물류
를 통해 운송되고 특히, 크고 작은 사고가 발생하고 있다. 
이로 인해 최근의 물류는 신속성에만 집중하던 시대가 
지나가고 물류보안의 중요성에 대한 의식이 지속적으로 
강조됨에 따라 “화물의 원활하고 안전한 흐름”이라는 패
러다임으로 변화되고 있다. 글로벌 물류 기업들도 자사의 
생산 공장 간의 반제품 물류, 고객 배송을 위한 완제품 
물류, 기타 고가품 및 운송 과정에서 문제가 발생할 가능
성이 높은 화물 등에 대해서는 실시간 위치 확인 및 운송
과정 상에서의 화물상태 등을 모니터링하기 위한 기술을 
요구 하고 있다. 최근 몇 년간 많은 물류기업들이 자체적
인 기술개발을 통해 일부 적용하고 있는 실정이다.[2][3]

일반적으로 화재감시 센서로는 온도, 불꽃, 가스 등을 
감지하는 아날로그 센서를 적절히 배치하여 주변온도와 
불꽃을 감시하는 방식을 적용하고 있으며, 주변 감시 모
니터링 시스템은 영상감시 카메라를 감시 대상물 전방에 
설치하여 원격으로 모니터링 한다. 이러한 방식은 화재감
시 모니터링 시스템과 CCTV 감시 시스템이 각각 분리, 
설치되어 운용됨으로 인하여 직관적 관제의 어려움을 극
복할 수 있는 주변 환경감시 모니터링 시스템에 적용한
다. 또한 화재감시 센서는 상황이 발생한 이후에 경보가 
발생함으로 사전 예방이 불가능하고, 센서 데이터의 오류 
및 감지 지연이 발생할 경우 실제 데이터의 오탐 여부를 
구분하기에 어려움이 있어 일반산업용 설비의 화재 발생
가능 구역에 온도감지 열상 센서와 영상센서를 결합한 
IoT 센서 데이터 및 영상 일체형 주변 환경 및 화재감시 
시스템을 적용함으로서 영상과 온도 데이터를 하나의 영
상으로 조합하여 네트워크로 전송함으로서 거리와 시간
에 제약 없이 실시간 화재감시 및  주변 환경을 하나의 
시스템으로 모니터링 할 수 있다.[4][5][6][7][8]

본 논문에서는 센서 데이터에서 감지하는 열상 및 영
상 신호를 디지털로 변환하여 온도정보를 영상위에 오버
레이 시켜 실제 열상센서 데이터를 영상과 함께 실시간, 
즉시 모니터링 할 수 있는 IoT 기반 IP 카메라를 이용한 
화재징후 예측 등, 재해 발생을 사전에 감시하는 IoT 기
반 열상센서 데이터와 영상 센서 일체형 IP CCTV 카메
라를 설계하였다. 화재감지 센서의 오탐 여부를 즉각적으
로 고화질의 영상으로 확인할 수 있으며 센서에서 발생
하는 알람의 위치와 종류를 영상으로 확인함으로 비상 
상황 발생 시 주변 환경의 상황을 직관적으로 확인할 수 
있다는 점이다. 열상센서+영상센서 일체형 IP 카메라와 

센서 모듈에서 전송되는 데이터를 수신하여 실시간 정보
를 저장, 분석을 할 수 있다.

Ⅱ. 열상 및 영상센서 일체형 IP CCTV 
카메라 설계

IoT기반의 환경 모니터링 시스템은 온도와 같이 눈으
로 보이지 않는 상황을 열원감지 센서 데이터를 디지털
화하여 영상과 같이 보여 주어 보이지 않는 상황을 시각
화 한다. 그림 1은 IoT기반 열상센서 데이터와 영상센서 
일체형 선박용 환경 모니터링 시스템 구성도를 나타낸 
것이다. 카메라 내부에 교환식 IoT 센서 Board, Full 
HD급 카메라 모듈을 장착하고 있는 디바이스이며 각 센
서에서 입력되는 데이터와 카메라 모듈에서 입력되는 영
상을 조합하여 IoT 센서 데이터 수신 및 저장 모듈과 
IoT 센서 데이터 및 영상 데이터 2D화면 표출 모듈로 전
송하는 기능을 갖고 있다. 모든 전송은 네트워크를 통해
서 이뤄지며 이때, 전송방식 즉 유선, 무선 등의 제한은 
없다.  

그림 1. IoT 기반 열상 센서와 영상센서를 결합한 CCTV 적용
시스템 구성도

Fig. 1. CCTV application system diagram combining IoT
based thermal sensor and image sensor

  
IoT 열상센서 및 영상 일체형 카메라로부터 전송되는 

데이터를 수신하여 날자, 시간, 이벤트별 DB를 구축이 
가능하다. DB 구축 및 저장 시 입력되는 열상센서 데이
터와 영상 데이터를 동기화하여 어떤 데이터를 검색 할 
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수 있도록 있도록 DB 구축이 가능하다. 

그림 2. 온도감지 열상센서와 IP CCTV카메라 시스템
Fig. 2. Thermal Sensor and IP CCTV Camera System

그림 2는 IoT 기반 온도감지 열상센서와 IP CCTV카
메라를 일체화하여 특정 감시 구역 이나 화재 시발점으
로부터의 환경변화 및 급격한 온도 변화 등을 실시간 관
측함으로서 일정 지역의 환경 변화와 화재 발생을 미리 
감지 예방하는 IoT 융ㆍ복합 지능형 환경 감시 모니터링 
카메라이다. 

영상데이터와 온도 감시 열상 센서 데이터가 실시간 
동기화되어 전송되므로 위치파악을 위한 시간 단축이 가
능하며 또한 실제 현장상황을 실시간 직관적으로 분석 
하는 것이 가능하므로 현장상황 변동에 따른 유연한 대
응 방안 수립이 가능하다. 또한 시스템 유지보수 측면에
서도 기존 재난, 재해 시스템의 경우 최초 설치 후 시간
이 지남에 따라 설비의 증축 및 공간의 변화에 따라서 기 
설치했던 센서를 사용할 수 없게 되는 문제가 발생 할 수 
있다. 

따라서 센서별 프로토콜의 분리 및 IP 카메라와 센서 
위치의 변화 등과 같이 많은 교체와 변화가 일어나는 시
설 관리적 측면에서 일관적인 유지 관리가 매우 어려운 
상황이 빈번히 일어난다. 그러나 실제 센서가 설치된 위
치를 정확히 영상과 Map으로 표시함으로서 많은 시간이 
경과된 후 설비증축이나 공간변경이 있더라도 쉽게 위치
변경과 유지관리를 할 수 있는 장점이 있다. 

그림 3. IP CCTV 카메라 CMOS 영역의 회로 설계
Fig. 3. Circuit Design of IP CCTV Camera CPU Area

그림 4. IP CCTV 카메라 CPU 영역의 회로 설계
Fig. 4. Circuit Design of IP CCTV Camera CPU Area

<Main 모듈 Art work>           <6 Layer PCB>

<Sub 모듈>

그림 5. IP CCTV 카메라의 PCB 설계
Fig. 5. PCB Design of IP CCTV Camera
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그림 3, 4는 Full HD IP CCTV 카메라의 CMOS 영
역 회로 설계 와 CPU 영역 회로 설계를 나타낸 그림다. 
그림 5는 설계된 회로에서 PCB을 나타낸 그림이다.  

Ⅲ. IP CCTV 카메라 제작 및 결과

      <초기 측정치>                  <수정 후 측정치>

그림 6. 오실로스코프 측정시 3.3V에서 전원 노이즈 제거 확인
Fig. 6. Verify Supply Noise Rejection at 3.3V for 

Oscilloscope Measurements

그림 6은 SMPS 전원 노이즈 및 CPU 클락 증가에 따
른 노이즈가 3.3V 영역에서 발생하여 콘덴서 용량, 저항
값 변경, 파워IC 부품 위치변경, Artwork 작업시 패턴 
사이즈 변경으로 위와 같이 노이즈 레벨을 줄일 수 있음
을 알 수 있었다.

노이즈 감소 후 IP 카메라 모듈 F/W , S/W 와 VMS 
연동작업, 비디오, 오디오  압축 및 네트워크를 통한 전
송, 세팅을 위한 웹 서버 내장, Sensor, IR Control 작
업, 기타 웹페이지 및 안정화 Debugging를 수행하였다.

그림 7. 제작된 IP CCTV 카메라
Fig. 7. Manufactured IP CCTV Camera

그림 8. 제작된 카메라 VMS 연동 시험
Fig. 8. Manufactured camera VMS linkage test

 

그림 9. 제작된 열상 및 영상 통합 감지센서 카메라
Fig. 9. Manufactured Thermal and Image Integrated 

Sensor Camera

  
그림 7은 설계한 회로와 PCB로 제작된 IP CCTV 카

메라 모듈이다. 제작된 카메라로 그림 8은 VMS 연동 시
험을 나타내고 있다. 열상센서와 영상센서 일체형 IP카
메라의 경우 기존 CCTV에서 단순히 영상을 전송하여 
현장상황을 관리자가 시각으로 파악하여 대처하는 방식
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을 개선하려는 것이 주목적이다. 즉, 영상으로 보이는 상
황뿐만 열상 센스와 같이 눈으로 보이지 않는 상황을 센
서 데이터를 디지털화하여 영상과 같이 보여주므로 보이
지 않는 상황의 시각화를 할 수 있다. 그림 9는 제작된 
열상 센서와 영상 통합 감지센서와 결합된 카메라이다. 
Full HD급 CMOS 카메라와 Thermal Imagne 센서를 
나타내었다.

Ⅳ. 결 론

본 논문에서는 열상센서와 영상센서를 활용한 IP 
CCTV 카메라를 설계하고 제작에 관하여 연구하였다. 카
메라에서 감지하는 열상 및 영상 신호를 디지털로 변환
하여 온도정보를 영상위에 오버레이 시켜 실제 열상센서 
데이터를 영상과 함께 실시간, 즉시 모니터링 할 수 있는 
IoT 기반 IP 카메라를 이용한 화재징후 예측 등, 재해 발
생을 사전에 감시하는 IoT 기반 열상센서 데이터와 영상 
센서 일체형 IP CCTV 카메라를 설계하였다. 

화재감지 센서의 오탐지 여부를 즉각적으로 고화질의 
영상으로 확인할 수 있으며 센서에서 발생하는 알람의 
위치와 종류를 영상으로 확인함으로 비상 상황 발생 시 
주변 환경의 상황을 직관적으로 확인할 수 있다는 점이
다. 열상센서와 영상센서 일체형 IP 카메라와 센서 모듈
에서 전송되는 데이터를 수신하여 실시간 정보를 저장, 
분석을 할 수 있다. 적용 분야로는 선박용 화재 징후 예
측 모니터링시스템, 선박용 주변 환경 영상 감시시스템, 
Oil & Gas 플랜트, 발전 플랜트 등 주요 목 화재징후 예
측 및 영상감시시스템, 일반산업용 화재 징후 예측 감시 
및 환경 영상 관제 시스템 등으로 적용할 수 있다고 판단
된다. 
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