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LTE 환경에서 초기 식별자를 보호하기 위한 

MILENAGE 알고리즘 기반의 상호인증

국 문 요 약

 
  4세대 이동통신 기술인 LTE환경에서 사용자 단말기와 사용자를 확인하는 초기 식별자를 평문으로 전달하는 취약점
으로 인한 사용자 정보가 노출되는 피해가 발생하고 있다. 본 논문에서는 고유 식별정보의 노출 문제점에 대한 해결책
으로 시도응답을 이용한 일회용 패스워드와 AES기반의 Milenage 키 생성 알고리즘을 활용하여 안전한 초기 식별 통
신을 위한 상호인증 프로토콜을 제안한다. Milenage 키 생성 알고리즘은 기존 프로토콜에서도 사용되고 있는 키 생성 
알고리즘으로써 암호화 키, 무결성 키, 메시지 인증코드를 생성하는 알고리즘이다. 
LTE 네트워크에서 표준으로 사용되고 있는 LTE Security 프로토콜은 EPS-AKA를 기반으로 사용자 단말기와 사용자
를 식별할 수 있는 초기 식별자를 상호인증시 노출되는 취약점이 나타나는 한계점으로 인해 UE 추적 가능성과 IMSI 
노출로 인한 사용자 개인정보 노출 취약점을 보완하여 노출의 문제점을 최소화 한다.
 

■ 중심어: AES-based Milenage key, MILENAGE Algorithm, LTE Security, private information

Ⅰ. 서 론

  LTE는 3세대 이동통신의 진화기술인 Long-Term Evolution의 약자로 4세대 이동통신 기술이다. LTE는 고
속 전송, 기존의 주파수 대역에서의 유연한 적용, 비트당 비용 절감, 낮은 전송 지연을 목표로 하고 있다.  
LTE 표준 현황은 2004년부터 시작하여 국제 표준은 Release 12까지 진행 중에 있으며 현재 국내 적용중인 표
준은 Release 9을 적용하고 있다. 국제 표준이 R12까지 진행함에도 불구하고 2010년 표준인 R9에서 명시한 
LTE 네트워크 취약점들에 대한 구체적인 방안 없이 대응책만을 제시하고 있다. 현재까지도 취약점을 해결하지 
못한 채 R12에 대한 작업이 진행 중에 있다. LTE 표준에서는 현재 표준에 나타나있는 취약점에 대해 구체적으
로 기술되어 있다. 첫 번째로 사용자가 UE(User Equipment)를 가지고 LTE 망에 접속하기 위해서는 사용자 
단말기 가까이 있는 eNB를 탐색한다. LTE 네트워크와 통신하기 위해 사용자 단말기는 초기 탐색절차를 거쳐 
가까운 eNB와 접속 동기화를 시작하게 된다. 이때 사용자 단말기에서는 RNTI(Radio Network Temporary 
Identifier)를 생성하며, 생성된 RNTI는 eNB에서 특정 사용자 단말기에 대한 고유한 CRNTI를 할당한다. 할당
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된 CRNTI는 셀내에서 사용자 단말기를 유일하게 식별하기 위해 사용된다. 생성되고 CRNTI는 다른 지역의 
eNB로 접속하기 전까지 생성된 CRNTI를 오랫동안 유지하고 있기 때문에 사용자 단말기에 대한 추적을 할 수 
있는 취약점이 존재한다고 기술되어 있다. 두 번째로 사용자 단말기가 LTE 네트워크망에 처음 접속할 때 정당
한 사용자 단말기와 네트워크를 상호인증하기 위해 인증센터까지 IMSI (International Mobile Subscriber 
Identifier)를 평문으로 전송하게 되어 사용자 단말기를 유일하게 식별할 수 있는 IMSI가 노출되는 취약점이 존
재하고 있다. 
  LTE 네트워크에서 초기식별 통신구간의 취약점은 현재 표준에 정의되고 있는 LTE Security에서 초기식별을 
할 때 평문으로 노출되고 있는 위협에 대한 보안이 적용되지 않고 있기 때문이다. 본 논문은 위에서 언급한 기
존 초기 네트워크 탐색 과정에서 RNTI 노출로부터 사용자 단말기에 대한 추적 위협성과 사용자 식별자 노출 
취약점을 해결하기 위해 LTE AKA에서 쓰이는 Milenage 알고리즘을 사용한 초기 식별자를 보호하기 위한 암
호화 및 상호인증 프로토콜을 제안한다.

Ⅱ. 관련 연구

 2.1 LTE

  LTE는 Long-Term Evolution의 약자로 3GPP(3rd Generation Partnership Project)표준화 단체에서 2004
년 11월부터 표준화를 진행했다. 현재 작업 중에 있는 LTE 국제 표준 버전 Release12 작업을 진행하고 있는 
4세대 이동통신기술이다. LTE는 핵심기술인 OFDM과 MIMO를 이용하여 HSDPA보다 12배 이상 빠른 속도로 
통신할 수 있다. 
  현재 국내에서 적용되고 있는 LTE 국제 표준 버전은 Release 9을 기반으로 적용되어 있다. Release 9에서
는 20MHz 대역에서 100Mbps의 다운링크 최고속도, 50Mbps의 업링크 최고속도를 제공하며, MIMO(Multiple 
Input Multiple Output), 패킷 스케줄링, DRX(Discontinuous Reception)등의 핵심 기술에 대한 표준화가 진
행되었다. 이렇게 규격화 작업이 완료된 LTE는 현재 상용화에 성공하였고 이보다 빠른 LTE-Advanced를 상용
화시키기 위해 이에 대한 규격화 작업이 진행되고 있다. LTE-Advance는 국제 표준 Release 10, 11이다.

2.2 네트워크 탐색 프로토콜

          
  LTE는 L사용자 단말기가 LTE 네트워크에 접속하기 위해 첫 번째로 사용자 단말기 근처에 위치해 있는 eNB
와 접속해야한다. 이러한 과정을 접속 동기화라고하며 eNB에서 단말기들을 셀 내에서 유일하게 식별하기 위해 
수행된다. 접속 동기화에서는 사용자 단말기와 eNB의 특정 셀에서 고유 식별자들이 평문상태로 통신하게 되며 
특정한 이벤트가 발생하지 않으면 고유 식별자는 변경되지 않는 점이 있다. [그림 1]는 가까운 eNB와 접속동기
화를 하기위한 절차를 간략하게 나타낸 것이다. 
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[그림 1] 접속 동기화 Protocol

  첫째, 단말기가 자신의 근처에 위치해 있는 eNB와 통신하기 위해서는 사용자 단말기에서 자신의 정보를 담
은 6bit 길이의 RA-RNTI를 RACH Preamble 메시지에 담아 가까운 eNB에게 전송한다. 
  둘째, RACH Preamble 메시지를 전달받은 eNB는 해당 메시지의 RA-RNTI값을 이용하여 T-CRNTI(Temp 
CRNTI)값으로 사용한다. T-CRNTI를 RACH Preamble Response 메시지에 담아 해당 단말기에 전송한다.
  셋째, RACH Preamble Response 메시지를 받은 단말기에서는 UE Identity를 RRC Connection Request 메
세지에 포함하여 전송한다. UE Identity는 40bit의 S-TMSI(SAE Temporary Mobile Subscriber Identifier), 
32bit의 M-TMSI(MME Mobile Subscriber Identity)와 8bit의 MMEC(Mobile Management Entity Code)로 이루
어져있다. 
  넷째, RRC Connection Request 메시지를 받은 eNB에서는 T-CRNTI를 CRNTI로 설정하며 단말기와 연결
설정을 동기화하기 위해 정보를 담아 RRC Connection Setup 메시지를 전송한다.
  다섯째, RRC Connection Setup 메시지를 받은 단말기는 해당 eNB로부터 메시지를 정확하게 전달받고 연
결설정을 마쳤다는 메시지로 RRC Connect Setup 메시지를 전송한다.
위와 같은 접속동기화 과정을 거치게 되면 특정 eNB의 해당 셀에 접속해 있는 단말기에게 고유 식별자를 지정
하게 된다. eNB에서 단말기를 식별하고 난 후 LTE Security 프로토콜을 수행하게 된다.
       

Ⅲ. MILENAGE 알고리즘 기반 상호인증 프로토콜

3.1 제안하는 상호인증 프로토콜

  기존 EPS-AKA기반의 LTE Security 프로토콜은 초기 식별통신에서 사용자 및 단말기를 식별하는 고유 식
별값 노출에 대한 한계점을 보완하고자 본 논문에서는 LTE 네트워크 탐색프로토콜과 LTE Security 상호인증 
프로토콜을 수행하기 전인 초기 식별통신 프로토콜에 Milenage 알고리즘을 적용하여 암호화된 고유 식별 값을 
전송하는 안전한 초기식별 상호인증을 수행하는 프로토콜을 설계하였다. 제안하는 시스템 전체 구성은 (그림 2)
과 같다. LTE 네트워크 탐색 프로토콜에서 RNTI 외의 암호화에 사용할 임의난수를 시도응답기반의 상호인증을 
수행하며 서로 받은 임의난수를 Milenage 알고리즘으로 연산한다. 연산된 결과는 암호화 키를 사용해 사용자 
단말기를 유일하게 식별할 수 있는 RNTI 값을 암호화하여 UE 추적 가능성을 방지한다. 
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  LTE Security 프로토콜의 상호인증 프로토콜에서 사용자를 식별할 수 있는 IMSI와 TMSI 값을 사전 공유된 
키와 앞서 암호화된 RNTI값을 Milenage 알고리즘에 대입하여 임시 비밀키를 생성한다. 생성된 임시 비밀키를 
이용하여 사용자 식별값(IMSI)을 암호화한다. 인증센터에서는 사용자 단말기로부터 전송 받은 메시지로 임시 비
밀키를 생성하여 사용자 식별자를 얻은 후 해당 사용자 단말기와 사전 공유된 키를 이용해 새로운 상호인증 키
를 생성함으로써 안전한 상호인증 프로토콜을 제공한다.

[그림 2] Authentication Protocol

3.2 상세 프로토콜 

  초기식별 암호화 프로토콜은 UE와 AuC간의 상호인증을 수행하는 프로토콜로써 UE와 AuC간의 사전 공유된 
키와 암호화된 RNTI값을 활용하여 Milenage 알고리즘으로 임시 키를 생성하고, 상호인증 수행 후 IMSI값을 
임시 키로 암호화하여 전송한다. AuC에서 IMSI를 확인해 사전 공유된 K값을 Milenage 알고리즘을 이용하여 
암호키를 생성하는 프로토콜이다. 초기식별 암호화 프로토콜의 상세 절차는 다음 [그림 3]와 같다.

[그림 3] RNTI  Protocol
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연산 LTE Security 제안프로토콜

Milenage F1(메시지 인증 코드 생성함수) 2회 2회

Milenage F2(네트워크 인증 코드 생성함수) 2회 2회

Milenage F3(비밀키 생성함수) 2회 4회

Milenage F4(무결성키 생성함수) 2회 4회

Milenage F5(익명키 생성함수) 2회 2회

HMAC-SHA256(해쉬함수) 11회 4회

AES-128 Algorithm(암/복호화 함수) - 7회

- STEP 1 (UE⟶MME) : eNB와 접속동기화를 마친 UE는 AuC로부터 사용자 인증을 받기 위해 Connection   
  Request(Msg)를 전송한다. 
- STEP 2 (MME⟶AuC) : UE에게 받은 메시지에 자신의 네트워크아이디인 SN_ID를 첨부하여 AuC에게 인증  
  요청 
- STEP 3 (AuC) : MME로부터 인증요청을 받은 AuC는 자신이 갖고 있던 AMF(Authentication             
  Management Field) Default값을 해쉬한다. MME로부터 받은 Msg와 해쉬 연산된 AMF를 Milenage알고리  
  즘 F3과 F4 함수에 적용하여 암호화키와 무결성키를 생성한다. 
- STEP 4 (AuC⟶UE) : AuC는 전달받은 Msg = EeNB_CK(CRNTI) 과 AuC가 알고 있는 AMF 값과 함께 암  
  호화한다. EAuC_CK(Msg)에 대한 무결성을 검증하기 위해 MACA를 생성하고 UE에게 Authentication      
  Response 메시지를 갖는다(??).
- STEP 5 (UE) : UE는 자신이 알고 있는 AMF Default값을 해쉬 연산한다. 해쉬된 AMF값과 자신이 갖  
  고 있는 EeNB_CK(CRNTI)를  F3(h(AMF), Msg) = AuC_CK과  F4(h(AMF), Msg) = AuC_IK과 같은   
  과정을 통하여 암호화키 AuC_CK’와 무결성 키 AuC_IK’를 생성한다. AuC로부터 받은 EAuC_CK(Msg)  
  을 DAuC_CK’(EAuC_CK(Msg))과 같은 과정으로 복호화를 한다. 복호화하여 자신의 CRNTI와 같음을   
  확인하고 최종적으로 F1(AuC_IK’, SQN, Msg, AMF’) = MACA’를 통해 메시지를 검증함으로써 AuC를  
  인증한다.
- STEP 6 (UE⟶AuC) : UE는 AuC를 인증함으로써  IMSI를 암호화하여 암호화된 IMSI의 검증을 위한 MAC  
  을 생성한다. UE는 User Authentication Request를 AuC에게 전달한다.
- STEP 7 (AuC) : 무결성 검증을 위해  DAuC_CK(EAuC_CK’(IMSI)) = IMSI을 통하여 무결성 검증을 한다.   
  MAC이 일치하게 되면 AuC는 자신이 가지고 있던 AuC_CK를 가지고 복호화 과정을 갖는다. 복호화된 값을  
  통해 IMSI를 도출하게 되면 해당 IMSI에 맞는 K값을 탐색하여 추출한다.

3.3 적합성 분석 

  제안 시스템의 적합성을 사용된 알고리즘의 횟수와 Algorithm Latency로 제안 시스템의 적합성을 분석하였
다. 다음 <표1>은 기존 LTE Security 프로토콜과 제안 프로토콜의 적합성을 위하여 통신상에서 각각의 프로토
콜에서 사용된 연산과 알고리즘의 수행 횟수를 비교분석한 기술한 내용이다.

        <표1> LTE Security Protocol Operation Count 
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  [그림 4] 기존 LTE Security와 제안 프로토콜의 UE-eNB간 RRC 보안 계층과 사용자 단말기와 인증센터
간 상호인증 프로토콜을 100회 수행하여 나타낸 Latency 분석 그래프이다.

[그림 4] UE-AYC Authentication Protocol Latency

  [그림 4] 는 기존 LTE Security 프로토콜의 RRC 보안 계층에서 Latency와 제안 프로토콜의 RNTI 암호화 
프로토콜 Latency를 비교한 그래프이다. 아래 [Table. 1]과 같이 각 프로토콜의 연산 횟수는 다음과 같다. 제
안 프로토콜이 최대 0.58ms 빠르다는 것을 보였고 기존 프로토콜보다 평균 0.19ms 빠른 것을 보였다.

Ⅳ. 결 론

  본 연구에서는 본 논문은 LTE 네트워크에서 표준으로 사용되고 있는 LTE Security 프로토콜은 EPS-AKA를 
기반으로 사용자 단말기와 사용자를 식별할 수 있는 초기 식별자를 상호인증시 노출되는 취약점이 나타나는 한
계점으로 인해 UE 추적 가능성과 IMSI 노출로 인한 사용자 개인정보 노출 취약점을 보완하고자 Milenage 알
고리즘 기반의 초기 식별자를 안전하게 암호화하여 LTE Security를 보완하는 상호인증 프로토콜을 제안하였
다. UE가 LTE 네트워크에 접속하기 위해 eNB에게 접속요청을 보내게 되면 eNB는 셀내에 유일하게 UE를 식
별할 수 있는 CRNTI을 전송하게 된다. CRNTI는 셀내에서 유일하기 때문에 CRNTI를 악의적인 사용자가 알게 
된다면 해당 CRNTI를 부여받은 단말기 사용자를 추적할 수 있게 된다. 또한 어떤 공격도 없이 CRNTI가 전달
이 잘되엇다 하더라도 UE에서 LTE 네트워크 인증서버에 사용자 인증을 받기 위해 IMSI를 평문으로 전송하기 
때문에 이중노출에 대한 취약점이 있다. 따라서 본 논문에서는 UE나 사용자 식별값을 알 수 없도록 암호화를 
수행하는 상호인증 프로토콜을 설계하였다. 
  본 논문에서는 제안 프로토콜의 적합성을 분석하기 위해 프로토콜에 사용되는 연산 횟수와 Latency를 기존 
LTE Security 프로토콜과 비교분석한 결과 UE-eNB간의 RRC 보안 프로토콜은 LTE 통신에 적합하다는 결과
를 얻었다. 반면에 암호화 절차가 많은 UE-AuC간 상호인증 프로토콜에서는 기존 LTE Security보다 오래 걸
릴 수 있지만 LTE-Advanced 요구사항인 Latency 50ms내에 수행되기 때문에 LTE 통신 요구사항도 충족시
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켰다. 본 논문에서 제안한 프로토콜은 단일 통신으로 식별값 노출 취약점을 해결하였지만 UE-AuC간 상호인증 
프로토콜에서 기존 프로토콜보다 높은 지연시간을 보였다. 따라서 향후에는 UE-AuC간 상호인증 프로토콜에 
Latency를 낮춰 보다 빠르고 기밀성이 보장된 프로토콜에 대한 연구가 지속적으로 되어야한다.
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A Design of MILENAGE Algorithm-based Mutual 

Authentication Protocol for The Protection 

of Initial Identifier in LTE

Yoo, Jae-hoe1)

Kim, Hyung-uk2)

Jung, Yong-hoon3)

Abstract

In LTE environment ,which is 4th generation mobile communication systems, there is concern about private 
information exposure by transmitting initial identifier in plain text.

This paper suggest mutual authentication protocol, which uses one-time password utilizing challenge-response and 
AES-based Milenage key generation algorithm, as solution for safe initial identification communication, preventing 
unique identification information leaking. Milenage key generation algorithm has been used in LTE Security 
protocol for generating Cipher key,  Integrity key, Message Authentication Code. Performance analysis evaluates the 
suitability of LTE Security protocol and LTE network by comparing LTE Security protocol with proposed protocol 
about algorithm operation count and Latency.Thus, this paper figures out initial identification communication's weak 
points of currently used LTE security protocol and complements in accordance with traditional protocol. So, it can 
be applied for traditional LTE communication on account of providing additional confidentiality to initial identifier.

Keywords: AES-based Milenage key, MILENAGE Algorithm, LTE Security, private information 
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