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VR영상을 위한 SIFT 특징점 기반 디지털 워터마킹 방법
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SIFT Feature Based Digital Watermarking Method for VR Image
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요 약

VR 산업의 급격한 발전에 따라 많은 VR 콘텐츠들이 제작 및 유통되면서 저작권 보호에 대한 필요성이 높아지고 있다. 본 논문에
서는 VR 제작과정을 고려하여 워터마크를 삽입 및 추출하는 방법을 제안한다. 삽입에서는 VR 제작에서 왜곡이 최소화되는 영역을
선택하여 SIFT를 수행하고 DWT를 이용하여 주파수로 변환하여 QIM방식으로 삽입한다. 추출에서는 투영 과정에서의 왜곡을 보정하
기 위해 위와 아래영역은 투영방법을 변경하고, 중간영역 중 일부는 3DoF를 이용하여 회전을 수행한 후 워터마크를 추출한다. 이에
대해 기존의 워터마크 방법을 적용했을 때보다 높은 정확도를 가지며 다양한 공격에서도 정확도가 유지되는 것을 보임으로 제안한 워
터마크의 유효함을 확인한다.

Abstract

With the rapid development of the VR industry, many VR contents are produced and circulated, and the need for copyright 
protection is increasing. In this paper, we propose a method of embedding and extracting watermarks in consideration of VR 
production process. In embedding, SIFT is performed by selecting the region where distortion is minimized in VR production, and 
transformed into frequency domain using DWT and embedded into the QIM method. In extracting process, in order to correct the 
distortion in the projection process, the top and bottom regions are changed to different projection methods and some middle 
regions are rotated using 3DoF to extract the watermark. After this processing, extracted watermark has higher accuracy than the 
conventional watermark method, and the validity of the proposed watermark is shown by showing that the accuracy is maintained 
even in various attacks.
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Ⅰ. 서 론

VR(Virtual Reality)이란 실제 현실에서는 쉽게 경험할 수

없는 환경을 가상공간에 구현하여 사용자와의 상호작용을

통해 몰입하여 경험할 수 있는 기술이다[1]. VR 산업의 급격

한 발전에 따라 많은 VR 콘텐츠들이 제작 및 유통되면서 이

에 대해 저작권을 보호할 수 있는 기술이 필요하게 되었다.
영상에 대한 저작권 보호를 위한 방법으로는 전통적으로

워터마크가 많이 연구되어 왔으며 워터마크 기술은 크게

두 가지의 사항을 고려하는데 삽입할 영역을 선택하는 것

과 삽입 방법을 선택하는 것이다. 먼저 영역을 선택하는 것

은 워터마크를 삽입 시에 중요한 것이 비가시성이기 때문

에 이를 고려하여 공간 영역에서 직접 픽셀 값을 바꾸는

것이 아닌 DCT[2,3], DWT[4-8], QDFT[9] 등을 통해 주파수 영

역을 이용하는 방법, SVD를 이용한 방법[4-6], PCA를 이용

한 방법[10] 등 변환에 대한 많은 연구들이 진행이 되었다. 
또한, 이러한 영역을 특정 알고리즘을 통해 변환하는 것이

아니라 딥러닝 모델을 이용하여 변환 자체를 네트워크가

학습하여 비가시성을 높이는 워터마킹 방법도 활발히 연구

되고 있다[11-13]. 다음으로는 삽입하는 방법에 대한 문제인

데 삽입할 영역에 대해 가중치를 주어 곱하는 방법[3-7], 양
자화하여 비트를 삽입하는 방법[8,9] 등이 있다.
본 논문은 영상을 획득한 부분에서 워터마크를 삽입하

고, 삽입된 영상들을 이용하여 VR영상으로 제작하는 과정

을 거친 등장방형도법(ERP, Equi-Rectangular Projection) 

영상에서 워터마크를 추출하는 것을 목표로 한다. 실사 기

반의 영상을 VR로 제작하는 과정에서는 많은 기하학적 변

형과 픽셀 값의 변형 등 비악의적인 공격이 필연적으로 발

생하며 이를 모두 거친 후에 추출된 워터마크가 유효해야

한다[14]. 전통적인 워터마크를 이용할 경우 좋은 결과를 가

지기 어렵기 때문에 제작과정에 대한 고려가 필요하다. 이
에 삽입시에는 왜곡이 최소화 되는 영역을 선정하여 삽입

하고, 추출시에는 ERP 영상을 기준으로 영역을 나누어 각

각 다른 투영을 이용한 왜곡 보정 및 3DoF(Degree of Free- 
dom)을 이용한 회전을 수행하여 왜곡 보정 후에 워터마크

를 추출하는 알고리즘을 제안한다.
본 논문의 구성은 다음과 같다. 2장에서는 ERP, 제안하

는 알고리즘에서 사용되는 cubemap 투영 및 3DoF 회전에

대해 설명한다. 3장에서는 2장에서의 내용을 토대로 워터

마크의 삽입 및 추출 알고리즘에 대해서 제안하고, 4장에서

는 제안하는 알고리즘에 대해 다양한 공격에 대한 실험과

이전 논문과의 비교를 통해 유효성을 검증한다. 그리고 마

지막 5장의 결론으로 마친다.

Ⅱ. VR영상 제작과정 및 3DoF 회전

1. VR 영상의 제작과정

실사 기반 VR 영상의 제작 과정은 그림 1에 나타내었는
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그림 1. VR 영상의 제작 과정
Fig. 1. Production process of VR image
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데, 일반영상과 유사하게 영상의 획득(Image Acquisition), 
부호화(Encoding), 전송(Delivery), 복호화(Decoding), 디스

플레이의 순서로 수행하게 되고, 부호화 부분에서 영상을

정합 및 투영하는 과정이 추가된다[15]. 본 논문에서는 획득

한 영상에 워터마크를 삽입하고, 부호화 과정을 거쳐 전송

된 영상에서 워터마크를 추출한다. 

1.1. 영상의 획득
VR영상은 360˚전체를 포함하기 때문에 전방위 매체

(Omnidirectional Media)라고도 불리며, 일반적으로는 한

번에 360˚를 모두 포함되도록 촬영하지만 독립적으로 획득

한 여러 영상을 스티칭 과정을 통해 하나의 VR영상으로

만드는 경우도 있다. 360˚를 포함하기 위해서는 크게 카메

라 리그를 이용해 모든 방향의 영상을 획득하는 경우와 한

제품 자체에 여러 개의 렌즈가 구성되어 있는 경우로 나뉘

며[16,17], 필요한 카메라의 수()는 카메라의 광각(cam)

에 따라 식(1)로 나타낼 수 있다[18].

cam ncamq

o
(1)

이때, q는 좌우의 인접영상과 겹쳐지는 부분의 비율로

[0,1]의범위를 가지며 보통 1/3 이상일 때 정확한 스티칭을

할 수 있다고 간주한다.

1.2. 부호화
부호화 과정은 획득한 영상 중에 인접한 영상들을 찾

아 정합하는 스티칭(stitching) 과정과 이를 구에 매핑하

(a)

(b)

그림 2. VR 영상의 투영 방법: (a) 등장방형도법 (b) 큐브맵 투영
Fig. 2. Projection method of VR image: (a) Equi-rectangular projection (b) Cubemap projection
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는 과정, 저장 및 전송을 위해 구에 매핑된 영상을 펼쳐

서 정해진 포맷으로 투영하는 과정으로 나뉘며, 어느 포

맷을 사용하는지에 따라 투영된 영상을 재정렬하는 리

전와이즈 패킹(region-wise packing) 과정을 거치기도

한다[15].
먼저 스티칭 과정에서는 영상 중에 동일한 성분을 찾아

내어 매칭 시키는 과정을 거친다. 그 다음 구에 매핑을 시

켜서 360˚를 감싸기 위해 겹치는 부분을 자르고 자른 부분

을 블렌딩 과정과 영상 간 밝기를 보정하기 위한 색 보정

과정을 거친다. 그리고 정해진 포맷으로 투영하게 되는데 
MPEG-I에서는 다양한 포맷들이 계속 제안되고 있으며, 
Phase 1에서는 가장 보편적으로 사용되는 ERP와 CMP 
(CubeMap Projection)을 표준으로 정하였다[19]. 그 표현 방

법은 그림 2와 같은데 먼저 ERP는 3차원의 구좌표계에서

와 의 값을 기준으로 2차원평면에 투영한 것으로, 시점

을 평면의 중심으로 하여 너비()는 [- ,], 높이( )는 [-
 , ]의범위를 가지도록펼쳐놓은 것이다. 가장 일

반적으로 사용되지만 중점에서 멀어질수록 왜곡의 정도가

강해진다는 단점이 있다. 예를 들어 높이가 -이거나

일 경우에너비의 값에 상관없이 모두 구의극점에 매

핑이 되기 때문에 극점 한점이 ERP에서의 너비만큼 투영

되게 된다.
반면 CMP는 원을 정육면체에 투영한 것으로 각각 90°의

시야각을 가진다. 각 면 내에서는 왜곡이 비교적 적지만, 
면을 벗어날 경우에는 왜곡의 정도가 심해지는 단점이 있

다[20].

2. 3DoF(Degree of Freedom) 회전

3차원의 직각좌표계에서물체의축에 따른 회전 동작을

의미하는 것으로, x축을 중심으로 회전하는 roll, y축을 중

심으로 회전하는 pitch, z축을 중심으로 회전하는 yaw 가
있다. 그림 3은 구로 매핑된 영상에서 pitch, yaw, roll 순서

대로 회전시켜서 ERP의 , 성분을 0로 변환하는 것으

로, 이 과정을 통해 원하는 시점으로 맞추어 줄 수 있다.

Ⅲ. 제안하는 알고리즘

1. 삽입 알고리즘

삽입하는 과정은 그림 4(a)와 같다. 먼저 영상을 획득한

부분에서 워터마크를 삽입해야 하므로 획득 영상에 특징점

추출 알고리즘인 SIFT를 이용하여 삽입 후보군을 추출한다
[21]. SIFT는 다양한 scale에서의 특징점을 추출하기 위해 다

운샘플링을 여러 번 수행하게 되고, 몇번 수행하는지에 따

라옥타브(Octave)라고 정의를 한다. 일반적으로 높은옥타

브일수록 추출되는 개수가 줄어들며, 저주파성분을 갖는

특징점이 추출되기 때문에 비가시성에 영향을 주므로 0~2
옥타브를 후보로 선정한다. 후보군들 중에서 옥타브가 높

은 순서대로 삽입할 특징점을 선정하는데, 주변 영역이 겹

쳐서 이미 삽입되어 있는 후보군에는 삽입을 제외한다. 또
한, 영상의 가장자리 부분은 스티칭 과정에서 잘려나가거

나 스무딩을 통해 값이 변하는 등 제작 과정에서 필연적으

로 큰 왜곡이 발생하므로 삽입 영역에서 제외하여 왜곡의

그림 3. 구로 매핑된 영상의 3DoF를 통한 회전
Fig. 3. 3DoF rotation of sphere mapped images 
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정도를 최소화한다. SIFT에서는 특징점을 정하면 인접 영

역의 픽셀 분포를 가지고 방향성분(Orientation)을 구하게

되는데, 추출하는 영역을 일치시키기 위해 이 값을 사용한

다. 선정된 특징점을 중심으로 방향성분을 0˚로 만들도록 회

전을 수행하고, 특징점을 중심으로 32×32의 영역을 정한다.
삽입 방법은 추출한 영역에 대해 3-level로 DWT를 수행

하여 주파수 영역으로 변환한 후에 사람의 눈에 민감한

LL3영역을 제외한 각각 LH3, HL3, HH3의 각각 4×4영역

에 16bit씩 총 48bit를 삽입하게 되며, QIM(Quantization 
Index Modulation)방식으로 삽입한다. 이후에 DWT의 역

변환을 수행하는 과정으로 워터마크가 삽입된 영역을 만들

게 되고, 전체 선정된 특징점에 대해 반복 수행하여 최종

워터마크가 삽입된 영상을 생성한다.

2. 추출 알고리즘

추출하는 과정은 그림 4(b)와 같다. 먼저 2.1.2절에서 언

급했듯이 ERP는 중심에서멀어질수록 왜곡의 정도가 크기

때문에, SIFT를 수행하여 추출한 특징점 주변 영역이 실제

획득한 영상에서의 주변 영역과 같을 수 없다. 따라서 두

가지 방법으로 왜곡 보정을 수행하는데, 첫 번째로 그림

5(a)와 같이 중점에서 상대적으로 먼 [,]와 [-
,-] 영역에 CMP로 변환하여 왜곡의 정도를줄여

준다. 두 번째로 그림 5(b)와 같이 [-, ]영역에서

는 SIFT를 이용하여 후보군을 추출하고, 해당후보군의 x,y
좌표와 SIFT의 방향성분을 이용하여 yaw, pitch, roll에 대

한 회전을 통해 왜곡을 보정해 준다. 이 때 각각 yaw는 x좌

(a) (b)

그림 4. 제안하는 워터마킹 방법: (a) 삽입 알고리즘, (b) 추출 알고리즘
Fig. 4. Proposed watermarking method: (a) Embedding algorithm, (b) Extracting algorithm
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표, pitch는 y좌표, roll은 방향성분으로 한다.     근
처는 ERP 내에 왜곡 정도가 심하지 않기 때문에 보정을

하지않아도 유사한 추출률을 보이므로 임계값 을 정의하

여 [,], [ ,] 영역에 있는 후보군들만 회

전을 통해 보정하여 영역을 추출한다. 이렇게 pitch(y)값에

따라 왜곡보정 후 추출한 영역에 삽입과 마찬가지로 3-level 
DWT를 수행하고 LH3, HL3, HH3영역에 QIM을 통해 삽

입했던 워터마크 bit를 추출한다. 모든 추출한 워터마크에

대해 비교 논문[22]과 같이 삽입한 워터마크를 NCC 비교를

통해 임계값 이상을 가지는 점들을 워터마크 후보군으로

추출하고, 후보군을 통계적인 방법을 이용하여 최종 워터

마크를 추출하게 된다.

Ⅳ. 실험결과

1. 실험환경 및 파라미터 정의

실험에 사용된 데이터 셋은 표 1에서 나타내었다. 삽입

과정에서는 이전 논문[22]과의 비교를 위해 양자화 간격

(Quantization step)을 20으로 설정하여 PSNR을 약50dB로
맞추었다.
또한, 3.2절에서 정의한 3DoF로 회전할 영역에 대한 임

계값(n)을 정해야 하는데, 이를 위해 ERP영상에서 추출한

약 6000개의 특징점에 대해 ERP영상에서 그대로 추출한

Camera
information

Camera model Gopro Hero4

VR stitching tool Autopano Giga 4.4

FoV
(degree)

Horizontal 122.6

Vertical 94.4

Diagonal 149.2

Resolution 4,000 x 3,000

Data
information

Images per 1  ERP 6

# of datasets 10

Embedding
information
(average)

Quantization step 20

Embedded WM per 
images 177.03

PSNR (dB) 50.02

표 1. 데이터셋 구성
Table 1. Configuration of dataset

영역과 3DoF 회전 후 추출한 영역을 비교하였다. 각각을

VR영상으로 만들기 전의 원본영상에서 동일 영역을 추출

하여 PSNR을 계산하였고, 이를 비교하여 회전이 유리한

임계값을 정의하였다. 그림 6(a)는 3DoF 회전의 여부에 따

른 PSNR 차이를 정렬한 것으로 양수일 때에는 회전을 수

행하지 않은 ERP에서 추출한 영역이 원본과 더 유사하고, 
음수일 때는 3DoF 회전을 통해 보정한 것이더유사하다는

것이다. 또한 빨간 점선은 각 후보군에 대한 Pitch값을 추

세선으로 나타낸 것인데, 오른쪽으로 갈수록 증가하므로 

(a) (b)

그림 5. 위치에 따른 왜곡 보정 방법
Fig. 5. Distortion correction method by location
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Pitch 값이 클수록 왜곡 보정한 것이 유리함을 알 수 있다. 
공간영역에서의 이점이 주파수 영역으로 바꾸어 실제로

추출한 워터마크에도 영향을 미치는지 확인하기 위해 n
을   ~ 까지 증가시켜가며 워터마크를 추출

한 결과를 그림 6(b)에 나타내었다. n이 일 때(회전

을 통한 보정을 하지 않을 때)보다 n이 보다 작을

때(보정을 할 때) NCC 값이 더 높은 것을 확인할 수 있고, 
그 중 n이 일 때 추출한 워터마크의 NCC값이

0.986으로 가장 높은 값을 가지게 된다. 따라서 회전을

수행하는 것이 워터마크 추출에 유리함을 확인할 수 있

고, 본 논문에서는 n을 로 고정하고 실험을 진행하

였다.

2. 제안하는 알고리즘에 대한 추출 비교

성능 비교를 위해 10개의 영상세트에 대해 ERP에서 추

출한 워터마크(ERP), 그림 5(a)와 같이 ERP에서 중점으로

부터 거리가 먼윗부분과 아랫부분을 CMP로 변경한 후 추

출한 워터마크(EC), 그림 5(b)와 같이 EC에서 3DoF 회전

에 의해 왜곡을 보정을 추가한 후 추출한 워터마크(ECR)를
비교한다. 각각의 방법에 대해 삽입한 원본 워터마크와의

NCC(Normalized Cross Correlation)와 BER(Bit Error 

Rate)를 계산하여 비교하였고, 원본 영상 뿐만 아니라 다

양한 악의적 공격을 수행하여 강인성을 확인하였다. 사
용된 공격 파라미터는 JPEG압축(Quality 80, 60, 40)과 가

우시안 노이즈(1%~5%), 가우시안 블러링(필터 크기: 3, 
5, 7, 9), 평균값 블러링(필터 크기: 3, 5, 7, 9), 샤프닝 필터

(1~5픽셀)을 가해주었고, 그 결과는 그림 7과 같다.
먼저 그림 7(a)에서는 원본에 대한 3가지 방법을 비교하

였는데, 전체적으로 NCC>0.95 (BER<0.02)의 높은 추출률

을 가지고 그 중에 ECR의 추출률이 NCC=0.986 (BER= 
0.007)로 EC와 ERP보다 높은 추출률을 보였다. 또한 그림

7(b)~(f)의 다른 공격들에 대한 실험에서도 공격의 강도가

강해질수록 추출률은감소하지만, 전반적으로 원본과 유사

하게 ECR, EC, ERP순으로 추출률을 보인다.
한편, 상대적으로 저주파 통과 필터를 이용한 블러링 공

격에 해당하는 그림 7(d),(e)에서는 필터의 크기가 7 이상일

때 추출 정확도가 낮아지는 것을 확인할 수 있는데, 이는

SIFT에서 추출하는 특징점이극값을 후보군으로 설정하기

때문이다. 즉, 극값이란 인접영역에 비해 크기가 크거나 작

은 점이라고볼수 있는데블러링의 강도가강해지면 극값

의 성질이 사라지기 때문에 정확도가 감소하는 것이라 사

료된다.

(a) (b)

그림 6. 임계값 정의를 위한 실험: (a) ERP·3DoF회전영상에서의 추출영역과 원본영역의 PSNR 차이에 따른 pitch 분포, (b) 임계값에 따른 워터마크
추출 결과 (NCC)
Fig. 6. Experiment for setting the threshold: (a) Pitch distribution according to the PSNR difference between extracted region of ERP·3DoF 
rotation and original region (b) Watermark extraction results by threshold
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3. 이전 논문과의 비교

4.2에서 가장 좋은 성능을 가지는 ECR과 이전 논문[22]을

비교한 결과는 그림 8에 나타내었다. JPEG압축과 가우시

안노이즈, 가우시안블러링, 샤프닝에 대해 비교를 수행하

였고, 샤프닝을 제외한 나머지의 공격들에 대해 전반적으

로 높은 정확도로 추출되었으며샤프닝에서도 높은 정확도

로 이전 논문과 비슷하게 추출되었다. 따라서 이전 논문보

다 더 좋은 결과를 낸다고 판단할 수 있다.

(a) (b)

(c) (d)

(e) (f)

그림 7. 공격에 대한 추출된 워터마크의 NCC와 BER 비교: (a) 원본, (b) JPEG 압축, (c) 가우시안 노이즈, (d) 가우시안 블러링, (e) 
평균값 블러링, (f) 샤프닝
Fig. 7. Comparison of NCC and BER of extracted watermark from attacks: (a) Original, (b) JPEG compression, (c) Gaussian 
noise, (d) Gaussian blur, (e) Average blur, (f) Sharpen
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Ⅴ. 결 론

본 논문에서는 획득한 일반영상에 워터마크를 삽입하고, 
이를 스티칭, 매핑, 투영하여 만든 ERP에서 워터마크를 추

출하는 방법을 제안하였다. 삽입에서는 SIFT 특징점을 이

용해서 삽입할 영역을 정하고, DWT를 이용하여 주파수 영

역에 QIM방식으로 워터마크를 삽입하였고, 추출에서는

VR영상에 대해 위치에 따른 왜곡정도를 보정하여 DWT와
QIM을 통해 워터마크를 추출하여 통계적인 방법으로 최종

워터마크를 추출하였다.
이에 대해 VR제작과정에서 필연적으로 발생하는 비악의

적 공격에도 NCC=0.986 (BER=0.007)로 높은 정확도를 가

졌으며, JPEG 압축, 가우시안노이즈, 가우시안블러링, 평
균블러링, 샤프닝 등의 악의적 공격이 가해진 후에도강인

함을 보였다. 또한, 이전의 논문과 비교했을 때에도더높은

정확도로 추출되어 알고리즘의 유효성을 입증하였다.
따라서 본 논문에서 제안한 방법은 VR영상의 저작권 보

호에 충분한 성능을 갖고 있다고 판단된다.
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