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요 약

유투브나 트위치와 같은 개인 미디어 시대를 맞아, 개인의 미디어 컨텐츠 제작과 소비가 간편해졌다. 플랫폼 서비스를 통한 엄청난 양의

미디어 컨텐츠가 생성·소비되고 있다. 이와 관련하여 미디어 컨텐츠의 저작권에 대한 관심이 높아지고 있다. 특히, 음원의 경우 거의 모든 미디어

컨텐츠 제작에 있어 없어서는 안 될 중요 요소이다. 본 논문에서는 뮤직 컨텐츠에 대한 저작권을 확인하기 위해 음원과 그의 시그니쳐를 블록체

인과 분산저장시스템을 활용하여 저장할 수 있는 방안을 제안한다. 음원의 오디오 시그니쳐 추출 결과를 블록체인 트랜잭션 데이터로 포함할

수 있는지의 가능성을 파악한다. 실험을 통해 음원과 그의 시그니쳐를 분산저장시스템에 저장했을 때의 입출력 속도를 비교 확인한다.

Abstract

In the age of personal media such as YouTube and Twitch, individual media content creation and consumption have become 
simpler. A huge amount of media content is created and consumed through platform services. In this regard, interest in copyright 
of media contents is increasing. In particular, the sound source is an indispensable element in almost all media contents 
production. In this paper, we propose a method to store the sound source and its signature using blockchain and distributed storage 
system to verify the copyright of music contents. We Identify the possibility of including the audio signature extraction result of 
the sound source as blockchain transaction data. Through experiments, we compare the input and output speed when the sound 
source and its signature are stored in the distributed storage system.
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Ⅰ. 서 론

4차 산업혁명의 시대를 맞아 기존의 TV, 라디오와 같은

전문적인 대중 매체의 시대가 저물고 1인 미디어 시대가

다가왔다. 이에 따라 최근에는 개인의 PC환경 혹은 모바일

기기를 통해 손쉬운 미디어 컨텐츠의 제작과 소비가 가능

하게 되었다. 특히, 1인 미디어의 대표적 플랫폼인 유튜브

의 경우, 개인이 제작한 컨텐츠에 광고를 삽입하여 개인 수

익 창출이 가능한 서비스를 제공하고 있다[1]. 이러한 서비

스를 통해 유튜브는 2017년 전체 국내 광고시장의 37%를

차지하였으며, 2018년에는 그 비중이 40%로 증가하였다[2].
이처럼 다양한 플랫폼을 통해 엄청난 양의 컨텐츠가 생

성·소비되면서 최근 저작권과 관련된 문제가 대두되고 있

다. 특히 음원의 경우, 동영상을 비롯한 거의 모든 미디어

컨텐츠 제작의 필수 요소로 활용되고 있기 때문에 음원의

사용과 관련된 분쟁은 더욱 치열하다. 이를 해결하고자 인

터넷 방송 플랫폼인 트위치에서는 컨텐츠 제작에 사용된

음원에 대해 실시간 감시를 진행하며[3], 유튜브에서는 저작

권에 반하는 음원을 사용하여 컨텐츠를 제작하는 경우에

대하여 이로 인해 발생한 수익을 창작자가 배분 받지 못하

도록 하는 조치를 취하고 있다[4]. 하지만 이러한 노력에도

불구하고 생산된 모든 컨텐츠에 대하여 확인이 불가능하기

때문에 보다 근본적인 해결책이 요구된다.
이에 본 논문은 음원의 특징을 담은 오디오 시그니쳐를

추출하여 각 음원들을 구분할 수 있도록 하고, 이를 블록체

인과 분산저장시스템을 통해 저장함으로써, 음원의 저작권

을 검색 및 검증할 수 있는 시스템 구현의 기초 방안을 제안

하고자 한다.
본 논문의 구성은 다음과 같다. 2 절에서는 디지털 시그

니쳐와 블록체인의 적용 사례와 관련된 동향을 살펴보고, 
오디오 시그니쳐 추출과 관련된 기술에 대해 파악한다. 3 
절에서는 음원과 음원에서 추출한 오디오 시그니쳐를 블록

체인 및 분산저장시스템에 저장하는 방안을 제시한다. 4 절
에서는 분산저장시스템과 HTTP시스템에 음원 및 시그니

쳐의 입출력 시간을 측정 비교함으로써 음원 저작권 검색

및 검증 활용 가능성에 대하여 살펴본다. 마지막으로, 5 절
에서는 본 논문의 결론과 함께 향후 연구의 방향성을 제시

한다.

Ⅱ. 관련 기술

1. Ujo music

Ujo music은 블록체인 기반의 음악 플랫폼 서비스로써, 
음원에 대한 권한과 보상을 창작자에게 온전히 돌려주고자

하는 목적을 갖고 있다. 이에 창작자는 자유롭게 자신의 창

작물을 판매할 수 있고, 필요에 따라 그 권한과 가격을 책정

할 수 있다. 음원 사용 비용의 결제는 이더리움의 스마트

계약을 통해 이루어지는데, 스마트 컨트랙트에 명시된 비

그림 1. Ujo music의 COALA IP를 통한 음원 정보 저장 방법
Fig. 1. A method for storing music content information using COALA IP on Ujo music



958 방송공학회논문지 제24권 제6호, 2019년 11월 (JBE Vol. 24, No. 6, November 2019)

율에 따라 창작에 관여한 모든 기여자에게 직접수익이 분

배된다[5].
Ujo music의 스마트 컨트랙트는 음원 최초등록 시 부여

한 고유 ID와 거래 관련 사항만을 저장하며, 음원 정보에

대한 메타데이터는 직접 저장하지 않는다. 생성된 음원의

저작권을 비롯한 모든 음원 관련메타데이터는 COALA IP 
프로토콜을준수한 RDF 형태의 문서로 작성하여 관리한다
[6]. 

[그림 1]은 Ujo music의 저작권 관리 방법의 예시이다. 
최초 생성된 음원에 대하여 ‘1’이라는 고유 ID가 생성되

며, 이더리움의 스마트 컨트랙트에는 고유 ID ‘1’과 함께

해당 음원의 거래 관련 정보가 등록된다. 생성된 음원의

기본적인 정보는 ‘Creation’ RDF문서를 통해 관리한다. 음
원의 이름, 저작자를 비롯한 기본적인 정보와 해당 음원에

대한 fingerprint가 포함되며, 실제 음원이 저장된 위치도

담고 있다. 해당 음원과 관련된 권리 및 권한에 대해서는

‘Right’ RDF문서를 통해 서술한다. ‘Right’ RDF문서에는

복제, 단순 스트리밍 등의 사용 범위와 사용횟수 및 공유

횟수 등의 내용이 포함되어 있다. [그림 1]의 예시에서 설

명한 Creation, Right 외에도 User, Group 등추가적인 RDF
문서를 통해 음원과 관련된메타데이터를 서술할 수 있다.

Ujo music은 복제 음원에 대한 검증이 어렵다는 문제점

을 안고 있다. 트랜잭션 데이터에 음원과 관련된 정보를 직

접적으로 저장하지 않기 때문에 불법 복제된 음원을 블록

체인 네트워크에 등록하거나 사용하였을 때, 이를 검색하

거나 차단하기 어렵다.

2. JPEG-blockchain Framework

영상 파일 포맷의 표준화를 이끌고 있는 JPEG(Joint Pho- 
tographic Experts Group)에서는 최근 블록체인을 적용하려

는 논의가 활발히 이루어지고 있다. 특히, ISO/IEC 19566-4 
JPEG Privacy and Security 프로젝트를 통해 블록체인 기반

의 이미지 파일 관리 시스템에 대한 표준화를 진행 중에

있다[7].
JPEG-blockchain framework에서는 이미지 파일의 메타

데이터를 블록체인 트랜잭션 데이터로 작성하여 블록에 포

함시킨다. 이미지 메타데이터에는 파일명, 파일의 크기 등

기본적인 정보는 물론, 파일의 시그니쳐 해시값과 같이 저

작권 정보를 나타낼 수 있는 정보들이 포함된다[그림 2].

그림 2. JPEG-blockchain 트랜잭션 데이터 예시[7]

Fig. 2. JPEG-blockchain transaction data[7]

블록체인의 블록에 올라갈 수 있는 데이터 크기에 제약

이 있기 때문에, 원본 이미지등의 대용량파일을 블록체인

의 트랜잭션 데이터로 포함시키기에는 어려움이 따른다. 
이를 해결하기 위해 JPEG-blokchain framework에서는 원

본 이미지 파일은 별도의 저장소에 저장하고, 이미지 파일

이 저장된 저장소의 위치정보를 블록 트랜잭션 데이터에

포함시키도록 하고 있다.
[그림 3]은 JPEG-blockchain framework의 전체 구성 예

시를 보여준다. 각 노드는 블록체인에 등록된 블록들을 의

미하며, 각 블록의 트랜잭션 데이터에는 원본 이미지 파일

을 제외한, 이미지 파일과 관련된 모든메타데이터들이 담

겨있다. 이를 통해 블록체인을 통한 이미지 파일의 검증은

물론 원본 이미지 파일로의 접근 역시 가능하다.

그림 3. JPEG-blockchain 네트워크 구성 예시[7]

Fig. 3. JPEG-blockchain network configuration[7]
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3. Dejavu project

데자뷰(Dejavu)는 파이썬으로 개발된 오픈소스 프로젝

트로써, 입력된 음원에 대해 일련의 처리 과정을 거친 후

각 음원만의 특징을 지닌 오디오 시그니쳐를 추출하도록

한다. 각 음원마다 추출된 오디오 시그니쳐들의 비교를 통

해 서로 동일한 음원인지의 여부 판별이 가능하다[8].
음원의 특징 추출을 위해 데자뷰에 입력된 음원은 고속

푸리에 변환(Fast Fourier Transform)을 통해 파형의 형태

를 지닌스펙트로그램으로변환된다. [그림 4]는 고속푸리

에변환 후 음원 파일의 스펙트로그램추출예시를 보여준

다. 다음으로, 변환된 스펙트로그램에서 각 파형의 피크(최
고점)를 검출하여 (시간, 주파수)의쌍으로 나타낸다. [그림
5]는 스펙트로그램에서 추출한 피크들을 도식적으로 나타

낸 결과이다.

그림 4. 오디오 시그널 스펙트로그램의 예시[8]

Fig. 4. A spectrogram of an audio signal[8]

그림 5. 스펙트로그램에서 추출한 peak(최고점)들의 예시[8]

Fig. 5. Example of peaks extracted from the spectrogram[8]

계산된 피크값들을 나열 후, 해쉬함수를 적용하면 해당

음원의 오디오 시그니쳐를 추출할 수 있다. 데자뷰에서는

이렇게얻은 해쉬값들에 이진화 과정을 한 번더 진행함으

로써 최종적으로 이전 해쉬값에 비해 크기가 감소된 오디

오 시그니쳐를 추출한다.

Ⅲ. 블록체인을 통한 음원 및 오디오
시그니쳐 데이터 저장 방안

1. 블록체인 활용 방안

블록체인의 블록은 헤더와 트랜잭션(Transaction)데이터

로 구분된다. 트랜잭션에는 현재 블록의 생성을 위한 모든

변경내역을 저장하며, 블록 헤더에는 이전 블록의 데이터

를 암호화하여 그 결과를 포함시킨다. 이전 블록의 데이터

암호화과정에서 수행하는 해쉬연산은단방향 연산만을 수

행하기 때문에 암호화결과의역산을 통해 이전 블록의 데

이터를복호화하는것이 어렵도록설계되어 있다. 또한 블

록체인의 모든 참여자(노드)들은 모두 같은 블록 데이터를

공유하게 되어있기 때문에 데이터의무결성에 대한 보장이

가능하며, 일부 특정 노드나 블록체인 관리자에 의해 무단

으로 데이터의 위·변조가 불가능하다.
이러한 블록체인의 특징을 활용하여, 음원의 특징을 추

출한 오디오 시그니쳐가 블록체인 블록의 트랜잭션 데이터

로 포함되어 있다면, 추후 생성될 블록들과의 비교를 통해

특정 음원의 저작권에 대하여 검증이 가능하다. 하지만 현

재 대부분의 블록체인에서는 포함할 수 있는 블록 트랜잭

션 데이터의 크기에 제한을 두고 있다. 비트코인에서는

1MB로 블록 크기를 제한하고 있으며, 이더리움에서 역시

최대 1MB까지로 그 크기를 제한하고 있다.
이에, 추출한 오디오 시그니쳐 데이터가 블록체인의 블

록 생성 제한 크기를 초과하지 않는지에 대한 검증이 먼저

필요하다.

2. 오디오 시그니쳐 추출 결과

먼저, 오디오 시그니쳐를 직접 추출하여 블록체인의 블
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록에 포함시킬수 있는 가능성에 대해알아본다. 오디오 시

그니쳐의 추출 대상으로는 mp3확장자의 10개 음원 파일을

선정하였으며, [표 1]에서 각 음원 파일의재생 시간과크기

를 보여준다. 음원 파일 확장자의 경우, 가장 대중적으로

사용되는 3개의 확장자(wav, flac, mp3)중 가장 사용 빈도

가 높고, 비교적 음원파일의 크기가 작은 mp3를 선택하여

테스트를 진행하였다.

Number of 
music file

Play 
time(sec) Size(MB) File extension

1 4:59 9.6 .mp3
2 3:11 6.9 .mp3
3 2:45 6.2 .mp3
4 3:45 7.4 .mp3
5 3:44 7.9 .mp3
6 2:59 6.9 .mp3
7 4:01 8.3 .mp3
8 3:23 7.0 .mp3
9 3:52 7.5 .mp3
10 3:58 7.6 .mp3

표 1. 음원 파일의 재생 시간, 파일 크기
Table 1. Play time and file size of music source files

선정한 mp3 음원 파일에서 추출한 오디오 시그니쳐의

크기는 아래 [표 2]의 결과와 같다.

Number of music file Size of audio signature(MB)
1 9.5
2 6.8
3 6.4
4 7.9
5 7.5
6 6.6
7 8.7
8 7.5
9 7.5
10 7.8

표 2. 추출된 오디오 시그니쳐의 크기
Table 2. Size of extracted audio signature

[표 2]의 데이터를 분석한 결과, 3번음원의 오디오 시그

니쳐크기가 6.4MB로 가장 작았고, 1번 음원의 오디오 시

그니쳐크기가 9.5MB로 가장크게 나타났다. 가장 작은크

기인 3번오디오 시그니쳐조차 블록체인의 생성 가능한 최

대 크기인 1MB를 초과한다.
실험 결과대로, 음원 파일에서 추출한 오디오 시그니쳐

를 블록 트랜잭션 데이터에 직접포함시키기에는 어려움이

따른다. 이를 해결하기 위해, 추출한 오디오 시그니쳐를 블

록체인 트랜잭션 데이터로 포함시키기에알맞은크기로축

소할 수 있는 방안을 살펴본다.

3. P2SH(Pay to Script Hash)

비트코인 상의 거래는 트랜잭션에 작성된 스크립트(script)
의 실행을 통해 이루어진다[9]. 스크립트는 잠금 스크립트

(Locking script)와 해제 스크립트(Unlocking script)로 구분

할 수 있다. 잠금스크립트는 거래를 위해충족되어야하는

요건들이 작성된 스크립트로써, 거래 대상자의 정보, 실제

진행되어야하는 거래의 내용등이 작성되어 있다. 잠금스

크립트에 작성된 거래 조건을 확인하여 실제 거래를 실행

하기 위해서는 잠금 스크립트에서 요구하는 알맞은 값을

해제 스크립트에서 제시하여 해당거래의 소유자인지를 검

증해야 한다. 일반적으로 잠금 스크립트에는 거래 대상자

의 공개키(public key)를 활용하기 때문에, 거래를 위해서

는 개인키(private key)를 활용한 해제 스크립트를 제시하

여 상호 검증과정을 거쳐야한다. 하지만, 이 방법은 거래에

참여한 대상자가 여럿인 경우, 각 참여자의 공개키를 모두

포함하는 잠금 스크립트를 작성해야하기 때문에, 그 크기

가 커진다는 단점이 있다.
이를 해결하기 위해 P2SH에서는먼저 각참여자의 공개

키들을 모아 하나의 교환 스크립트(redeem script)로 생성

한다. 이렇게 작성된 교환 스크립트에 해시 과정을 거쳐

그림 6. 교환 스크립트(redeem script)와 잠금, 해제 스크립트
Fig. 6. Example of a redeem script, a locking and unlocking script
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20bytes 고정크기의 잠금 스크립트를 생성한다. 이렇게 생

성된 잠금 스크립트는 거래 참여자의 공개키를 모두 나열

하는 기존의 방법에 비해훨씬효율적인 공간의 활용이 가

능하다. [그림 6]에서는 n개의 공개키를 사용하여 작성한

교환 스크립트와 해시를 활용한잠금스크립트 및 해제 스

크립트의 작성 예시를 보여준다.
앞서설명한 P2SH에서의 방법을 활용하여 20bytes의축

소된 오디오 시그니쳐 값을 얻을 수 있다. 축소된 오디오

시그니쳐는 블록 트랜잭션 데이터로 포함시키기에 충분한

크기를 만족한다.
이를 활용하면 블록체인 트랜잭션 데이터만의 비교를 통

해 단순한 형태의 음원 저작권 검증은 가능하다. 하지만, 
원본 음원 파일이나 오디오 시그니쳐에 대한 요청등을 통

한 비교 검증이 어렵기 때문에 음원 저작권의 검증에 필요

한 저장 방법이라 할 수 없다. 음원 및 음원의 오디오 시그

니쳐와 같은 원본 파일들에 대한 저장을 위해 다음장에서

분산파일시스템(IPFS)을 통한 해결 방안을 제시한다.

4. IPFS(InterPlanetary File System)

IPFS는 Torrent로 대표되는 P2P기반의 분산파일저장 방

법으로써, 하나의 파일을 여러 개의 조각으로 나누어 관리

하도록 하는 방법이다[10]. IPFS는 먼저 원본데이터 파일의

위·변조가 불가능하도록 일련의 암호화 과정을 거친다. 이
후 암호화된 파일은 보다 작은 크기의 여러 개의 샤드

(Shard)로 분할하고, IPFS에 연결된 여러 노드들에 분산되

어 저장된다.

여러 노드에 분산 저장된 데이터들은 DHT(Distributed 
Hash Table)라는 구조를 통해 관리된다. 분할된 노드들은

각각키(key)와 대응값(value) 쌍의 구조를 지니며, 각 노드

를 구별할 수 있는 고유의 해시값을키로 나타낸다. 대응값
에는 해당노드가 저장된 위치나 자신과 관련이 있는 노드

의 정보가 담겨있다.
[그림 7]의예시에서 70MB크기의 파일을 IPFS를 사용하

여 3개의 노드로 분할하였다. 분할된 노드들은 DHT를 통

해 관리되기 때문에 각각키와 대응값을 갖는다. 각 노드들

은 원본 파일의 해시 값(9627)에 특정 문자나 숫자를 추가

하여(A9627, B9627, C9627) 키로 사용한다. 이는 분할된

각 노드들이 9627의 해시 값을 갖는 원본파일로부터 분할

되었다는 것을 의미한다. 분할된 각 노드들은 대응값으로

자신이 저장된 저장소의 위치를 갖고 있기 때문에 원본 파

일로의 통합이나 관리가 가능하다.

5. 블록체인과 IPFS를 활용한 오디오 음원 및
시그니쳐 저장 방법

앞서 살펴본 기술들을종합하여 본 논문에서는 블록체인

과 분산저장시스템을 활용한 음원 및 오디오 시크니쳐 저

장 방법을 제안한다.
P2SH에서 교환 스크립트의 크기를 20bytes의 고정크기

로 축소시킨 해시 함수를 추출한 오디오 시그니쳐와 원본

음원 파일에 적용한다. 생성된 오디오 시그니쳐와 음원 파

일의 20bytes 해시 값을 블록 트랜잭션 데이터에 추가하여

블록체인에 포함시킨다. 이 때, 해시되기 이전의 오디오 시

그림 7. IPFS 샤드 분할 및 DHT 적용 예제[10]

Fig. 7. Example of IPFS shard partitioning and DIT enforcement[10]
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그니쳐와 음원 파일은 IPFS를 활용하여 별도의 노드로 분

할하여 관리한다. IPFS의 노드들은 DHT구조를 통해 관리

되기 때문에, 블록 트랜잭션 데이터에 포함된 오디오 시그

니쳐의 해시값과 음원 파일의 해시값을참조하여 IPFS에
분산 저장된 원본 데이터로의 접근이 가능하다.

[그림 8]은 본 논문에서 제안한 방법의 활용예시를 보여

준다. 추출한 오디오 시그니쳐와 원본 음원 파일에 해시함

수를 적용하여 각각 20bytes 크기의 해시 값(2FB9C7AA, 
C74DFA2B)을 추출한다. 이렇게얻은 해시값은 블록 트랙

잭션 데이터에 추가되어 블록체인에 포함시킨다. 오디오

시그니쳐 파일과 원본 음원 파일은 IPFS를 통해 여러 노드

로 분할하여 관리한다. 이 때, 블록 트랜잭션 데이터에 포함

시킨 각각의 해시 값(2FB9C7AA, C74DFA2B)에 특정 문

자나 숫자를 포함시켜 분할된 각 노드의 키값으로 구성한

다. [그림 8]의예에서는 오디오 시그니쳐 노드의 경우 각각

a2FB9C7AA, b2FB9C7AA, c2FB9C7AA의 해시값을키로

갖고, 음원 파일의 노드의 경우 aC74DFA2B, bC74DFA2B, 
cC74DFA2B의 해시값을키로 갖는다. 이를 통해 추후 오

디오 시그니쳐 파일이나 원본 음원 파일에 대한접근이 가

능하다.
제안한 블록체인 데이터에는 오디오 시그니쳐를 비롯한

음원의 해쉬 값이 직접적으로 포함된다. 따라서 블록체인

네트워크의탐색을 통해 트랜잭션 데이터를 비교하여 음원

에 대한 저작권 검증이 가능하다. 나아가 P2SH에서 교환

스크립트 작성에 활용한 해시 방법을 적용하여 트랜잭션

데이터에 포함되는 데이터의 크기를 축소시켜 블록 내 포

함되는 데이터의 크기를 감소시킬 수 있다.

Ⅳ. 분산저장시스템 활용을 위한 입출력 비교
실험

특정 음원의 오디오 시그니쳐를 검증하기 위해서는 IPFS
에 저장된 다수의 오디오 시그니쳐 파일들에 접근하여 서

로 비교하여야한다. 이를 위해 다수의 오디오 시그니쳐 파

일에 대하여효율적인탐색과접근을 통한 빠른 응답이 요

구된다. 이에, 본 실험에서는 IPFS와 HTTP 네트워크를 구

현하고 파일의 쓰기/읽기 속도를 비교하여 IPFS의 효율성

을 검토한다.

1. IPFS와 HTTP네트워크 구성

실험은 IPFS와 HTTP네트워크모두 동일한네트워크 상

두 대의 컴퓨터에서 진행하였으며, IPFS의 경우 Unix환경

에서 파이썬으로 구현된 오픈소스 라이브러리를 활용하였

다. 또한, HTTP네트워크는 windows환경에서 구현하고, 
mySQL 데이터베이스를 저장소로 사용하였다. 
두 가지 환경에서 동일한크기의 음원 파일에 대하여 각

각 쓰기/읽기 속도를 측정 및 비교하여 IPFS의 활용 방안

및 가능성에 대해 검토한다.

그림 8. 블록체인을 활용한 오디오 시그니쳐 및 음원파일 저장 방법
Fig. 8. Audio signature and music source storage method using blockchain
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2. IPFS와 HTTP네트워크 속도 비교 결과

[표 3]은 HTTP 네트워크에서 음원 파일의 쓰기와 읽기

에 소요된 시간을 보여준다. 7MB 크기의 음원파일 1개에

대하여 3회의 실험을 한 결과, 쓰기 시간은 평균 0.1초, 읽
기 시간은 평균 0.11초로 나타났다. 70MB에 대한쓰기 시

간은평균 1.18초, 읽기 시간은평균 1.27초였고, 파일의크

기가 700MB인 경우에는 각각 평균 10.99초, 12.42초로 나

타났다.

Writing time(sec) Reading time(sec)
Try

File size 1 2 3 1 2 3

7MB 0.09 0.11 0.10 0.10 0.12 0.11

7MB * 10 1.21 1.23 1.12 1.26 1.30 1.25

7MB * 100 11.01 11.02 10.95 12.02 12.91 12.35

표 3. HTTP 네트워크에서의 쓰기/읽기 시간
Table 3. Writing/reading time on HTTP network

IPFS에 대한 실험결과는 [표 4]의 내용과 같다. 7MB 크
기의 음원파일 1개에 대한 쓰기 시간은 평균 0.11초, 읽기

시간은평균 0.09초로 나타났다. 70MB에 대한쓰기시간은

평균 1.18초, 읽기 시간은평균 0.99초였고, 700MB 크기에

대해서는 각각 평균 11.96초, 9.87초로 나타났다.

Writing time(sec) Reading time(sec)
Try

File size 1 2 3 1 2 3

7MB 0.10 0.12 0.11 0.09 0.10 0.09

7MB * 10 1.3 1.4 1.2 1.0 0.99 1.0

7MB * 100 12.0 12.0 11.9 9.89 9.98 9.75

표 4. IPFS 네트워크에서의 쓰기/읽기 시간
Table 4. Writing/reading time on IPFS network

먼저, 쓰기 시간과읽기 시간을합친전체 시간을 비교한

결과, 음원 파일의크기가 7MB나 70MB로 비교적 작은 경

우에는 IPFS와 HTTP 네트워크 간의 속도 차이가 크게 나

지 않았다. 하지만, 700MB로 비교적 큰 데이터를 처리할

경우, IPFS가 HTTP 네트워크에 비해 처리속도가 대략 2초
정도 빠른 결과를 얻었다.
쓰기/읽기 시간의 차이를 분석한 결과, HTTP 네트워크

에서는 7MB, 70MB, 700MB인 경우 각각 0.01, 0.09, 1.43
초의 차이를 보였다. 또한, 음원 파일의쓰기에걸리는 시간

보다 읽기에 걸리는 시간이 비슷하거나 조금 더 소요되었

다. 이에 비해 IPFS에서는 7MB, 70MB, 700MB인 경우 각

각 0.02, 0.19, 2.09초로 HTTP 네트워크에 비해 비교적 값

의 차이가크게 나타났으며, 쓰기 시간에 비해 음원 파일의

읽기에 걸리는 시간이 적게 소요되었다.
이러한 차이는 DHT를 통해 데이터에 접근하는 IPFS의

특징 때문이다. IPFS에서는 데이터를 최초로 저장할 때, 저
장된 데이터의 위치를 비롯한메타데이터를 활용하여 추가

로 DHT를 생성한다. 추후 데이터 요청 시, 생성된 DHT를
참조하여 저장된 데이터로의 빠른 접근이 가능하다.
위 실험에서 HTTP 네트워크의읽기 시간에 비해 IPFS에

서의읽기 시간이 적게 소요되었다. 또한, 음원 파일의크기

가 클수록 HTTP 네트워크와 IPFS 간의 읽기 시간 차이가

크게 나타났다. 이는 데이터의 크기가 커질수록 IPFS의
DHT를 통한 데이터접근효율이 증가함을 보여준다. 이러

한 IPFS와 DHT의 장점은 블록체인을 통해 생성되는 방대

한 양의 데이터와 고용량의 음원 파일을 관리하고 처리하

기에 알맞은 대안이 될 수 있다.

Ⅴ. 결론 및 향후 연구 과제

최근 비트코인에서는 segwit이라는 방법을 통해 4MB까
지 블록의 크기를 확장하려는 시도가 진행되고 있으며, 이
더리움도 생성 가능한 블록의 크기를 늘리려는 노력이 진

행 중이다. 하지만, 음원이나 그의 시그니쳐를 블록 내에

포함하기는 불가능하다.
본 논문에서는 1MB 정도의볼록크기에 음원 및 음원의

오디오 시그니쳐 정보를 포함시킬수 있는 방안으로 P2SH
에서 활용한 해시연산 방법을 적용하는 가능성을 살펴보았

다. 그 결과, 오디오 시그니쳐의크기를 20 바이트로축소시

켜 블록체인 블록에 포함시키기에 제약이 없었다.
또한, 오디오 시그니쳐 파일과 원본 음원 파일의 저장 및

접근에 대하여 효율적인 관리를 위해 IPFS의 활용을 제안

하였다. IPFS와 HTTP 네트워크를 통한 음원 및 시그니쳐
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파일의 입출력 비교 실험을 진행하였다. 실험 결과, IPFS의
활용은 블록체인에 저장하는 고용량의 음원 파일 및 관련

메타데이터를 관리 및 저장하기에 보다 효율적인 방안이

될 수 있음을 확인하였다.
향후, 이를 바탕으로 음원의 저작권 검색 및 검증을 위한

실제 서비스를 구현하여, 소요 시간, 비용등을 비교 분석하

는 연구가 필요하다.
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