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Information-Centric Networking (ICN) has been recognized as a new networking 

technology for the upcoming data-centric 4th industrial revolution based society. In 

addition, it has noted that Pub/Sub-style communication is rapidly growing in areas 

including big data processing and microservice as well as the existing Internet of Things 

and social networking technologies. Therefore, ICN is highly needed to efficiently 

support Pub/Sub-style communication for successful deployment as a next-generation 

network infrastructure technology. This paper summarizes the recent research trends 

of Pub/Sub communication technologies over ICN, and discusses future research 

issues.
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Ⅰ. 서론

근 상에 티미 어 스 폭

에 라 달 는 컨 츠 규모가 게 가 고

어 TCP/IP 보다 효 컨 츠 달

는 보 심 트워킹(ICN: Information Centric 

Networking) 주목 고 다.

보 심 트워킹 TCP/IP가 보가 치

컴퓨 는 통신 었 것에 달

고 는 보 체 심 는 새 운 트워킹

다. 보 심 트워킹 보 (Name)

라우 /포워 , 트워크 내 보

싱(Caching) 용 므 TCP/IP 보다 효

컨 츠 달 다는 장 가진다.

러 컨 츠 달에 보 심 트워킹 장

에 라 5 는 그 후 동통신 시스 에

보 심 트워킹 도 극 검토 고 다.

장 업체 시스 에 는 근 IPv6에

보 심 트워킹 결 hICN 개

개 차 통신 시스 도

진 다[1].

보 심 트워킹 차 트워크 라

실질 리잡 재 는 향후 것

상 는 용들에 효 지원

다. 런 에 근 사 , 

트워킹과 같 벤트 용 지

원 Pub/Sub(Publish/Subscribe) 통신 식

들에 가 늘고 다는 것 주목 가

다. , 나 규모 시스 그 처리, 마 크

스 등에 도 Pub/Sub 통신 식 본

고 에 라 다양 들 개

고 다. 러 상 볼 Pub/Sub 통신 식에

효 지원 보 심 트워킹에 도

게 고 어야 연 야라고 다.

본고에 는 보 심 트워킹 는 Pub/

Sub 에 근 지 주 연 동향 리

고 향후 연 에 여 고

다.

Ⅱ. Pub/Sub 기술배경

Pub/Sub 통신 식 재 웹 스 등에

사용 는 청/ 답(Request/Reply) 통신 식과

개 상 차별 는 통신 식 다양

용에 사용 고 다. 보 청에

보 공 가 동 보 달 는 청/

답 식과는 달리 Pub/Sub 통신 식

(Publisher) 독 (Subscriber) 리 는 동 식

통신 식 다. Pub/Sub 통신 식 개

독 간 공간 , 시간 , 동 3가지 측

에 리 는 것 알 다[2]. , 공간 측

에 독 는 간 지 가 없

, 시간 측 에 독 는 동 시간 내에

동 가 없고, 동 측 에 독

는 동 에 게 독 차

다. 러 Pub/Sub 통신 식 특징

는 다양 용들 재 근 들어 러

용들 욱 고 다.

Pub/Sub 통신 식 는 가

사 다. 사 에 같 사 에

생 는 는 시간에 벤트 격

생 는 경우가 많다. 러 벤트 는

벤트 리 는 시스 에 벤트 생 시 에 라

동 태 달 어야 가 다. , 모니

링 시스 특 벤트 감지 당

벤트 엑 에 트(actuator) 벤트 동

식 동 시킬 도 다. 러 목 사

재 사용 는 Pub/Sub 
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들 MQTT(MQ Telemetry Transport)[3] DDS(Data 

Distribution Service)[4]라고 다.

사 에도 근 다양 야에 Pub/Sub 

통신 식 사용 늘고 다. 벤트 Pub/Sub 

통신 식 본 동 트워킹 나 시스

그 리 등 그 다. , 나 스트

림 처리, 마 크 스 지원 등과 같 규모 벤

트 격 처리 는 야에 도

Pub/Sub 통신 식에 가 게 가 고

다. 링크드 (LinkedIn)에 스 개 카 카

(Kafka)는 러 용도 재 가장 많 사용 는

다. 카 카는 포 에 지 500 업 1/3

사용 고 , 계 상 10개 여 사, 7개 ,

8개 보험사 9개 통신 사에 도 여 니스

리 사용 것 고 다[5].

재 Pub/Sub 통신 식 지원 는 들

TCP/IP 트워킹 에 고 다. 

같 보 심 트워킹 TCP/IP 트

워킹과는 다 개 에 계 었다. 라 향후 보

심 트워킹 트워크 진 시 어떻게 다양

야에 는 Pub/Sub 통신 식 효

지원 는 가가 보 심 트워킹 주 연

나라고 다.

Ⅲ. ICN 기반 Pub/Sub 연 동향

본 장에 는 2010 경 루어진 보 심 트워

크 Pub/Sub 통신 식 주 들 컨 츠

Pub/Sub(Content-based Publish/Subscribe and 

ICN)[6], COPSS(An Efficient Content Oriented Publish/

Subscribe System)[7], PSync(Partial Synchroniza-

tion)[8], CCN 알림(Support for Notification in 

CCN)[9] 계 개 과 주 내용 리 다.

1. 컨텐츠 기 Pub/Sub

안 에 는 컨 츠 통신 다 과 같

가지 주 통신 태 다.

• 청 컨 츠 달(Delivering named content

upon demand).

• Pub/Sub 벤트 알림(Publish/Subscribe event

notification).

가지 통신 태에 , 많 사용 는

청 컨 츠 달에 Pub/Sub 벤트 알림

여러 에 차 가진다. Pub/Sub 벤트 알림

시지 보가 달 장 택 는 특 가지

, 보 공 가 컨 츠 단 고 신

는 신들 컨 츠 독 는 통신 태 가

진다. 컨 츠 특 측 에 도 청 컨 츠 달

들 주 (Persistent) 가지는 컨 츠

보 가 는 태 나, 에 여 Pub/Sub 

식 시 (Transient) 보가 주 루 보 생

산 가 보 공 주도 는 태 통신 루어

진다.

러 근본 차 에 라 통신 차도 다

게 다. 청 컨 츠 달 차는 다

과 같다.

(1) 보 생 는 생 보 리 스(prefix)

고(advertisement) 다.

(2) 트워크 각 라우 는 고에 라 신

포워 갱신 다.

(3) 보 는 보 당 보

청 다.

(4) 보 청 각 라우 포워

에 여 달 어 보 생 에게 달 다.
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(5) 보 생 는 당 보 보 에게 달

다.

에 Pub/Sub 벤트 알림 다 과 같 다

차 통 루어 진다.

(1) 보 독 는 신 독 보 고 다.

(2) 트워크 각 라우 는 고에 라 신

포워 갱신 다.

(3) 보 는 벤트가 생 에 보

트워크 달 다. 

(4) 벤트는 각 라우 포워 에 여

벤트 독 에게 달 다.

같 청 컨 츠 달 청 루어진

역 향 경 달 루어지는 양 향 차

나 벤트 알림 경우 단 향 차 루어 진

다. 청 컨 츠 달 경 에 캐시

보 얻게 료가 나 벤트 알림 경우 모든

단 보 에게 시지가 달 어야 다.

러 에 여 안 컨 츠 Pub/

Sub 에 는 가지 통신 식 효 통

안 시 , 단 향 시지

(Message), 청(Request) 답(Reply) 3가지 시

지 다. 안 통 에 차는 다 과

같다.

(1) 보 생 는 독 는 생 보나 독

목 에 리 스 고 다.

(2) 트워크 각 라우 는 고에 라 신

포워 갱신 다.

(3-1) 보 가 생 벤트 달 고

경우, 단 향 시지(Message) 통 시지

달 시지는 각 라우 포워

에 여 벤트 독 에게 달 다.

(3-2) 보 가 특 보 는 경우, 

보 포 는 청 시지(Request)

용 청 , 청 각 라우 포워

에 보 공 에게 달 다. 

보 공 는 청 답 시지(Reply)

통 보 에게 달 다.

통 차에 는 차 (1)과 같 통신 식에

사용 포워 경 공통 루어진다. 후

Pub/Sub 벤트 알림 경우 단 향 시지(Message)

, 청 컨 츠 달 경우 청과 답 양 향

차에 각각 달 루어 진다. 라 안

컨 츠 Pub/Sub 식 사용 는 경우 가지 통

신 태에 나 포워 공 다는

장 가질 다.

2. COPSS

COPSS에 는 보 심 트워킹

NDN(Named Data Networking)[10] Pub/Sub 통신

식 직 는 어 움 지

다. , NDN (pull) 식 티캐스트는 시(push) 

식에 많 효 가지 , 청/ 답 본

는 독 가 URL 알아야 다

는 지 다. COPSS는 러 결

고 보 심 트워킹에 효 Pub/Sub 지원 능

공 다 과 같 주 계 사 가

지고 계 었다.

• 실시간 보장 시 보 포.

• 독 간 리.

• 다 독 지원 는 규모 장

트워크에 상태 리 .

• 트워크 원 효 용.
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• IP 트워크에 진 지원.

러 사 에 라 COPSS는 티캐스트   

사용 는 시 달 안 다.   

COPSS는 랑 뷰 드 도 여 다 송신 다

신 가 랑 드 심 티캐스트 용

보 달 다. 랑 뷰 드는 트래 집 막

트워크 내에 다 가 재 다.

독 CD(Content Descriptor) 루어진

다. CD는 COPSS에 규 컨 츠 계층

가진다. 들어 /myhome/livingroom/

TV라는 주어지 /myhome, /myhome/livingroom,

/myhome/livingroom/TV가 모 CD가

들 에 라 통 다. 각 CD는 랑 뷰

드 연계 다.

보는 티캐스트 트리 용 여

랑 뷰 드 달 다. COPSS 지원 는

각 라우 는 독 (ST: Subscription Table)   

CD 독 보 산 통   

태 리 다. 각 ST에 독 CD 보는 룸

(Bloom Filter) 용 여 약 태 지 다

운스트림 당 스(face) 매 리 다.

COPSS 차는 다 과 같다. 다

라우 나 상 라우 가 랑 뷰 드

각 라우 포워 에 보가 갱신 다. 

후 독 들 독 보는 포워

랑 뷰 드 포워 다. 포워 차

에 경 상에 는 라우 들 ST에 독 보

가 다. 후 가 컨 츠 고

/rendezvous라는 미리 진 헤 리 스(header 

prefix) 용 여 사 랑 뷰 드 달

다. 시 라 타 (lifetime) 0 어

PIT(Pending Interest Table)에 처리없 랑 뷰

드 달 다. 랑 뷰 드는 /Rendezvous 헤

거 고 독 들에게 달 는 각 라우 에

ST 스(face)가 결 다.

3. PSync

NDN[10] TCP 같 신뢰 송 지원

ChronoSync, iSync 같 싱크 토 사용

다. 러 싱크 토 체에 싱크만

지원 싱크는 지원 지 않는다. 라

Pub/Sub 통신 특 는 용들 효

지원 는 계 가진다. PSync는 특

집 만 효 동 시 Pub/Sub 

용 지원 안 었다. 

PSync에 독 는 신 독 목 룸

태 다. 는 신 상태

IBF(Invertible Bloom Filter) 사용 여 리 , 

IBF 재 IBF 간 연산 통 새 운

생 다.

PSync 본 차는 다 과 같 루어 진다.    

, 보 는 신 독 독 목 보

생산 에게 보낸다. 독 목 신 보 생산 는

신 독 목 새 게 생 가 는 경우

당 알 다. 답

보 는 당 에 청

보 생산 는 당 보

에게 송 다.

PSync는 러 동 지원 새 게 Sync 

Interest Sync Reply는 가지 시지 다. 

Sync Interest는 보 가 보 공 에게 주

보내는 시지 NDN Interest 킷

만들어 진다. Sync Interest는 독 독 목

(<SL>)과 독 가 보 고 는 IBF 값

에 포 다. Sync Reply는 Sync Interest에 보

공 답 NDN Data 킷 만들어

진다. Sync Reply는 독 가 독 고 는 목 에
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IBF IBF 간 차 여 차 가

당 는 컨 츠 컨 츠 역에 포 시킨다.

PSync에 보 보 공 간에 루

어 지는 싱크 차는 다 과 같다. 

(1) 보 는  Synch Interest 시지 용

여 보 독 목 보 공 에게 송 다. 

Synch Interest 시지에 포 는

태는 다 과 같다.

Sync Interest

(Name=/<routable-prefix>/psync/<SL>/

<old-IBF>)

(2) 보 Synch Interest 았

보 공 는 재 IBF 보 에게

신 IBF 여 개 IBF가 차 가

지는 모든 도 다. 만 도

보 가 독 과 치 는

목 견 당 각 보

답 다. 만 IBF 간에 차 가 없다 보

공 는 신 Sycn Interest 보 여 새

운 가 생 마다 독 독 목 과

다. 만 새 운 생 견

Sync Reply 보낸다. Synch Reply 시지

에 포 는 과 컨 츠 내용 다 과 같

다.

Sync Reply

(Name=/<routable-prefix>/psync/<SL>/

<old-IBF>/<new-IBF>,

Content=<new data name>)

(3) Sync Reply 마다 보 는 신

독 목 당 시퀀스 가 말 새 운 것

지 다. 만 새 운 다

당 가 Interest 시

지 보낸다. 

Interest (Name=<new data name>)

(4) 보 공 는 청 보

에게 송 다. 

Data (Content=<new data>)

4. CCN 기 알림

Pub/Sub 통신 식 본 벤트에

동 는 시 식 통신 다. 안

효 Pub/Sub 스 공 다 과 같

시 식 통신에 사 시 다. 

• 용에 는 시 효 고 규모

장 도 지원 여야 다.

• 시 보 는 모든 신 들에게

티캐스트 어야 다.

• 과 암 통 안 게 달 어

야 다.

• 시 리 스는 시 특 지원

Interest 는 다 게 라우 /포워

측 에 처리 어야 다.

• 시는 PIT CS(Content Store)에

동 에 향 주어 는 안 다.

CCN 알림 에 는 재 시

고 고 는 식 크게 Long-lived Interest, 

Polling, Interest overloading, Interest trigger 4가지

고 각 식 근 과 다 과 같

다. 

• Long-lived Interest 식: Interest가 당

가 신 경우에도 PIT에 특 시간

동안 목 지 도 독과 같

특 가지도 다. 경우 모든

독 들 신 는 모든

알아야 , PIT에 지 여야 상태
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보가 가 는 가 다.

• Polling 식: Long-lived Interest

결 보 공 는 타 스탬 용

컨 츠 보 는 컨 츠

그룹 만 안다고 가 다. 그러나 경

우에도 보 공 간 시간 동

가 루어 야 , 다 보 공 가 동

타 스탬 사용 여 는 경우 컨 츠

동 다. 

• Interest Overloading 식: Interest 킷에

시 포 여 보낸다. 식 라우

/포워 에 시 Interest 처리 는

경우 PIT에 상태 장 지 않는 등

Interest 별 여 처리 여야 는 담

다. FIB(Forwarding Information 

Base)가 모든 보 공 들 보 포 여

야 특 크 상 는 Interest 

킷 특 에 맞지 않 다는 다.

• Interest Trigger 식: 보 공 가 벤트

생 시 보 에게 트리거 Interest 보

내 보 사용 는 (pull)

태 가 간다. 식 경우

상 RTT(Round Trip delay Time)가

므 지연에 민감 용 경우 가

, 트리거가 모든 보 독 들에게 보내

야 므 라우 /포워 에 도 가 다.

러 에 에 라 CCN 

알림에 는 시는 Data Interest 는

다 새 운 트래 어야 처리

새 운 시지 가 다고 주장 다. 

보 심 트워킹 나

CCN[11]에 시 효 지원

새 운 시지 CCN 알림 시지(CCN Notification 

Message) 안 다. 안 CCN 알림 시지는

Content Object 태 시지 각 드는

다 과 같다.

• MessageType=Content Object: 2bytes

• MessageLength: 2bytes

• Name TLV: 4bytes

• Optional MetaData TLV: 4bytes

• Message Payload Type: 2bytes

• Message Type Length: 2bytes

• Payload or Optional Content Object: 4bytes

• Optional CCNx ValidationAlgorithm TLV

• Optional CCNx ValidationPayload TLV

CCN 알림 시지에 Name TLV는 알림 시지

라우 사용 , MetaData TLV는 알림 시

지에 타 포 다. 상 시지 처

리 CCN 포워 (Forwarder)에 는 시지

FIB 용 여 포워 지연 알

림과 같 포워 략(strategy) 타

도 께 처리 다. CCN 포워 는 알

림 시지 내용 캐시 지 않아야 는 차 가

진다.

Ⅳ. 결론

본고에 는 보 심 트워킹 Pub/Sub 

에 근 지 주 연 동향 리 다. 보

심 트워킹 다가 는 심 4차산업

사 새 운 트워킹 고 고

근 본격 그 도 진 고 다. 편

Pub/Sub 통신 식 사 , 트
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워킹 뿐만 아니라 처리, 마 크 스 등에

그 가 게 가 고 다. 라 보 심

트워킹 본격 트워크 라 리 잡

는 러 Pub/Sub 통신 식 효

지원 어야 다.

재 보 심 트워킹 NDN에 는

사 Pub/Sub 통신 식 지원에

여 트워크 계층 아닌 용 계층에 는

것 안 고 다[12]. , NDN 그룹에 독립

Pub/Sub 안 시 고 는 PSync 경우도

단 드 간 동 통 Pub/Sub 통신

식 지원 는 태 계 었다[8]. 러 재

식들 사 과 같 고 간단 시지 처

리 가 여 안 었 에, 근 가 늘고

는 카 카[4] 에 볼 듯 산 경에

규모 에 벤트 동 처리 지원 는

는 근본 계가 다고 다. , [9]에

같 재 보 심 트워킹

들 모 청/ 답 (pull) 태 통신

고 어 Pub/Sub 통신 식에 는 시

(push) 규모 장 (scalable) 게 지원 는 것에 심각

효 재 다.

보 심 트워킹 차 트워크 라

리 잡 는 다양 용들에 효 지

원 다. 러 에 보 심 트워킹

청/ 답 통신 식뿐만 아니라 근 그

게 가 고 는 Pub/Sub 통신 식도 효

지원 어야 다. 그 Pub/Sub 통

신 식 사 에 간단 시지 달 뿐만

아니라 시스 그, 스트림, 마 크 스

처리 등과 같 규모 도 효 지원

어야 다. 

그러나 본고에 살펴본 같 아직 보통신

트워킹에 Pub/Sub 통신 식에 연 는 단

계 재 들 간단 시지 달 지원 도에

그치고 는 상 다. 라 다양 Pub/Sub 

용 효 지원 새 운 Pub/Sub 통신

식에 본격 연 개 시 라고

다.

약어 정리

BF Bloom Filter

CCN Content Centric Networking

CS Content Store

FIB Forwarding Information Base

IBF Invertible Bloom Filter

ICN Information Centric Networking

NDN Named Data Networking

PIT Pending Interest Table

Pub/Sub Publish/Subscribe

RTT Round Trip delay Time

TLV Type Length Value
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