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In recent years, automobiles have evolved from simple transportation to convergence 

devices, and have combined the Internet of things, high-speed communications, and 

artificial intelligence technologies to provide people with social and cultural benefits.  

To provide services such as a smart traffic analysis, autonomous driving, and 

unmanned driving, automobiles applying these technologies are required to perform 

various types of sensing and image analyses for vehicle recognition and distance 

measurements. addition, there has been a rapid increase in the need to introduce an 

automotive Ethernet, that can provide a wide bandwidth to support. such technolo-

gies. In this article, we survey the latest trends in automotive Ethernet based 

automobiles and their security threats, and analyze the status and prospects of 

security technologies applied to cope with them.
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Ⅰ. 서론

근 들어 동차는 단 한 운송 단에 사

, 고 통신, 공지능 등 합 어 사람들에

게 사 , 함 공하는 향 진

하고 다. 들 , 차량운행 시 차 변경 시도

하 는 경우 앞 리창에 “주 , 토 가 10m 

후 에 80km 도 근 ”과 같 경고 함께

운 개 없 동차가 스스 도 늦 고

토 통과 후 차 변경 행하는 편리한 능

공하는 것 가능하다. 또한, 도 상 신 등과 연계하

는 스마트 트래픽 리 용하여 공 시간

40%, 운 시간 26% 감 시키고, 차량 간 통신

통해 사고 79% 감 룩할 것 하

고 다[1]. 러한 용한 지능 동차는 스

마트 트래픽 , 주행, 주행 등 비스

공 해 통 동차에 비해 차량 식, 거리

등 한 다양한 싱, 상 보 통한 복합 필

고 지원할 는 역폭 보가 가능

한 토모티브 도 필 도 가하

고 다[2]-[4]. 

특 토모티브 도 하게 앞차

동과 같 돌 상 에 한 돌경고, 사고 지

한 커 티드 비스 공하 해 다양한 (거리

식, 차 식) 통합하고 차 공지능 지

목 태 진 할 것 고 다[3]. 에

라, , 슬라 비 한 다 동차 사가 지능

동차( 주행 동차+커 티드 비스) 개

가 하고 다. 또한, CAN(Controller Area

Network)/LIN(Local Interconnect Network)/FlexRay/

MOST(Media Oriented Systems Transport) 등과 같

거시 차량 트워크 어 용량 송, 장

차량 트워크 도 하고 다. 하지

만 2016 주행차 첫 사망사고에 근(2018

) 미 에 라 생한 우 / 슬라 사고 같

주행차 안 사고에 한 우 동차 해

킹하여 통사고 하거나 동차 훔 고, 

보 암 해 하는 랜 웨어 공격과 같

동차 상 사 에 한 우 가 커지고 다

[5]-[7]. 는 거시 트워크는 보안 고 하

지 않 채 도 었고 또한 보안 보다는

2D/3D 라/ /라 용한 주차시

스 등과 같 비스 한 역폭

보 하여 도 진하고 다.

본고에 는 토모티브 동차 신 동

향과 그에 보안 들 살펴보고, 에

하 한 보안 망 살펴보고 한다.

Ⅱ. 오토모티브 이더넷 기술 동향

근 들어 내/ 운 지원(Advanced 

Driver Assistance) 능 가하여 동차 안 운

편 향상시키고, 운 하 경감할 는 지

능 동차에 한 심 아지고 다. 들 동차

는 운 감지장 , 동주차 능, 돌 , 

움직 는 등, 후 사각 안내, 탈 경보시스 등

다양한 비스 운 에게 공한다. 들어, 운

보 시스 한 고해상도 상지원과 같 비스

효과 지원하 해 는 토모티브 차

량에 도 하는 것 시 하 , 다 동차 사가

한 연 개 진하고 , 차량에는

미 용 어 다. 

시스 에 동차는 ECU, 액 에어

, ECU 간 통신 한 동차 내 트워크가 상

연계하여 주행과 같 주 능 행한다. 들

ECU는 (그림 1)에 보는 같 그 목 과 특 에

라 워트 , 시, , 포 트 등 4가지

도 가능한 ECU들 다. 라 , 
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효과 미래지향 차량 비스 공하 해 는

2020 경에는 차량 내 본 트워크 는 고해상도

상지원 등 가능한 차량 본 능

해 는 거시 식 하 트워크 차용

한 합 트워킹 식 차량 내 트워크 사용

것 고 다. 

차량에는 변 ECU, 에어 ECU, 원격시동 ECU

같 다양한 능 행하는 ECU가 100여 개

상 장착 어 다. 토모티브 동차는 들

동시에 안 하게 행 도 하 해 개별 ECU

에 실시간 운 체 용과 포 트 단 SW 포

모듈 가 가능한 ECU 미들웨어 플랫폼 AUTOSAR

(AUTomotive Open System ARchtecture) 용

하고 는 다. 고 질 상처리 같 용량

지원 내 트래픽 역폭 에 라

동차 내 통신 트워크 망 한

료에 하 2020 지 엔진, 변 어, Braking 

Control, 라 ADAS, 도어 시트 어, AV 엔

트 비 한 진단 한 OBD-II(On-Board 

Diagnostics-II)에 걸쳐 ECU가 거

시 트워크 식에 토모티브 에 연결 것

라고 한다[8]. 

토모티브 도 에 라 동차 동차

시스 간 통신 식도 다양 고 다. IEEE/

3GPP는 WAVE(Wireless Access in Vehicular Envi-

ronments) V2X(Vehicle to Everything) 통신

개 , 실 진 고 고, 2020 는 LTE, 5G    

도 용 , LTE V2V(Vehicle to 

Vehicle) 과 도 지 과 WAVE 규격 사용하여

연동하는 비스 태 할 것 상한다. 

매틱스, 사용 맞춤 주행 등 비스 사용

에게 효과 공하 해 동차 앱과 모

스 앱과 통합 진하고, 동차 경에

는 용 어 웠 상징후, 탐지, 비 상 행

원 등 고 능 연산 빠 게 행하는

클라우드 비스 극 도 할 다. 근

에는 동차 결함 한 리 비용 하

해 원격 프트웨어(SOTA: Software Over The Air), 

웨어 업 트(FOTA: Firmware Over The Air) 

과 개 용 진행 , 차량

에 한 에 차량 효과

득하 해 OBD-II 통한 동차 근(In-

Vehicle Interface)하는 식에 동차 OEM 리하

는 앤드 에 공하는 API 통해 근

Ethernet

Ethernet
CAN,
LIN,
FlexRay
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(Extended-Vehicle Interface)하는 식에 한

다.

동차 안 진단 사고원 통

우 가 고 , 는 토모티브

도 라도 변하지 않는 가 다. EDR(Event Data 

Recorder) 주행상태 심 진 원

행하 한 료 집하는 장 , 에

장착 진하고 다. 토모티브

용 다 에 비해 차량 내 상/ , 

통신 보 등 포함하는 용량 지 가능한

ADR(Accident Data Recorder) 도 것 다.

Ⅲ. 오토모티브 이더넷 기반 보안기술 동향

동차 연결 필 해 동차

상 사 공격 경 가 가하고 , 러한 공격

통해 원격 행하여 악 경우 동

차 용한 공격 가능 지 고 다. 

라 , 러한 동차 상 보안 공격 경

하여 효과 보안 공할 어야 한다.

동차 상 보안 과 공격 경 상

(그림 1)에 보는 것처럼 ECU/ /액 에 , 내

트워크, 게 트웨 , 경 크게 4가지

고 다. 는 다양한 스 통한 연결

가에 차량 내 트워크 가능

가, 보안 계가 미 하여 다양한 공격 탐지에 한계

가짐, 사 공격 사고 생 시 원 미 그 원

보고 다[9], [10]. 

1. 보안 및 공격 경로

동차 상 한 보안 크게 동차 내

시스 보안 , 동차 시스 보안 , 동

차 보안/안 진단 시스 보안 나누어 볼

다. 

내 시스 보안 는 ECU, , 액

에 , 동차 내 통신 보안 등 다. ECU

는 사양 시스 원 약 보안 계 미

근/ 한상승, 우 등 다양한 공격에 취약한

특 가지고, ECU 상 웨어, 프트웨어 변 가

어 지 않게 가능하다. 2016 BBC News에 는 결함

는 SW 업 트 해 상용차 포 트 시스

복 재 보 다. 또한, 별다

과 없 ECU 달 는 어 , 액

에 가 행하는 도 재한다. 다양한 보고 에

ECU에 한 플 우 공격, 모리 상, 

ECU 웨어 등 다양한 공격 가능함 보

다. 또한, 장 ECU 통한 도청/해킹 원격 어, 

매틱스 시스 취약 용 , 포

트 시스 웹 어플리 비 등

다양한 사 가 보고 어 다.

동차 내 통신 스 브 드 스 식

내 통신 식에 보안 고 가 하여 통신과

도청, 리플 , 스 핑 등 공격에 취약하다. CAN

브 드 시트 통신, 시지 ID 통신, 8byte 한

드 등 프 토 공격

고, 보안 용 지 않다는 특징 가진다. 

LIN 워 도우, 동시트 등 안 과 한 능에

주 사용 는 가 프 토 단 한 처리

커니 취약 재한다. FlexRay는 송 에

한 결 보 특 공 해 CRC 검사 값 포

함 어 보안 공 다고 할 나, 시

지에 한 , , 재생공격 등에 한 어 한

보안 는 고 어 지 않다는 특징 가진다. 라

, 장 ECU 통한 도청/해킹 원격 어, 매

틱스 시스 취약 용한 , 포

트 시스 웹 어플리 비 등

다양한 사 가 보고 어 다.
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시스 에 는 V2V, V2I(Vehicle to In-

frastructure), V2D(Vehicle to Device), V2N 통신

다. V2V/V2I 에 는 통신 트워크에

장 OBU(On-Board Unit), RSU(Road Side Unit) 또는

V2X DoS 공격 통신 트워크에 한 통신 해 등

행하여 동차 사고 비스 동 가능하

다. V2D 통신 에 는 비스 앱 모

스 해킹하여 스에 연결 동차

어가 가능하다. 실 스마트폰과 동차 포

트 시스 연결하는 MirrorLink 취약

용한 가능 하 다. V2N 통신 는

동차가 트워크 또는 클라우드 연결 시 다양한

에 다는 것 다. 들어, 동차에 용

Wi-Fi 암 단 취약 통한 원격 에 해

다 료에 경고하고 다. 에 라 동차

보안 강 해 클라우드 비스 도

하 고 시도하고 나 빅 과 에 동차

, 주행 보 등 운 에 한 프라 시 해

가능 에 한 우 가 커지고 다.

동차 보안/안 진단 시스 에 는 ODB-II 

포트 과 보안 진단 한 다. ODB-II 포트는

본 차 없 근가능 하도 계 어

어 에 한 해킹 후 공격 가 동차 어

할 알 다. , 3G 스 지닌

ODB-II 동 포트에 연결한 후, 웨어 감염 스마

트폰 앱 통해 동차에 시지 송하여 동차

도 개폐할 보 다. 또한, 동차에

한 보안 진단 사 고 지 않 능

안 진단 심 므 ECU 동차 에

한 보안 취약 사 검 한 상태 다.

2. 더 도 에 따른 경 변

동차에 토모티브 도 하게 에

다양한 경 변 생하 , 크

게 5가지 에 한다[11]. , 동차 트워

크 토폴 지 에 는 합 트워킹 식 변 가

다. 는 CAN, LIN과 같 스/브 드 스

식 거시 트워킹만 사용하 식에

과 거시 트워크가 공 하는 합 트

워크 태 용 필 하 다. 라 , 거시 ↔

리/ 어할 는 보안 게 트웨 연

개 필 하다. 리 어 에 는 역폭, 단

향 통신에 고 역폭, 양 향 통신 변 가 루

어진다. 는 동차에 많 , 액 에

가하고 들 간 많 양 처리가 필 해진

다. 특 , 라 같 경우는 해상도 장 가

라 100Mbps 상 고 역폭 필 하게

다. 트워크 참여 에 는 량, 보 달

심에 량, 신뢰 는 보 달 변 가 루어

진다. 동차 트워크 참가 는 ECU

고, 합 트워킹 식 통해 트워크 참여 가장

한 스 핑 또는 동 생 시도 등 가할 것 므

신뢰 는 참가 가 동차 트워크에 연결

도 엄격하게 어할 필 가 다. 통신

에 는 타 동 , 단 달 심에

실시간 , /신뢰 강 변 가 루어

진다. 는 트워크 참여 등 변 에 라

실시간 , , 신뢰 통신 가장

한 가 다. 마지막 , 시스 에

는 량, 지역 비 한 연동 심에 량, 역

, 한 연동 변 루어진다. 거시

식에 는 량 근거리 참여 에게 한 없

달하는 식 었다 변 경에 는 들 객체

간 상 용 다양해지고 동차 내 트워크

연결 달할 어야 한다. 단, 들 객체 간 상 연

동 시 비 상 시지 달 동 래할
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고 는 동차에 는 심각한 에

상 용에 해 한 시 엄격

한할 필 가 다.

3. 토모티브 더 보안 기술

토모티브 도 어 동차 보안

해 는 , 개 생 주 보안

검 , 심 / 어 통한 강 가 필

하다. 또한, 개별 동차 단 뿐만 아니라

프라 체 에 보안 도 고 해야

한다. 라 , 앞 동차 보안 개 주

과 보안 시험 심 한 클라우드

보안 비스 필 차 가할 것 다. 그리

고 한 는 사람만 동차에 한 내 / 통신

트워크에 한 근 허용하고 연 ECU/ 등

과 같 하 개별 스 지 직 어하는 다단

계 보안 도 목할 것 다. 특 , 미래 지향

동차 개 해 역폭 상 운용

에 도 한 토모티브 트워크 보안

가장 주목 게 것 다. 

< 1>, < 2>는 토모티브 보안   

에 내 동향

리한 것 다. 계 동차 시장 장에 라, 

내/ 차량 보안 개 목 다

업체 차량용 벽, 동 취약 , 

ECU 보 루 등 다양한 차량용 보안 개

진 에 다.

토모티브 용 고 한 동차 보안

동차 장 플랫폼, 내 통신 트워크, 통신 트

워크, 보안/안 진단, 보안 모니 링 리 하

<표 1> 내 련기 및 제품동향

기관기업(국가) 기술/제품 상

타 시큐리티

- 차량용 벽, 장용 키 리, V2X 보안통

신 PKI AutoCrypt 보안

루 개

스
- 하드웨어 보안 모듈(HSM) ECU 보

루 ,  차량용 벽 개

토에
- V2X, V2N 등 차량 트워크 보안

차량 장 트워크 보안 루 개

포 크

- AUTOSAR 4.1.2 규격 ECU 보안 S/W 
플랫폼 Basic Crypto S/W 컴포 트

CSM(Crypto Service Manager) 용하

여 ‘ 동차 장 ECU간 보안 송 ’

개

동차 연 원
- 토 지원 아 주행 동차 내

통신 보안 안 평가 개

고 학
- 신러닝 차량 상징후 탐지 알고

리 개

㈜지아 티
- 차량 합 진단시스 개 과 모

진단 비스 심 차량 안

비 시장 고 진단 루 공

어 프트 크㈜
- 동차에 탑재 는 모든 SW 탐지

하는 차량  SW 스 도 시

[ 처] ETRI, “ 토모티브 차량 보안 ,탐지,

보안 동진단 개 ,” 공고 : 2018-0069

, 사업계 2018.

<표 2> 련기 및 제품동향

기관기업(국가) 기술/제품 상

ARGUS CYBER 

SECURITY
( 스라엘)

- 동차 연결 , 내 트워크 ECU 등 동

차에 해 생할 는 공격 탐지할
는 보안 루 공

HARMAN

(미 )

- 동차 내· 트워크 ECU보안 루

(ECUSHIELD, TCUSHIELD) 시

CISCO SYSTEMS 

INC.(미 )

- 클라우드 차량 악 드 탐지, 차내

망 상징후 탐지 등 루 개

ESCRYPT

(독 )

- 동차 보안 도하는 업

PRESERVE, EVITA, OVERSEE 등
규모 동차 보안 R&D 행

Symantec

(미 )

- OBD-II 동 태 장착가능한 동차 상

징후 탐지 개 . DPI 신러닝 용

Electrobit(미 ) - 차량 보안 계 연

EURECOM
(프랑스)

- HW 함께 에뮬 실행 하
스 리 SW에 한 동 보

안취약 에 한 연 행

Opal Security

(프랑스)

- 스 다양한 하드웨어 스
상   동 보안취약 또는

한 HW 프 워크 시

[ 처] ETRI, “ 토모티브 차량 보안 ,탐지,

보안 동진단 개 ,” 공고 : 2018-0069

, 사업계 2018.
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여 살펴본다. 

동차 장 플랫폼 에 는 시큐어 트, 시큐어

플래싱, 시큐어 근 어 ECU 가상 루 개

진행 다. 는 ECU용 시큐어 트/플래싱/ 근

어 루 또는 ADAS AUTOSAR 통합플랫폼

하 태 ECU에 용하는 식 다. 

근에는 동차 ECU 미들웨어 플랫폼 규격

AUTOSAR 용 고 에 라 AUTOSAR에

보안 능 용하여 보안통신, 공격 어 등

보안 강 진하고 다[12], [13]. 해

Elektrobit, ETAS, VECTOR사 등 AUTOSAR 4.3 

상 동차에 용하는 목 하고, 보안 해

CSM 용할 것 시하고 다. 또한, 하드웨어 가

능 용하여 보안 강 하 해 동차용

HSM(Hardware-based Security Module) 

시 고 ECU에 용, 연계하 한 시도가 루어지

고 다. 내에 도 동차 ECU 가상 통한

보안 강 시스 안 보장 시도한다든

지 AUTOSAR 규격에 용 가능한 보안모듈 개

진하고 다. 또한, ECU 웨어 결 실행 경

안 보장 한 HSM 용 개 도 진 다.

동차 내 통신 트워크 에 는 재 지는

CAN 심 벽, IDS 연 가 심 었다. 럽

Oversee 프 트에 동차 벽 근 어

개 행하 고, Towersec, Harman, Symantec 등

에 루 시하 다. 그러나, 내 통신 CAN에

고 역폭, 용량 하여 도 필

가함에 라 통신보안에 한 연 가

시도 고 다. , ESCRYPT, ElekTrobit, NXP 등에

동차 보안 한 사항

등 안하고, 후 연 장 연 진행하고

다. 그러나, 동차 내 통신 트워크(IVN: In-

Vehicle Network) 보안에 특 별도 규격 없

CAN 통신상 결 보장, CAN 시

지 , 비 상 CAN 킷 지 같 CAN 통신

심 보안 주 고 다. 내에 도 주

CAN 심 보안 연 개 행 었 , 

차량 내 트워크 탐지 한 차량 탑재 IDPS 

연 들 진행 고 나 토모티브 보

안 연 가 시도 고 는 다. 

동차 통신 트워크 에 는 미 , 럽 등

다 프 트에 IEEE 1609.2 등 용

한 사업 진행 , WAVE V2X 통신보안과

CAMP VSC3(Crash Avoidance Metrics Partnership 

Vehicle Safety Communications 3)에 동차용 PKI

리 규격(SCMS: Security Credential 

Management System)과 같 내용 다루고 다. 또

한, 럽 Car2Car 컨 시엄에 는 ITS 통신 단말 신

뢰보 등 목 진행 에 다. 내

에 도 WAVE V2X 통신보안 심 개

진행 , 동차 PKI, V2I/V2V 신뢰 보장, 

1609.2 통신 보안처리 고 등과 같 비스 보안

개 도 진행 다. 하지만, 동차 도 지

과 CITS(Cooperative-Intelligent Transport Systems)

연계시 신뢰 보가 가능한 상 통합 보

안 야는 연 시 하는 단계 다.

동차 보안/안 진단 에 는 ECU 보안에 한

사 검 아직 진행 지 않고 어 ECU

같 동차 IT 에 한 상 보안평가 동

취약 한 연 가 시도 고 다. 2015

SAE(Society of Automotive Engineers)는 사 보안

한 동차 개 프 스 가 드라 (J3061)

하 고, 미 에 는 2014~2016 다양한

ECU 보안취약 과 CAN 프 토 용 동차

ECU 보안 취약 연 행하 다. 그러나 사

공격에 한 동차 사고 원 규 해 는 연 가
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한 실 고, 동차내 장 에 한 포 식

연 가 진행 다. 2017 Berla에 는 포

트 시스 에 한 포 식 (iVe) , 2016

Irdeto에 는 동차/ 죄 송용만 한 포 식

개 다. 내에 는 동차 연결지

에 한 비 가 근여 사, 목 하

는 모 해킹 취약 진단 행하고 다. 

동차 사고원 한 EDR, CDR(Crash Data 

Retrieval) 장 가 나, 해킹에 한 사고원

행하는 연 는 미 한 실 다.

동차 보안 모니 링 리 에 는 ECU 

W/FW 업 트 해 암/복 등 다양한 보안

용한 개 진행 에 다. ITU-T에

는 동차 ECU 원격 업 트 한 보안 규격

(x.1373) 2017 하 다. 근에는 알 지지 않

탐지 또는 상 해 클라우드 경 용

하여 비 상 행 탐지 지 가능한 개 목 연

가 진행 에 다. 또한, 2017 도

타, MIT 미 어 연 등 블 체 도 하

한 연 착 하고 다. 내에 는 2012~2015 

AVN ECU(Audio Video Navigation system Electronic 

Control Unit)에 한 SW 업 트 개 프 트

가 진행 었 , 내 OEM 해 업체

통해 SOTA/FOTA 루 보하 는 다. 또

한, 알 지지 않 탐지 또는 상 한 클라

우드 비 상 행 탐지 야는 학계 심

연 가 시도 는 다.

Ⅳ. 결론

토모티브 보안 동차에 도

에 라 동차 보안 해 , 

보안 검 , 심 / 어 효과 공하

해 드시 개 필 한 다. 

본고에 는 동차 보안 안 해 심

는 토모티브 보안 동향과

향후 필 한 들 살펴보았다. 계

동차 시장 장할 것

고, 에 라 내/ 토모티브

보안 개 에 한 심 가하고 나, 아직

지는 거시 트워크 심 개 주

하 다. 또한, 들 동차 내 , , 보안

/안 진단, 모니 링 리 에 재

과 한계 해결해야 할 들 하 다.

토모티브 재 동차에 용

스 식 거시 트워크 트워크 , 통신 프

토 , 비스, 능 사항 상 하여 에 특
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보안 개 , 용 필 하다. 라 , 

차량 트워크 안 한 통신 보장하고, 사

원 통해 과 보안 동진

단 가능한 보안 개 하여야 한다. 들

계 다양한 식 공 어야 한다. 라 , 

(그림 2) 같 ECU 또는 ECU 간 연동 차원에 동

취약 진단 가능한 동 취약 진단 , 토모티

브 동차 상 한 보안 /

, 동차 내 보드 트워킹 보안 강 한

보드 보안통신 , 토모티브 동차에 한

고 근/ 차단할 는

동차 트워크 근 어 개 시 한

시 라고 단 다.

약어 정리

ADR Accident Data Recorder

AUTOSAR AUTomotive Open System ARchtecture

AVN Audio Video Navigation system

CAMP VSC3 Crash Avoidance Metrics Partnership 

Vehicle Safety Communications 3

CAN Controller Area Network

CDR Crash Data Retrieval

C-ITS Cooperative-Intelligent Transport Systems

ECU Electronic Control Unit

EDR Event Data Recorder

FOTA Firmware Over The Air

HSM Hardware-based Security Module

IVN In-Vehicle Network

LIN Local Interconnect Network

MOST Media Oriented Systems Transport

OBD On-Board Diagnostics

OBU On-Board Unit

RSU Road Side Unit

SAE Society of Automotive Engineers

SCMS Security Credential Management System

SOTA Software Over The Air

V2D Vehicle to Device

V2I Vehicle to Infrastructure

V2V Vehicle to Vehicle

V2X Vehicle to Everything

WAVE Wireless Access in Vehicular 

Environments
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