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Based on the main technologies of the 4th Industrial Revolution, industries 

including the smart home, transportation, agriculture, factory, energy, and 

medical care industries are rapidly developing. Disaster management technologies 

and services based on state-of-the-art convergence technologies are being widely 

applied for the purposes of public safety. State-of-the-art scientific technologies 

including the Internet of Things (IoT) are expected to offer alternative solutions to 

pending issues of disaster and safety. Particularly in disaster management, a

“prevention activity”to avoid and control disasters in advance is essential, and 

thus disaster prevention and safety monitoring technologies based on hyper-

connected intelligence are fundamental for society during the 4th Industrial 

Revolution. IoT technologies are being actively applied and utilized in various fields 

to prevent social and natural disasters. In this article, we introduce the develop-

ment trends of disaster prevention and safety monitoring technologies based on 

IoT technologies.
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Ⅰ. 리말

사 , 클 우드, 빅 , 신러닝 등 4차

산업 주 스마트 , 통, 

업, 공장, 에 지, 료 등 산업 비

고 다[1], [2]. 4차 산업 주 동 연

결 지능 볼 는 , 사 (IoT: Internet of 

Things) 통 다 사 , 

사 , , 스가 연결 어 언

어 나 상 에 맞는 지능 비스

공 는 가 고 다.

러 첨단 근 재난· 에 도

극 용 어 민 도모 재난

리 비스 용 고 다. 특 재난·재

리에 는 재난 생 사 에 거 고 억

는 ‘ ’ 동 심 에 연결 지능

재난 모니 링

고 다. 

본고에 는 IoT 재난

모니 링 개 동향 살펴보고 다. 우

4차 산업 사 재난 동에 살펴본

뒤, 체 사 재난과 연재난 모니

링 IoT 동향에 살펴보고 다.

Ⅱ. 4차 산업혁 사회의 재난 방

4차 산업 사 에 는 IoT 포 첨단 과

재난· 결

시 것 각 고 , 민 도

모 재난 리에 첨단 극

용 고 다. 첨단 용 재난 리는

택 니 가 었 , 에 재

난 리 체계 립 고 다.

재난 리 동 크게 (Mitigation), 비

(Preparedness), (Response), 복 (Recovery) 나

눌 는 , 재난 생 사 에 거 고

억 는 ‘ ’ 동 재난 막 가장

심 다. (그림 1)과 같 리 (또는 1:29:300

)[3]에 재난 생 미 그

많 경미 징후가 드시 재 다. 사

가 생 지 고 시 재난

지 지만, 징후가 에도 시 돌 킬

없는 재난 질 다.

4차 산업 사 에 는 사

연결 지능 용 여 재난 징후 나타

내는 다 결 험 에 감지

에 보다 재난 공 것

고 다. 또 , 단계에 집 각 는 향

후 재난 비, 복 동에도 용 어 재난·

동 비 시킬 것

다.

다 장에 는 연결 지능 용 재난

모니 링 동향에 살펴보고 , 재난

생 에 여 살펴보고 다.

Ⅲ. IoT기반 사회재난 방 및 모니터링

사 재난 재, , 폭 , 통사고, 생 사고, 

경 염사고 등 여 생 는 가/지 단
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체 차원 처가 또는 재산 등과

가 체계 마비, 감염병 또는 가 염병 산

등 연재 가 닌 것 말 다. 본

장에 는 사 재난 별 모니

링 IoT 살펴보고 다.

1. 재

사 재난 IoT 가장 많 용

나가 재 모니 링 다. 재 감

지 각 재 감지 장 ( 에 , 연

, 도 등 감지) 고 IoT 

장 간 또는 실/ 에 연결 여 재 감지

경우 곳에 재 보 림 보내는 재 모니

링 시스 도 지 산 는 다.

2015 마 에 IoT 119 신고 비스가

도 었다[4]. 비 통 도, 습도, 산 등 경

보 여 모니 링 고, 경 과

경고 , 도가 70℃ 상 어 재가 감지

119에 동 송 도 다.

근 울시는 통시장에 지능 재감지 시스

도 다[5]. 강동 사 시장과 시장에 지

능 재감지시스 243 고 5 상 지

는 열 나 연 가 감지 울 재

포주에게 동 보 달 다. 특 열 가 5

상 지 감지 는 경우에만 림 보내 에

동 도 다.

시도 근 통시장 재 사고

체계에 IoT 사고 체계 는 특별

책 진 다[6]. 시장에 재 견

감지 등 비 CCTV 통신망

고, 재 생 시 동 에 신고 주는 동

재 보 비 계 다.

에도 KT는 복 재 ( , 연 , 도)

IoT 목 재 루 [7] 송도 트리 스

트리트에 용 여 재, , , 등 시 리

에 사 들 실에 실시간 리

도 다. 타 스마트재난 보시스 [8]

CGV 상 100여 곳에 고 청주 거리시

장, 진주 시장 등에 시 운 다. SK

공사 IoT 감 재

시스 도 MoU 체결 는 [9], 주택

경우 에 IoT 모듈 과 나 과

등 생 에 실시간 가능

여 사고 에 큰 도움 것 다.

비슷 개 재 모니 링 시스 에 도

도 었는 , 리 에 는

게 지는 특 고 여 재

스마트 가 었다. 룸 니(LUMKANI)[10]는

도변 모니 링 여 재 감지 경우 경보 울

리고 RF 통 신 보내 20 에 경

60m 내에 는 룸 니들도 경보 울리고 주민에게

재 보 송 여 주민들 신 게

도 다.

에도 가 에 개 스마트폰 사용 여 원

격 재 험 징후 모니 링 고 어 는

비스가 시 었다. 가스 브 원격

어 고 가스 브 주변 도 모니 링 여 재 험

에 는 [11], 원격

트 어 고 누 는 등

재 비스 고 다[12].

2. 

모니 링 여 가 어날

는 지 ( , 도 변, 지 등)에 IoT 장 착

여 보 집 고 IoT 통신 용 여 실

시간 모니 링 여 징후 는
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연 개 어 도 고 다.

립산림과 원 통신연 원(ETRI: Elec-

tronics and Telecommunications Research Institute)과

IoT 산사태 원격 감시 시스 개

다[13]. 도, 고 도 등 도 변 사

상태 험상 실시간 감지 고 감지

도 사 험상 감지

여 도 주 운 또는 주변에 경보

여 도 다. 또 , 건

연 원(KICT: Korea Institute of Civil Engineer-

ing and Building Technology) ETRI, 엔

께 등 지 시 상태 실시간

는 지 변 시스 [14] 개

는 , 지 시 변 고 상 보 변경

시 상태 실시간 고

실시간 험 상태 여 에 비

도 다.

UnderGround Safety(UGS) 연 단 지 공간

사고에 민 감 ETRI, 

KICT, 철도 연 원, 지질 원연 원 등

4개 연(연) 심 연 역량 집결시 2015

IoT 지 공간 상 징후 감지 싱크 나

지 시 사고 등 는 개

다[15]. 그 결과 지 매 (상· ) 험 감

시장 , 도시철도 지 주변 지 감시장 , 

도시 지 지질 경 실시간 감시장 등 연

었다. 특 지 매 상시 감시에 IoT 통신

용 감시 장 는 맨 브에 고

맨 뚜껑에 나 후 지 (UGS-AP:

UGS-Access Point) 통 감지 보 송

비스 랫폼에 지 공간에 3차원 체

상 지 몰 험도 상태 보여 다. 연 에

스트 실 거쳤 10월 는 십

리역에 용 고 싱크 험 실시간 는

시 사업 진 다.

에도 건 장 사고 여, 

우건 2016 SK 과 께 ‘ 우 스마트건 ’

개 여 IoT 장 근

장비, 공 통 리 여 사고 사 에 지

도 다[16]. 가 과 에 울 진동

여 공사 에 사고 사

지 고 지진 등 재난에 처 신 게

다. 또 , 가천 에 는 폭 비닐 우스

IoT IoT-Snow Melting 

System(I-SMS) [17] 개 여, 스마트 스

에 도, 등 보 집 고 원격에 I-

SMS 시스 동 시킬 도 다.

3. 폭

IoT 폭 모니 링 가

스 누 폭 것 었다. 특

공간에 IoT 장 착 여 가스 누 징후(시

식 등) 또는 가스 누 징후(가스 도 과 등) 모니

링 여 폭 사 에 여 리고

어등 공 여 재난 지 도 다.

ETRI에 는 2016 폐공간 리 시스

는 [18], 폐공간 내 가스

장 통 경 보 집 고 통신과

업장 통 트워크 통 달

, 에 는 험지역 보 DB(DataBase) 

업장 집 보 탕 험 단 고 업 장

에 험 리도 다. 또 , 2017 에는 에 지

리 랫폼 [19] 여 가스사고

사고가 생 에

는 에 지 비스 개 다( 통

시장, 지 복 상가 폭 등 사고 가능).

가스 공사 가스 연 원에 가스시 에
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폭 IoT 용 가스사고

개 다[20]. 가스사고

개 크게 1) 가스 누 과 2) 가스 누 후

나눌 는 , 1) 가스사고 누 에는 가스 시

( , 연결 등) 식, , 고장 등 열 모

용 여 고, 2) 가스 누 후에는 가스

도 집 고 누 시 에 미량 누

여 험 가스 도에 도달 에 경고 또는 가

스차단 게 다.

4. 경 염사고

경 염사고 여 IoT 장 사용

여 천 질, 공장 뚝 가스, 미 지, 취 등

모니 링 는 도 고 운 고 다.

원 경 염사고 , 럽 집

원 (EC)에 는 ‘Project Warmer’[21] 통 실시간

질 리시스 럽 역에

다. 럽 역에 다 탐사체 집

보 통 모니 링 랫폼 통 리

트 , 탈리 베니스 지역에 2009 실

집에 드 스트 개 고 시스

능 검 다.

내에 도 천 질원격감시체계(TMS: Tele-Monitoring 

System)[22] 여 에 는 사업장에 질 동

여 염 질 상 에

실시간 감시 질 염 질 감

고 다. 2017 6월 939개 질

TMS가 착 어 , pH(potential of Hydrogen), 

BOD(Biochemical Oxygen Demand 또는 COD: Chemical 

Oxygen Demand), SS(Suspended Solid), TN(Total 

Nitrogen), TP(Total Phosphorus) 등 동 고 다.

경공단에 는 뚝원격감시시스 (CleanSYS)[23]

운 여 공장 뚝에 내뿜는 염 질

동 감시 고 , 2017 7월

1,531개 뚝에 상태 다. 산

비 여 모니 질 산 등 7가지

염 질 , 는 내

컴퓨 연결 어 실시간 염

질 상 리 근거 사용 고, 모니 링

등 통 상징후가 생 신

체계 여 염사고 는 도 사용

다. 또 , 는 염 질 허용 과 것

우 경우 동 통보 는 ·경보 시스

갖 고 , 원격 어 시스 통 원격에

상 동 여 다.

과 보통신 토 통 는 산 강 에

IoT 경 용 ‘스마트 경 모니 링 실

사업’ 2017 7월 시 , 다 취 염

원, 생 지 등 감지 는 IoT 경

고, 통 집 는 실시간 스마트

시티 송 염상 신 경 염

에 용 고 다[24].

5. 기타 사 재난

사 재난에는 에도 가 체계 마비, 감염

병 또는 가 염병 산 등 다.

여 KT는 지난 질병 리본 등과 께 감염병

생 지역 여 검

역에 용 는 시스 개 고 근 빅 등

용 감염병 산 막는 트 진

, 지난달 미 뉴 에 열린 브 드 드 원

에 보통신 감염병 산 지

워킹그룹 다( , 시스 , 키 , 에릭

슨 등 주 IT 업 거 포 )[25].

Ⅳ. IoT기반 자연재난 방 및 모니터링

연재난 태 , , 우, 폭 , , 폭 , 가 , 
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지진, 사, , 그 에 에 는 연 상

여 생 말 다. 본 장에 는

연재난 별 모니 링 IoT 

살펴보고 다.

1. 수

여 다 식 IoT 

용 고 다. 집 우 막 는

고, 보 공 고, 경보 리는

식 도 고 다.

SAP사 ‘Urban Matter’는 , 보, SAP 

HANA 랫폼 시스 다[26]. SAP

모리 베 스 랫폼 HANA에 실시간

- 량 , 상청 강

보 여 ,

통 다. 에 스

스는 매 집 우 큰 보 지

만, 2015 Urban Matter 용 여 SAP HANA에

통 여 뚫어 는

시간 단 어 었다.

지도 트 ‘The Humanitarian Open-

StreetMap TEAM(HOT)’ 여러 도시 여

상 보 시민들에게 달 주는 역 다[27].

가 생 당 도시 HOT 원들

지도에 강우량 보 업 트 고 험지역

시 다. (그림 2)는 HOT 실 나타낸

다. 재난에 가 생 곳 택 여 내

용 다. 러 들 통 ,

시지, 스 등 다 태 시민들에게 달

, SNS에 강우 보 시 도 도

다. HOT는 뿐만 니 산 동, 허리 , 태 ,

사 클 등 다 재난에 용 고 다.

EU에 는 ‘UrbanFlood’ 트 진 여

고 다[28]. UrbanFlood는

에 량

여 경보 시스 과 실시간 상 험

상 리 시스 공 다. (그림 3) UrbanFlood

도 다. , 경보시스 과

량 에 집 통

여 경보시스 달 다. 경보시스 에

는 모니 링 에 보 들 고 재난상 단

모 링 , 시나리 계산 , 시각 거

보 컨트 들에게 달 다.

2. 지진

지진 경우 IoT 용 여 빠 게 지진 보

, 결과 험지역 시민들과

에 달 여 는 향

고 다.

근 UC Berkeley Seismology Laboratory에 개

‘MyShake’는 지진 생 지진 규모 진 지
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등 실시간 보 시민들에게 달 는 료

어 리 다[29]. (그림 4)는 MyShake 실

나타낸다. 쪽 그림 근 5 내에

규모 2.5 상 지진 지역 시

쪽 당 스마트폰에 감지 진동 나타낸다.

MyShake는 스마트폰에 지 진동 생

에 생 진동 지 지진에 진동 지 AI

(Artificial Intelligence) 통 여 단

다. 규모 5 상 지진 생 경우에 가

개 에 송 고, 고리 통 지진여 단

후, 지진 단 다 지역 사용 들에게 경고

시지가 송 다.

미 지질 사 (USGS)에 미 지진

경보시스 ‘ShakeAlert’ 개 여 스트 고

다[30]. ShakeAlert 시스 , 지진경보

루어진다. 리포니 에 6~12마 간격

400개 지 모 에 는 지진 생 그 시

지진경보 송 다. 지진경보 에

는 지진 특 뒤 지진 생 는 들

림 강도 계산 여 험지역에 는 사 들과

에 경고 시지 달 다. 도가 빠 P 는

에 거 주지 는다. 빠 게

여 향 지역 계산 여 는

S 가 도착 에 그 지역에 는 주민들에게 경고

시지가 도착 다 크게 다. 리포

니 지역에 지진 생 경우 열차 거나 비

착 스 거나 동차가 다리

에 들어가지 못 게 다.

3. 쓰나미 폭 해일

지역에 큰 험 는 쓰나미 또는 폭 에

IoT 개 었다.

2005 개 미 청 Deep-ocean 

Assessment and Reporting of Tsunamis II(DART II)

시스 닥 계 용

IoT 시스 다[31]. 닥 계에 15 간격

도 집 여 향 향 러 트리

통 에 달 다. 에는

GPS(Global Positioning System) 통신 모듈 재 여

과 향 통신 고 쓰나미경고

향 통신 여, 얻 쓰나미경고

보내거나 어 신 보낼 다. 어 신

경우 평 에는 모드 동 지만 쓰나미경고

에 생 상 거나 지진 생 경우

는 벤트 모드 동 변경

다. 

내에 도 립재난 연 원에 ‘ -

천 연계 통 모 ’ 연 에 , 폭
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여 지 에 과 천

에 복 재 는 시스 개

었다[32]. 폭 시스 도는 (그림 5)

같다. 폭 내습 시 는 상청 보 용 여

계산 고 보 결 여 폭 생모

다. 후 과 가시 통 여 각

폭 결과 료 공 가능 다.

4. 녹

고 느린 천에

가 량 식 여 색 색 변 시키

는 상 다. 고 거 여 IoT 

들 도 고 다.

내 업 ‘ ’ ‘Thermal Line Sensing(TLS)’

보 다[33]. 가 량 식

는 특 도 상 어 에, (그림 6)

과 같 내린 에 어 TLS 

용 여 내 도 다

생 다. 에 여

도 변 감지 극 , 다 도모니 링

에 는 컨트 송 어

다.

2016 본 나가사키 에비스 마린에 에 개

거 모 었

IoT 용 여 스스 경 단

다[34]. 거 냉각 체 공

여 낮 어 생 ,

비 진동 용 여 거 다.

본 2018 상용 계 고 다.

Ⅴ. 맺음말

지 지 4차 산업 심 연결 지능

용 재난 모니 링 동향에

여 살펴보 다. 재, , 폭 등 사 재난과 ,

지진, 태 등 연재난 사

연결 지능 가 다 에 용

어 재난 징후 에 감지 게 고 다.

재 공 는 재난 감지 여

림 주는 그 지만, 향후에는 모니 링

재난 리 동 다 역, 비, , 복

과 연계 어 재난 산 막는 용

것 다. 다

(재난 징후 감지 , GIS(Geographic Infor-

mation System) , 동 등)

연계· 용 여 지능 공 는 가

극 에 재난 리 체계 립

다. 또 , 미 재난 경 변 에 비 여 신

재난에 모니 링 연 가 다.

어 리

AI Artificial Intelligence

AP Access Point

BOD Biochemical Oxygen Demand

COD Chemical Oxygen Demand

DB DataBase

ETRI Electronics and Telecommunications 

Research Institute
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GPS Global Positioning System

GIS Geographic Information System

IoT Internet of Things

I-SMS IoT-Snow Melting System

KICT Korea Institute of Civil Engineering and 

Building Technology

pH potential of Hydrogen

SS Suspended Solid

TMS Tele-Monitoring System

TN Total Nitrogen

TP Total Phosphorus

UGS UnderGround Safety
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