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Data deduplication is a common used technology in backup systems and cloud 

storage to reduce storage costs and network traffic. To preserve data privacy 

from servers or malicious attackers, there has been a growing demand in recent 

years for individuals and companies to encrypt data and store encrypted data on 

a server. In this study, we introduce two cryptographic primitives, Convergent 

Encryption and Message-Locked Encryption, which enable deduplication of 

encrypted data between clients and a storage server. We analyze the security of 

these schemes in terms of dictionary and poison attacks. In addition, we introduce 

deduplication systems that can be implemented in real cloud storage, which is a 

practical application environment, and describes the proof of ownership on client-

side deduplication. 

암 터 복처리 술

Deduplication Technologies over Encrypted Data

2018
Electronics and
Telecommunications
Trends

4차 산업 사 연결

지능과 신뢰 터넷 술

특집

Ⅰ. 서론

Ⅱ. 배경 지식

Ⅲ. MLE에 기반한 데 터

중복처리

Ⅳ. 암 데 터 중복처리

시스템

Ⅴ. 결론

건우 (Keonwoo Kim, wootopian@etri.re.kr) 지능보안연구그룹 책 연구원

장 (Ku-Young Chang, jang1090@etri.re.kr) 지능보안연구그룹 책 연구원

균 (Ik-Kyun Kim, ikkim21@etri.re.kr) 지능보안연구그룹 책 연구원/그룹장

* DOI: 10.22648/ETRI.2018.J.330107

* 본 연 는 2017 도 (과학 보통신 ) 재원 보통신 진 지원

아 행 연 [No.2017-0-00364, 베 드 보안장 비 누 안 검

한 학습 플릿 프트웨어 개 (T&HO 프 트)].

본 물 공공누리 4

처 시+상업 용 지+변경 지 건에 라 용할 습니다.

https://ettrends.etri.re.kr



김건우 / 암 데 터 중복처리 기술  69

Ⅰ. 서론

복처리( 복 거) 개 상 복

가 하나만 장하고 나 지는 포

체하여, 동 한 복해 장하지 않고

복 는 거하는 다. 러한 복처리

스토리지 비용 감 , 업 시간 단 , 트

워 송량 감 등 IT 비용 약 해 사용

다. 복 처리 통해 90% 도 스토리지 공간

약할 에, 업용 스토리지뿐만 아니라

DropBox나 Google-Drive 같 라우드에도 용 고

다. 근에는 스토리지 에 장 가

나 3 에 해 는 것 지하 하여, 라

언트는 암 하고 암 에

장하 고 한다. 라 , 라 언트 에 암

에 한 안 한 복 처리 필 하다.  

복 거가 가능한 동 한 평 라 할지라도

암 하 고 하는 사용 마다 다 비 키 가진

다 , 하나 평 에 하여 다 개 다 암

생 다. 라 키 암 식 는

다 사용 가 암 한 암 복 거는

가능하다. 러한 해결하 해 사용 마다 다

비 키 사용하는 것 아니라, 에 해 키가

결 는 암 (Convergent Encryption) 식[1]

안 었다. Convergent Encryption 해

시한 값 키 사용하 에, 동 한 평 에 하여

동 한 암 생 한다. 그래 다 사용 에 한

암 복 거가 가능하다.

본고에 는 암 복처리 가능하게 하는 프

리미티브 개하고, 생하는 에

하여 살펴본다. 그리고 시지 암 [2]에 한

복처리 식 살펴보고, 실에

는 암 복처리 시스 에 하여 한다.

Ⅱ. 배경 지식

1. 수행 주체에 따 터 복처리 법

가. Server-Side 중복처리

라 언트는 장하고 하는 에 업

드하고, 는 신한 후 비

하여 복 거한다. 식 포 공격

(Poison attack)에 안 하고 프라 시 해가 지만, 

라 언트는 내 복 여 계없

항상 업 드하므 트워 트래픽 많아지

는 단 다.

나. Client-Side 중복처리

라 언트는 에 장 어 는 재

여 한 후 업 드 여 결 하는 복

처리 행 주체 다. 체 라 언트는

태그값 계산하고 송하 , 는

신한 태그 값 신 가지고 는 태그 리스트 비

한다. 만약 신 태그 값과 동 한 태그가 재하 ,

태그에 해당하는 는 미 에 장 어

미하고 라 언트는 동 한 업 드하지

않는다. 신 는 해당 라 언트에게 다운

드 한 주 한 타 보만 업 트한

다. 에 신 태그값과 동 한 태그가 에 재하

지 않 , 라 언트는 에게 업 드한

다. 식에 는 복 지 않는 만 송 므

트워 트래픽 감 가능하지만, 상

가 해시값 체 복 여 결 하

에 가 생할 다.

복 처리 식 실 용에 용함에 어 , 복

처리 비용보다 업 드 비용 하다고 단 는

가 Server-side 복 처리하고, 업 드

비용 감 한 가 Client-side 
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복 처리 용할 다. 한, 에 한 운

값 미리 하여 업 드할 마다 운트

가시켜, 운 값 미리 보다

Server-side 복 처리하고, 운 값 보다

Client-side 복 처리 행할 다.

2. 수렴 암 (CE: Convergent Encryption) 

(그림 1) 암 사용한 암복 과

나타낸 것 다. 평 F 키 K=H(F)가

도 고, F에 한 암 C가 생 다. 다 사

용 가 동 한 F 암 하 라도 동 한 암

C가 생 어, 다 사용 에 한 복처리가 가

능하다. 복 과 역 진행 다. , H는 암

학 해시 함 고, E D는 결 키 암

알고리 다.

C=E(K, F)=E(H(F), F),

F=D(K, C)=D(H(F), C).

실 용에 는 도 키 K는 사용

마다 고 한 비 키 는 스워드 용하여 암

어 에 장한다. 

3. 암 터 복처리 취약

암 복 거에 생할 는

공격 과 취약 다 과 같다.

가. 사전 공격(Brute-Force Dictionary Attack)

Convergent Encryption 짧 H(F) 키

사용하므 사 공격에 취약하다. , 타켓 암

C에 한 평 F가 n개 단어 가진 사 S=

{F1, F2, ... ,Fn} 도 다는 것 아는 공격 는

C에 해 n=|S| 프라 암 시도함

F 얻 다. 공격 가 매 암 시도에

Fi 택해 암 식 Ci 하고, C=Ci

Fi 찾는 것 간단한 다. 그래 암

식 사가 어 운 Unpredictable 에

해 만 안 공하고, 낮 엔트 피 가지는

에 해 는 안 보장하 어 다.

프라 사 공격 개 아니라 실

스토리지 시스 Convergent Encryption에 매

우 한 다[3]. 는 보안에 민감한

라우드 스토리지에 복 처리하는 장애

고 다.

나. 포 즌 공격(Poison Attack)

Client-side 복처리에 , 악 목 가진 공

격 가 원본 신 다 (Poisoned file)

업 드 할 다 , 후 다 당한 사용 는

신 원본 고 다 다운 드 는 경

우가 생한다[4]. 개 포 공격

공격(Duplicate-faking attack)과 삭 공격

(Erasure attack) 포함한다. 

복처리 프 토콜 공격에 취약하 ,

원본 는 합 도 모 는 채 가짜

체 다. 다 과 같 시나리 가

해보 [5]. 공격 는 암 C 식별하는 태그

보내고 업 드 청 후, 상

C 신에 다 C’ 업 드한다. 

후 합 라 언트가 상 F 암 한 C

업 드하 고 시도할 , 는 C 연 태그가 C’

과 연 태그 동 한 것 보고 C 장하지 않

고 합 라 언트에게는 C’에 한 여한
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다. 그러 , 라 언트는 C가 에 장 어 다

고 여 고 C 삭 한다. 나 에 합 사용

는 C 신 C’ 다운 드하고 복 한다. 라 언트는

상 평 F 복 할 것 상하지만, 공

공격 해 라 언트는

F’ 복 하게 다. 만약 공격에 안

한 복 거 식 사용 다 , 라 언트는

견할 고 공격 는 합 라 언트에게

아들 게 하는 공격에 실 한다. 그럼

에도 하고, 라 언트는 공격 에 한 원본

삭 막지 못하고 상 상 F 복 할

없다. 

다. 크 태그 사용 취약점

Client-side 복처리 체 식별하

한 태그 가 해시값 사용하 에, 짧

해시값 는다 실

주가 아닌 사용 도 에 한 근 가능하다.

들어, 실 하지 않는 어떤 사용 가

아웃 싱 에 한 짧 해시값 가지고

다 , 사용 는 에게 해시값 시함

에 한 주장하고 다운 드할

다. 지하 해, Client-side 복처리는 비

가 사용 근 허하고 사용 가 말

하고 는 당한 사용 지 하

한 과 필 한다[4].

Ⅲ. MLE에 기반한 데이터 중복처리

시지 암 (MLE: Message-Locked En-

cryption)는 암 복 거 가능하게 하는

암 학 프리미티브 다[2]. Convergent Encryp-

tion과 마찬가지 , 암 복 한 키가 시지

도 다. 한, (그림 2)에 같 MLE는

결 체 한 태그 (Tag consistency)

공한다.

MLE 4가지 실용 암 복처리 식

다 과 같다.

• CE(Convergent Encryption)

• HCE1(Hash and CE without Tag Check)

• HCE2(Hash and CE with Tag Check)

• RCE(Randomized Convergent Encryption) 

안 에 , MLE 역시 Convergent Encryption

과 마찬가지 낮 엔트 피 가지는 에 한

사 공격에 취약하다. 특 , Client-side MLE 스킴

포 공격에 취약하다. 본 장에 는 Server-side CE

식과 Client-side HCE1, HCE2, RCE 식 개하

고 포 공격 에 안 한다[2], [4].

1. Server-Side CE 용한 복처리

가. 업로드 및 중복제거[(그림3) 참조]

라 언트(U)는 평 F에 한 암 C

에 업 드 하 해 다 과 같 과 거 다.

① U는 F 암 키 K ← H(F) 생 한다.

② U는 K 용하여 암 C ← E(K, F)

한다.

③ U는 C 에 업 드하고, K 장한다. 그

리고, M과 C 삭 한다.

④ 는 신한 C 태그 T ← H(C) 생

하여, 신 보 태그 리스트 비 한다. 

, T는 C Uniqueness 하 한 식
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별 사용 다.

⑤ T가 에 재하지 않는 값 라 , C는 복

지 않 미하 에 는 C

T 장한다. 만약 T가 에 재하는 값

라 , C는 복 미하 에

는 C 복 장하지 않고 U가 C

가리키는 타 만 업 트한다.  

⑥ 나 에 U가 C 다운 드 게 하 해

는 T U에게 보낸다.

나. 다운로드[(그림 3) 참조]

① U는 T 용해 C 다운 드 청한다.

② 는 T에 해당하는 C 찾아 U에게 송한다.

③ U는 보 하고 는 K 용하여 C 복 하

고, F ← D(K, C) 얻는다.

다. 안전 및 효

가 업 드 에 태그 계산하고 암

과 태그는 원본 평 생 었다는 것

검 하므 , CE 식 포 공격에 안 하다. 하지

만, 다 사용 가 동 한 복해 업 드 하

에 트워 효 떨어지고, 는 복 여

계없 모든 C에 한 해시 연산 해야 한다.

2. Client-Side HCE2 용한 복처리

가. 업로드 및 중복제거[(그림4) 참조]

① U는 F K ← H(F) 생 한다.

② U는 태그 T ← G(K) 생 해 에게 보낸

다. G는 암 학 해시 함 , H 같 함

도 다.

③ 는 신한 T 동 한 태그가 는지 검색

하여 C 청하거나, 타 보만 업

트 한다.

④ C 청 경우, U는 C 생 하여 업

드하고 는 C T 장한다.

⑤ U는 C 다운 드하고 복 하 해 T K

장한다.

CE 식에 는 가 상 가 C에

한 태그 T ← H(C) 생 하지만, HCE2 에 는 라

언트가 가 K에 한 태그 T ← G(K) 생

한다. 한, 에 동 한 C가 라 언트는

C 할 필 가 없다.

나. 다운로드[(그림 4) 참조]

다운 드 과 에 라 언트가 태그 검 하



김건우 / 암 데 터 중복처리 기술  73

는 단계 포함한다.

① C T 다운 드한 U는 K 용하여 F ←

D(K, C) 복 한다.

② U는 태그 T’ ← G(H(F)) 계산해 보 하고

는 T 비 한다. 

③ 값 같 복 한 F 상 아들

고, 값 다 다운 드한 C는 상

아니므 C 린다.

다. 안전

라 언트는 다운 드한 태그 다시 계

산하여 T 결 하므 , 원본

체 었는지 견할 다. 그럼에도 라 언

트는 공격 에 해 신 상 C 삭 당하는

것 막 없다. 만약 가 C 결 검 한다

삭 공격도 막 다.

3. Client-Side HCE1과 RCE 용한 복처리

HCE1 용한 업 드 복 거 과

HCE2 식과 동 하지만, 다운 드 단계에 라 언

트 태그 검 과 없다. 라 언트는 C 신 C’

라도, C’ 복 하여 F’ 실행하고 나 야

상 아님 알게 다. 신 원본 도

공격 에 해 체 어 복 할 없다. 만약 F’

러스 라 포 공격 다.

HCE1에 는 원본 C 결 라 언트

다 검 하 않 에, 공격과

삭 공격에 취약하다.

RCE는 HCE2에 랜 용한 , 키 생 ,

암 , 태그 생 한 스에 행할 다. 라

언트는 랜럼 암 키 L 택하여 F 암

하고, MLE 키 K 생 한다. 그리고, 라 언트는

one-time pad K 사용하여 L 암 하고 태그

T 생 한다. 라 언트는 C1과 C2 함께 업 드한

다.

C1 ← E(L, F), C2 ← K Å L.

다운 드 단계에 라 언트는 C2 L 복

한 후, L과 C1 F 얻는다. 태그 검

HCE2 동 하다. 그래 RCE는 공격에

는 안 하지만 삭 공격에는 취약하다.

Ⅳ. 암호데이터 중복처리 시스템

1. DupLess

Convergent Encryption 나 Message-Locked En-

cryption 근본 사 공격에 취약해 공격 가

암 만 가지고 평 할 는

었다. 에 해, DupLess[6]는 키

가 사용하여 사에 항 가지는

안 한 암 복처리 시스 , DropBox

Google Drive에 공하는 API 용하여 가능

하다.

(그림 5)에 사용 는 RSA-OPRF 프 토콜 통해

키 하여 키 K 생 한다. 개체간 통

신 과 에 사용 는 키 비 보 개 키

알 없고, 키 는 사용 생 비 보

시지 암 키 알 없다. RSA blind 

signature[7] 용한 실 키는 K ← G(H(F)
d
mod N)

A

B
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태 다. d는 키 RSA 개 키 고, G

H는 해시 함 다. 결과 공격 는 키 개

키 알 없 므 , 프라 사 통해 암

평 얻는 에 공할 없다.

사용 A, B가 암 C1A, C1B ← E(K, F) 생

하여 에 업 드하고, Server-side에 복처리

하는 식 CE 동 하다. Dupless에 는 사용 마

다 고 한 비 키 sk 사용하여 CE 암 키 K 암

(C2 ← E(sk, K))하여 에 장한다.

DupLess는 사용 키 에 한 키 청 쿼리 횟

한함 라 사 공격에도 안 하

다. 악 경우, 공격 가 키 공모하여 키

비 키 보 안다 , 엔트 피가 낮 는 사

공격에 취약해지고 DupLess 안 Conver-

gent Encryption 안 과 동 하다.

2. ClouDedup

Cloudedup[8] 블 단 복 거

공하는 암 복 거 시스 다. (그림

6)과 같 , Convergent Encryption에 하지만 가

암 능 행하는 도 사 공격

에 안 하다. 단 복 거 달리 블 단

복 거는 각 블 에 한 CE 키 리해야 하고,

ClouDedup에 는 타 매니 가 키 리 복

거 행한다.

라 언트는 블 할하고 각 블

Convergent Encryption 암 한다. 다 블

CE 암 키는 블 CE 암 키 암 고, 첫

째 블 키 한 나 지 암 블 키는 라

언트 비 키 사용하여 다시 암 한다. 그리고 암

블 에 한 값 생 한다. 라 언트는 첫

째 블 에 한 암 키만 장한다.

업 드 과 에 는 라 언트 CE

암 블 리스트, 암 블 키 리스트, 블

에 한 값 리스트 각각 비 키 사용

하여 재암 한다. 한, 다운 드 과 에 각 블

복 하고, 사용 공개키 용하여 블 값

검 하는 역할 한다. 실 는 사용 그룹

도 에 재하 , Luna SA HSM 등

다.

타 매니 (MM)는 암 키 블 값

장하고 복 블 거한다. 다 블

하고 리하 해, 블

id id 등 포함 linked list 뿐만 아니라

블, 포 블, 값 블 리한다.

실 용에 MM Amazon EC2 같 라우드에

가상 신 태 동 할 , HSM

(Hardware Security Module) 공격당하는 경우

비에 MM에 가 HSM 거나 CloudHSM 사

용하 도 한다.

스토리지 는 MM 신한 블 장하

고, 복 거에 한 어떠한 역할도 하지 않는다. 그래

, Amazon S3나 Google Drive 같 라우드 비

스 사용하여 CloudDedup 실 하는 것 가능하다.

3. 다 계 암 사용한 복처리 시스템

IBM 많 사용 들에 해 업 드 는

(Popular data)에 해 는 Convergent Encryption

용하고, 사용 에 해 생산 가능

많 비 (Unpopular data)에 해 는

semantic security 보장하는 암 복처리 시

스 안하 다[9].

(그림 7)과 같 , 사용 는 Convergent 

Encryption 암 한 뒤 암 스
M
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스 (Index server)에게 보내 , 스 는

스 운 비 한다. 스 운 가 Popularity 

보다 Unpopular file 미하고 스

는 새 운 스 한다. 그 지 않 , 

스에 해당하는 Popular file 미하고 복처

리 해 사용 가 생 한 스 그 사용한다.

Popular file 에 복 므 업

드 지 않고 사용 에게 만 여한다.

Unpopular file 경우, 사용 는 CE Threshold 

공개키 암 시스 용하여 다시 한 암 한다.

계 암 시스 보 스토리지에

장 고, 동 한 업 드가 Popularity 에

도달하 Threshold 암 는 복 다. , 에는 모

든 계 암 보 어 Sematic security

가 보장 고, 빈 업 드 는 CE 만 암

어 후에 동 복 처리 다.

4. PoW 용한 복처리 시스템

가. 증

Client-side 복처리에 는, 실 없

태그만 가지고 는 사용 가 해당

득하는 것 지할 는 과 필

한다. PoW(Proof of Ownership)[10]는 트리

(Merkle-Tree)[11] 프 토콜 , 실

하고 는 에게 시함

사용 가 에 한 에게 하는

다.

트리 하 해 우 여러 블

(leaf node) 나눈 뒤, 하 leaf 드 한

블 에 한 해시값 계산한다. 상 드는 개

식 드 해시값들 용해 새 운 해시값 생

한다. 하나 루트 해시 값 생 할 지

복한다. 들어, (그림 8) 4개 블

할했고 하 leaf 드 개 는 4 , 

에 한 트리 MT는 {Hash 0-0, Hash 0-1, 

Hash 1-0, Hash 1-1, Hash 0, Hash 1, Top Hash} 

다. 한, 하 leaf 드 루트 드 지 경

드들 경 (sibling path) 라고 한다. 

L1 sibling path는 {Hash 0-1, Hash 1} 다.

검 , 블룸 필

(Bloom filter) 용한 [12], 에

장 결 복 가능 검 하

한 PoR(Proof of Retrievability) 복 [13], 

라 언트 다 하는 상

검 등 다.

나. PoW 결합된 중복처리 프로토콜

(그림 9) 같 , 트리

과 에 라 언트는 암 에 한 트리

한 후, 루트 해시 값과 하 leaf 드 개
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에게 송한다. 루트 해시 값과 동 한 태그가

DB에 없 는 업 드 청하고, 동

한 태그가 는 해당 루트 해시 값 사용 에게

청한다. 라 언트는

는 랜 색 (leaf 드 개 내 )에

하여 해당 드 Sibling path 답해야 한

다. 는 답 값 트리 탑 해시 값

계산하고 라 언트 루트 해시 값과 비

함 , 라 언트 여 검 한

다. PoW가 공 검 라 언트에 한

타 보 갱신하지만, 검 지 않

태그 가진 라 언트라 할지라도 에 장

에 한 근 허락하지 않는다.

다운 드 단계에 도 PoW 과 거 므 , 상

트리없 태그만 한 당 사용 는

PoW 청에 답 할 없어 다

운 드 없다. 한편, 는 PoW 과 에 복

개 색 보낼 는 , 하지 않는

사용 가 답 하는 것 욱 가능하다.

Ⅴ. 결론

복 거는 스토리지 비용과 트워 트래

픽 해 미 업 시스 과 라우드 스토리

지에 리 사용 는 보편 다. 근에는 해

킹 한 나 프라 시 등

암 하여 에 보 하고 하고 하는

개 과 업 가 가하고 다.

본고에 는 암 복처리 한 본 프

리미티브 과 실 용에 용할 는 복처리

시스 개하 다. 아직 지는 안 과 효

모 만 하는 암 복 거 도는

지 않는 편 다. 하지만, 프라 시 보 에 한 강

규 하 가하는 한

비용 감 목 , 라 언트 스토리지 간 암

복처리 곧 도 것 상 다.

약어 리

CE Convergent Encryption

MLE Message-Locked Encryption

HCE1 Hash and CE without Tag Check

HCE2 Hash and CE with Tag Check

RCE Randomized Convergent Encryption

HSM Hardware Security Module

PoW Proof of Ownership
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