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[요    약]

V2X 통신이란 차량이 유무선망을 통해 다른 차량, 인프라, 네트워크, 보행자 등과 같은 객체들과 정보를 교환하는 기술이다. 

V2X 통신 기술은 최근 꾸준히 연구되어 왔으며 자율주행 차량 기술과 결합된 자율협력주행 기술에 중요한 역할을 수행해왔다. 자

율주행 차량은 V2X 통신을 통해 외부 정보를 수신함으로써 차량 센서의 인식범위를 확장시키고 보다 안전하고 자연스런 자율주

행을 지원할 수 있다. 이러한 자율협력주행 차량을 공공도로에서 운행하기 위해서는 V2X 보안통신의 신뢰성이 사전에 검증되어

야 한다. 본 논문에서는 자율협력주행을 위한 V2X 보안통신에 대한 테스트 시나리오와 테스트 절차를 제안하고 검증 결과를 제시

한다.

[Abstract]

V2X communication is a technology in which a vehicle exchanges information with various entities such as other vehicles, 

infrastructure, networks, pedestrians, etc. through a wired or wireless network. Recently, V2X communication technology has been 

steadily developed and recently it has played an important role in autonomous cooperation driving technology combined with autonomous 

vehicle technology. Autonomous vehicles can utilize the external information received via V2X communication to extend the recognition 

range of existing sensors and to support more safe and natural autonomous driving. In order to operate these autonomous cooperative 

vehicles on public roads, the security and reliability of autonomous V2X communication should be verified in advance. In this paper, we 

present test scenarios and test procedures of secure V2X communication for cooperative automated driving and present verification results.
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Ⅰ. 서  론

최근 V2X (vehicle to everything) 통신 기술을 이용하여 자율

주행 차량의 인식범위를 확장함으로써 보다 안전하고 자연스

런 자율주행을 가능케 하기 위한 연구 활동이 활발히 진행되었

다. 자율협력주행은 개별 차량에 의한 자율주행을 수행하는 것 

뿐만 아니라 차량 간 또는 차량과 외부의 장치들 간의 정보교환

을 통해 보다 높은 완성도의 자율주행을 지원할 수 있게 한다[1].

보안은 이러한 자율협력주행에 있어서 가장 중요한 기술 요

소 중에 하나이다. 만일 차량이 통신 중에 교환되는 정보의 신

뢰성이 확보되지 않는다면, 그 정보는 자율주행을 수행하는데 

사용될 수가 없다. 특히 무선 매체를 통한 통신기술이 사용되는 

경우 해킹과 공격에 보다 쉽게 노출되는 경향이 있고, 해커에 

의해 악의적으로 조작된 정보가 자율주행에 사용된다면 매우 

치명적인 결과로 나타난다[2]. 이러한 중요성으로 최근 V2X 통

신에서의 보안에 관한 연구가 다양하게 진행되고 있다[3]-[5].

IEEE 1609.2 WG은 V2X 통신에 적용되는 보안기술에 대한 

표준을 수립하였다. 이 표준 기술은 비대칭 보안 알고리즘을 기

반으로 하는 개인 키 및 인증서를 사용하여 정보 발신자의 신원

과 자격 증명을 확인하고 메시지 변조를 방지하는 기능을 제공

한다. 이 기술을 사용하면 인증되지 않은 발신자가 전송 한 정

보 또는 변경된 정보를 감지 할 수 있으므로 신뢰할 수 있는 정

보만이 자율주행에 사용될 수 있다.

기존의 연구논문들은 주로 V2X 환경에서의 보안 기술인 

IEEE 1609.2 또는 PKI (public key infrastructure) 시스템에 대해 

소개하거나[6], 이를 효율적으로 사용하거나 보안을 강화하기 

위한 기법[7],[8], 그리고 IEEE 1609.2 보안 표준의 구현에 대한 

내용을 다루고 있다[9]. 

기존의 논문에서는 표준을 기반으로 한 V2X 보안기술의 신

뢰성에 대한 현장검증 연구결과나 실제 차량 및 도로 상황에서 

시스템의 신뢰성을 검증하기 위한 방안을 제시한 연구결과는 

찾기 어렵다. 따라서 본 논문에서는 표준을 기반으로 한 V2X 

보안통신 기술을 소개하고 자율협력주행을 위한 보안통신을 

검증하기 위한 현장 테스트 시나리오 및 절차를 제안하고 보안

통신에 대한 신뢰성 테스트 검증 결과를 제시한다.

Ⅱ. V2X 보안통신

자율협력주행 차량에서의 V2X OBU(on-board unit)는 V2X 

RSU(road-side unit)로부터 낙하물, 장애물, 정지차량과 같은 돌

발상황에 대한 검지정보, 공사정보, 그리고 날씨로 인한 노면상

태 정보와 같은 다양한 도로 정보들을 수신하여 자율협력주행 

제어용 ECU(electronic control unit)로 전달함으로써 자율협력

주행 차량이 전방충돌 방지기능을 수행하도록 한다.

현재, V2X 통신프로토콜은 IEEE에서 정의한 WAVE 

(wireless access in vehicular environments) 통신기술에 기반하

그림 1. 도로정보 메시지 형식

Fig. 1. Road information message format.

고 있으며, 도로 정보를 전달하는 메시지는 SAE (society of 

automotive engineers)에서 정의한 DSRC (dedicated short range 

communication) 메시지 셋을 사용한다. V2X 통신기술과 메시

지는 다음의 표준기술들로 구현될 수 있다.

⦁ PHY/MAC layer : IEEE 802.11[10], IEEE 1609.4[11]

⦁ Network layer : IEEE 1609.3[12]

⦁ Security : IEEE 1609.2[13]

⦁ Message set : SAE J2735[14]

본 논문에서는 그림 1과 같이 도로 정보는 LDM (local 

dynamic map) 형식으로 기술하고, SAE J2735 규격에 정의된 

RoadSideAlert[14] 메시지에 수납하여 RSU로부터 차량 내의 

V2X OBU로 전달된다. RoadSideAlert 메시지는 보안기능을 지

원하기 위해 IEEE 1609.2에 정의된 보안 메시지 내에 수납된 

후 WSM (wave short message)에 실려 전송된다.

도로정보는 자율협력주행에 활용되는 정보이므로 정보의 

신뢰성이 매우 중요하며, IEEE 1609.2 표준에서는 공개 키와 

인증서기반의 보안기술을 통해 정보보안 기능을 제공하도록 

하고 있다. 도로 정보가 차량으로 전송될 때에는 다음과 같은 

보안조건을 만족시켜야 한다.

⦁ 차량은 인가되지 않은 RSU에 의해 보내진 메시지를 구별

해 낼 수 있어야 함

⦁ RSU가 전송한 메시지가 변조된 경우, 차량은 이를 감지

할 수 있어야 함

WAVE 통신에서는 메시지 송신 장치의 자격 확인 및 메시지 

변조 여부를 감지하기 위해 공개 키 및 인증서 기반의 보안기술

을 적용하고 있다. 본 논문에서의 보안 시스템에서는 다음 절차

에 따라 보안환경을 구성하고 보안통신을 수행하게 된다.

⦁인증서 발행

⦁제품 초기화 (개인 키 및 인증서 탑재)

⦁보안통신 수행 (도로정보 전송)

2-1 인증서 발행

모든 인증서는 인증된 발행 서버인 CA (certificate authority)

에서만 발행이 가능하다. 인증서 발행 권한이 있는 CA는 인증

된 장치들에게 그림 2와 같이 다음의 인증서를 발행한다.
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⦁CA 인증서 : 자기 자신에 대한 인증서

⦁RSU 인증서 : 기지국 RSU가 사용하는 인증서

⦁OBU 인증서 : 차량용 통신모듈 OBU가 사용하는 인증서

CA 인증서는 모든 장치에 저장되며, 각 장치별 인증서를 검

증하는데 사용된다. 장치별 인증서는 각 장치에 저장되고, 메시지

와 함께 전송되어 수신측에서 메시지 서명을 검증하는데 사용된다.

2-2 제품 초기화

CA에 의해 발행된 키와 인증서들은 각각의 장치 내부에 탑

재된다. 키 및 인증서 저장 절차는 그림 3과 같은 제품 초기화 

단계의 보안 환경에서 인가된 사용자에 의해 수행된다.

⦁RSU : CA 인증서, RSU 인증서, 개인 키 탑재

⦁OBU : CA 인증서, OBU 인증서, 개인 키 탑재

2-3 보안통신 수행

보안통신을 수행하기 위한 절차를 그림 4에 나타내었다. 보

안통신을 수행하기 위해 RSU는 메시지에 대한 서명을 생성하

여 인증서와 함께 전송한다. 이를 수신한 OBU는 인증서 검증 

및 메시지 서명 검증을 수행하여 성공한 경우에만 정보를 자율 

협력주행 제어용 ECU로 전달한다.

RSU는 자신의 개인 키를 이용하여 도로정보 메시지에 대한 

서명을 생성하고, RSU 인증서, 도로정보, 서명을 메시지에 수

납하여 전송한다.

① 메시지에 대한 서명 생성

- RoadSideAlert 메시지에 대한 메시지 다이제스트 생성

- 개인 키와 메시지 다이제스트를 서명생성 알고리즘에 입

력하여 메시지 서명생성

② 보안메시지의 구성과 전송

- RSU 인증서, RoadSideAlert 메시지, 메시지 서명을 포함하

는 보안 메시지 생성

- 생성된 보안 메시지를 WSM 패킷에 수납하여 전송

그림 2. 인증서 발행

Fig. 2. Issuing certificate.

그림 3. 제품 초기화 절차

Fig. 3. Product initialization process.

그림 4. 보안통신 절차

Fig. 4. Secure communication procedure.

자율협력주행 차량용 V2X 통신모듈이 장착된 OBU는 메시

지 수신시, 수신된 RSU 인증서를 검증하고 RSU 자격검증 및 

메시지 무결성 검증을 수행한다. 

① 보안 패킷 내에 포함된 기지국 인증서의 유효성을 다음 절

차에 따라 검증함

- 기지국 인증서에 포함되어 있는 인증서 서명을 추출

- 기지국 인증서에 대한 인증서 다이제스트를 생성

- 보유하고 있는 CA 인증서에 포함되어 있는 CA 공개 키를 추출

- 인증서 서명, 인증서 다이제스트, CA 공개 키를 서명검증 

알고리즘에 입력하여 서명 검증을 수행. 결과가 성공인 경

우 수신된 기지국의 인증서는 CA에 의해 정상발급된 인증

서임을 확인할 수 있고, 결과가 실패 인 경우 수신된 기지

국 인증서는 CA에 의해 정상발급된 인증서가 아니거나, 

다른 CA에 의해 발급된 인증서이므로 수신된 패킷은 폐기

하고 검증 절차를 종료함

② 기지국 인증서에 대한 유효성 검사가 성공하면 OBU는 수

신된 메시지의 유효성을 검증함

- 기지국 인증서에 포함되어 있는 기지국 공개 키를 추출

- RoadSideAlert 메시지에 대한 메시지 다이제스트를 생성

- 수신된 메시지서명, 메시지 다이제스트, 기지국 공개 키를 
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서명검증 알고리즘에 입력하여 서명검증을 수행. 결과가 

성공인 경우, 수신된 RoadSideAlert 메시지는 신뢰할 수 있

는 장치가 전송하였으며 중간에 변조되지 않았다고 판단

할 수 있으므로 해당 메시지는 자율협력주행 제어용 ECU

로 전달되고, 결과가 실패인 경우, 수신된 RoadSideAlert 

메시지는 신뢰할 수 없는 장치가 전송하였거나 중간에 변

조되었다고 판단되어 해당 메시지는 자율협력주행 제어용 

ECU로 전달되지 않음

Ⅲ. V2X 보안통신 테스트 시나리오

자율협력주행 차량은 인가된 V2X RSU가 송신하는 인증된 

메시지에 포함된 정보만을 취득하여 차량을 제어하는데 사용

한다. 인가 상황 및 비 인가 상황에 대한 보안기능의 동작을 검

증하기 위해 표 1에 제시된 바와 같이 5가지 시나리오를 정의하

고 시험을 수행하였다.

테스트를 위한 공통시험 환경은 다음과 같이 설정하였다. 

⦁시험도로에 설치된 RSU에 대한 설정

- 사전에 공인 CA로부터 발급받은 RSU 개인 키, RSU 인증

서, CA 인증서를 내부에 저장

- 사전에 비공인 CA로부터 발급받은 RSU 개인 키, RSU 인

증서, CA 인증서를 내부에 저장

- 공인 CA가 타 RSU에 대해 발급한 RSU 인증서를 내부에 저장

- 도로정보를 서명 메시지 형태로 송신할 수 있는 상태로 설정

⦁자율협력주행 차량의 OBU를 다음의 상태로 설정

  - 사전에 공인 CA로부터 발급받은 OBU 개인 키, OBU 인

증서, CA 인증서를 내부에 저장

- 서명 메시지를 수신할 수 있는 상태로 설정

⦁자율협력주행 차량을 RSU의 통신범위 밖의 주행 시점에 

위치시킴

- V2X RSU의 통신범위는 통상 기지국 설치 지점을 기준으

로 반경 500m에서 1km 이내임. 차량의 가속 및 감속을 고

려하여 통신범위로부터 500m, 즉 RSU 설치지점으로부터 

1.5km 이격된 지점을 주행 시작지점으로 설정함.

⦁도로정보 생성 서버(시험도로 운영센터 내 위치)는 사전

에 협의된 시험도로 상 장애물의 위치를 포함한 도로정보

를 생성함.

3-1 정상동작 상황에서의 테스트 시나리오

본 시나리오에서는, 자율협력주행 차량용 OBU가 정상적으

로 서명된 도로정보를 수신할 때, 해당 정보를 자율협력주행 제

어용 ECU로 전달하는 것을 검증한다.

Test procedure

Step Description

1
The vehicle is located at the start point of driving (1.5 km far from 
the RSU).

2

The RSU receives the road information from the center and starts to 
transmit. 
When the road information is transmitted, the message is signed with 
the RSU private key issued by authroized CA.

3
The driver of vehicle accelerates the vehicle toward the RSU.
The OBU starts to save logs related to V2X communication and 
security processing.

4
Confirmed that vehicle decelerates when approaching the obstacle 
position. 

5

Check the log of the OBU to confirm the processing status of 
communication security. Confirm that the log contains the following 
contents.
- Logs that can confirm message reception from RSU.
- Logs to verify successful security verification of received messages
- Logs which can confirm that the received road situation 
information has been forwarded to ECU.

Scenario Description

N o r m a l 
operation

The OBU forwards the information to the ECU for 
autonomous cooperation driving when receiving the 
road information normally signed by the authorized RSU

U n s e c u r e d 
message
(Unauthorized
situation)

The OBU does not forward the information to the ECU 
for autonomous cooperation driving when receiving 
unsigned road information.

Unauthorized
CA
(Unauthorized
situation)

The OBU does not forward the information to the ECU 
for autonomous cooperation driving when receiving 
road information from a RSU having a certificate issued 
by a CA other than authorized CA.

Unauthorized
RSU
(Unauthorized
situation)

The OBU does not forward the information to the ECU 
for autonomous cooperation driving when receiving 
road information from the RSU which uses the 
certificate of the other device.

M e s s a g e 
tampering
(Unauthorized
situation)

The OBU does not forward the information to the ECU 
for autonomous cooperation driving when receiving the 
altered road information.

표 1. 테스트 시나리오

Table 1. Test scenarios.

표 2. 정상동작시의 테스트 시나리오

Table 2. Test scenario for normal operation.

3-2 비 보안 메시지에 대한 테스트 시나리오

본 시나리오에서는 자율협력주행 차량용 OBU가 서명되지 

않은 도로정보 수신시, 해당 정보를 자율협력주행 제어용 ECU

로 전달하지 않는 것을 검증한다.

3-3 비 인가 CA에 대한  테스트 시나리오

본 시나리오에서는 자율협력주행 차량용 OBU가 공인 CA가 

아닌 비공인 CA가 발행한 인증서를 보유한 RSU로부터 도로정

보 수신시, 해당 정보를 자율협력주행 제어용 ECU로 전달하지 

않는 것을 검증한다.
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Test procedure

Step Description

1
The vehicle is located at the start point of driving (1.5 km far 
from the RSU).

2

The RSU receives the road information from the center and starts 
to transmit.
When the road information is transmitted, it is transmitted in an 
unsigned form.

3
The driver of vehicle accelerates the vehicle toward the RSU.
The OBU starts to save logs related to V2X communication and 
security processing.

4
Confirmed that the vehicle does not decelerate when 
approaching obstacle position.

5

Check the log of the OBU to confirm the processing status of 
communication security. Confirm that the log contains the 
following contents.
- Logs that can confirm message reception from RSU.
- Logs that check whether the received message is a unsecure 
message.
- Logs that confirm that the received road situation information 
has not been forwarded to ECU.

표 3. 비 보안 메시지에 대한 테스트 시나리오

Table 3. Test scenario for unsecured message.

Test procedure

Step Description

1
The vehicle is located at the start point of driving (1.5 km far 
from the RSU).

2

The RSU receives the road information from the center and starts 
to transmit. 
When the road information is transmitted, it is transmitted with 
the certificate after signing the message with the private key 
issued by the other CA other than authorized CA

3
The driver of vehicle accelerates the vehicle toward the RSU.
The OBU starts to save logs related to V2X communication and 
security processing.

4
Confirmed that the vehicle does not decelerate when 
approaching obstacle position.

5

Check the log of the OBU to confirm the processing status of 
communication security. Confirm that the log contains the 
following contents.
- Logs that can confirm message reception from RSU.
- Logs that verifies if OBU does not have a CA certificate that 
can validate received messages and certificates.
- Logs that confirm that the received road situation information 
has not been forwarded to ECU.

표 4. 비 인가 CA에 대한 테스트 시나리오

Table 4. Test scenario for unauthorized CA.

3-4 비 인가 RSU에 대한 테스트 시나리오

본 시나리오에서는 자율협력주행 차량용 OBU가 타 장치의 

인증서를 복제하여 사용하는 RSU로부터의 도로정보 수신 시, 

해당 정보를 자율협력주행 제어용 ECU로  전달하지 않는 것을 

검증한다.

Test procedure

Step Description

1
The vehicle is located at the start point of driving (1.5 km far from 
the RSU).

2

The RSU receives the road information from the center and starts 
to transmit. 
When the road information is transmitted, the message is signed 
with the private key generated by the authorized CA and is 
transmitted with the certificate issued to the other RSU.

3
The driver of vehicle accelerates the vehicle toward the RSU.
The OBU starts to save logs related to V2X communication and 
security processing.

4
Confirmed that the vehicle does not decelerate when approaching 
obstacle position.

5

Check the log of the OBU to confirm the processing status of 
communication security. Confirm that the log contains the 
following contents.
Logs that can confirm message reception from RSU.
Logs that verifies that signature verification for a received message 
has failed.
Logs that confirm that the received road situation information has 
not been forwarded to ECU.

표 5. 비 인가 RSU에 대한 테스트 시나리오

Table 5. Test scenario for unauthorized RSU.

Test procedure

Step Description

1
The vehicle is located at the start point of driving (1.5 km far 

from the RSU).

2

The RSU receives the road information from the center and starts 
to transmit. 
When the road information is transmitted, the road information 
data is arbitrarily changed after the message is normally signed.

3
The driver of vehicle accelerates the vehicle toward the RSU.
The OBU starts to save logs related to V2X communication and 
security processing.

4
Confirmed that the vehicle does not decelerate when approaching 
obstacle position.

5

Check the log of the OBU to confirm the processing status of 
communication security. Confirm that the log contains the 
following contents.
Logs that can confirm message reception from RSU.
Logs that verifies that signature verification for a received 
message has failed.
Logs that confirm that the received road situation information has 
not been forwarded to ECU.

표 6. 메시지 변조에 대한 테스트 시나리오

Table 6. Test scenario for message tampering.

3-5 메시지 변조에 대한 테스트 시나리오

본 시나리오에서는 자율협력주행 차량용 OBU가 변조된 도

로정보를 수신시, 해당정보를 자율협력주행 제어용 ECU로  전

달하지 않는 것을 검증한다.
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Ⅳ. 시험도로에서의 V2X 보안통신 시험 및 결과

제안한 테스트 시나리오를 기반으로 각각의 상황에서 수행

되어야 하는 예상 동작들이 잘 수행되는 지를 검증하기 위해, 

여주 시험도로에서 각 시나리오별 테스트를 수행하고 그 결과

를 제시한다.

테스트를 수행하기 위해 자율협력주행 차량 OBU에 사전에 

공인 CA에서 해당 OBU를 대상으로 발급한 개인 키, 인증서, 

CA 인증서를 탑재시키고, 시험도로에 설치된 V2X RSU에서 

임의의 도로정보를 포함한 메시지를 약 1초 주기로 반복 송신

하였다. 자율협력주행 차량은 V2X RSU의 통신범위를 왕복 주

행하면서 V2X OBU의 통신 및 보안 로그를 저장하여 확인하였

다.

4-1 정상동작 상황에서의 테스트 결과

시험도로 상의 V2X RSU에 사전에 공인 CA에서 해당 RSU

를 대상으로 발급한 개인 키와 인증서를 탑재하고, 해당 개인 

키로 서명된 도로정보를 인증서와 함께 주기적으로 송신하였

고 이를 그림 5와 같이 확인할 수 있다. 차량을 V2X RSU 통신

범위 내에서 왕복주행하면서 V2X OBU에 저장되는 로그를 확

인한 결과, 그림 6과 같이 V2X OBU가 RSU로부터 수신된 도로

정보를 검증하고 자율협력주행 제어용 ECU로 전달함을 확인

하였다.

4-2 비 보안 메시지에 대한 테스트 결과

비 보안 메시지에 대해 테스트를 위해 시험도로 상의 V2X 

기지국인 RSU는 서명되지 않은 도로 정보를 주기적으로 송신

하게 하고 그림 7과 같이 확인하였다. 차량은 V2X 기지국인 

RSU의 통신범위 내에서 왕복주행하며 V2X OBU에 저장되는 

로그를 확인하였다. 그림 8과 같이 로그를 통해 V2X OBU가 

RSU로부터 수신된 도로 정보를 검증하고 자율협력주행 제어

용 ECU로 전달하지 않는 것을 확인하였다. 즉, 서명되지 않은 

비 보안 메시지가 ECU로 전달되지 않는 다는 것이 검증되었다.

그림 5. 정상동작 상황에 대한 테스트 결과 1(RSU측 화면)

Fig. 5. Test result for normal operation 1(display at RSU).

그림 6. 정상동작 상황에 대한 테스트 결과 2(OBU측 화면)

Fig. 6. Test result for normal operation 2(display at OBU).

그림 7. 비 보안 메시지에 대한 테스트 결과 1(RSU측 화면)

Fig. 7. Test result for unsecured message 1(display at RSU).

그림 8. 비 보안 메시지에 대한 테스트 결과 2(OBU측 화면)

Fig. 8. Test result for unsecured message 2(display at OBU).

4-3 비 인가 CA에 대한 테스트 결과

시험도로 상의 V2X RSU에 공인 CA가 아닌 비공인 CA에서 

발행한 개인 키와 인증서를 탑재하고, 해당 개인 키로 서명된 

도로정보를 인증서와 함께 주기적으로 송신하고 그림 9와 같이 

확인하였다. 차량이 V2X RSU 통신범위 내에서 왕복주행하면

서 V2X 통신모듈이 탑재된 OBU에서 RSU로부터 수신된 도로

정보를 검증하고 자율협력주행 제어용 ECU로 전달하지 않는 

것을 그림 10과 같이 확인하였다. 즉, 공인되지 않은 CA가 발행

한 인증서의 경우 RSU에서 전달된 도로정보가  ECU로 전달되

지 않는 다는 것이 검증되었다.
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그림 9. 비 인가 CA에 대한 테스트 결과 1(RSU측 화면)

Fig. 9. Test result for unauthorized CA 1(display at RSU).

그림 10. 비 인가 CA에 대한 테스트 결과 2(OBU측 화면)

Fig. 10. Test result for unauthorized CA 2(display at OBU).

4-4 비 인가 RSU에 대한  테스트 결과

비 인가 RSU에 대한 테스트를 위해 시험도로 상의 V2X 

RSU에 공인 CA가 다른 RSU를 대상으로 발행한 인증서를 사

전에 탑재시키고, 실제 기지국의 개인 키로 서명된 도로정보를 

인증서와 함께 주기적으로 송신하여 그림 11과 같이 확인하였

다. 차량을 V2X 기지국인 RSU의 통신범위 내에서 왕복주행하

면서 V2X OBU에 저장되는 로그를 확인하였다. 그림 12와 같

이 로그를 통해 V2X OBU가 기지국으로부터 수신된 도로정보

를 검증하고 자율협력주행 제어용 ECU로 전달하지 않는 것을 

확인하였다. 즉, 타 장치의 인증서를 복제하여 사용하는 RSU로

부터의 도로정보를 ECU로 전달하지 않는 것을 검증하였다.

4-5 메시지 변조에 대한  테스트 결과

메시지 변조에 대한 테스트를 위해 시험도로 상의 V2X RSU

에 사전에 공인 CA에서 해당 기지국을 대상으로 발급한 개인 

키와 인증서를 탑재하고, 해당 개인 키로 서명 생성 후 도로 정

보를 임의로 변조하여 인증서와 함께 주기적으로 송신하고 그

림 13과 같이 확인하였다. 차량을 V2X RSU 통신범위 내에서 

왕복주행하면서 V2X OBU의 통신모듈에 저장되는 로그를 확

인하였다. 그림 14와 같이 로그를 통해 V2X OBU가 RSU로부

터 수신된 도로정보를 검증하고 자율협력주행 제어용 ECU로 

전달하지 않는 것을 확인하였다. 즉 메시지가 변조된 도로정보 

수신시 ECU로 전달되지 않음을 검증하였다.

그림 11. 비 인가 기지국에 대한 테스트 결과 1(RSU측 화면)

Fig. 11. Test result for unauthorized RSU 1(display at RSU).

그림 12. 비 인가 기지국에 대한 테스트 결과 2(OBU측 화면)

Fig. 12. Test result for unauthorized RSU 2(display at OBU).

그림 13. 메시지 변조에 대한 테스트 결과 1(RSU측 화면)

Fig. 13. Test result for message tampering 1(display at RSU).

그림 14. 메시지 변조에 대한 테스트 결과 2(OBU측 화면)

Fig. 14. Test result for message tampering 2(display at OBU).
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Ⅳ. 결  론

본 논문에서는 자율협력주행 차량에 적용되는 V2X 보안통

신의 신뢰성을 검증하기 위한 절차와 테스트 시나리오를 제안

하고 테스트 결과를 제시하였다. 국내의 자율협력주행에 적용

하기 위한 V2X 통신기술은 현재 미국에서 정의한 IEEE 1609.2 

보안표준과 비대칭 키 기반의 인증서 보안 시스템을 따르고 있

다. V2X 통신의 보안 신뢰성을 검증하기 위해서 1가지의 정상

상황과 4가지의 비정상상황에 대한 테스트 시나리오를 설정하

였다. 또한 각각의 상황에서 수행되어야 하는 예상 동작들이 잘 

수행되는 지를 검증하는 절차를 수립하여 테스트 해본 결과 원

활한 보안통신이 이루어질 수 있도록 정상 동작함을 확인하였다. 

제안한 자율협력주행 차량의 보안통신 검증 시나리오 절차

와 테스트 결과를 활용하여 향후 자율협력주행 차량의 실 도로 

운영환경에서 V2X 보안통신이 이루어질 수 있도록 실증 연구

가 추가로 진행될 필요가 있다.
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