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IoT 보안을 위한 디바이스 DNA 개념
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요   약

사물인터넷 기술은 기본 으로 다양한 규모의 IoT 디바이스가 인터넷에 연결되어 디바이스로부터 수집되는 데이터을 

통해 스마트한 서비슬 제공하는 기술이다. 그러나, 이런한 환경은 역으로 다양한 사양의 다비이스가 네트워크에 연결되기 

때문에 가장 취약한 지 으로 통해 IoT 네트워크를 공격할 수 있게 된다. 따라서, 사양 IoT 디바이스일지라도 제 연결 

네트워크의 보안 수 에 걸맞는 보안강도를 보장해야 하는 다소 역설 인 상황에 착하게 된다. 이러한 상황을 해결하기 

해 사양 IoT 디바이스의 보안을 강화할 수 있는 기술이 시 하다고 할 수 있다. 본 논문에서는 이를 해 PUF 개념을 

일반화하여 디바이스 DNA라는 새로운 개념을 정의하고 기본 인 디바이스 DNA의 성질을 바이오인식 기술에서 차용하여 

설명하고자 한다.
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Ⅰ. 서  론  

사물인터넷 기술는 기본 으로 다양한 규모의 

IoT(Internet of Things) 디바이스가 인터넷에 연결되어 

이러한 IoT 디바이스로부터 수집되고 분석된 데이터들

을 수집·연결·분석하여 스마트한 서비스를 제공하는 기

술이다. 그러나, 이러한 환경은 역으로 사양에서 고사

양까지 다양한 디바이스가 네트워크에 연결되기 때문에 

공격자의 입장에서는 가장 취약한 디바이스를 통해 네

트워크에 칩투하거나 공격할 수 있는 공격  한 

폭발 으로 늘어나는 것으로 볼 수 있다. 따라서, 사

양의 IoT 디바이스일지라도 체 연결 네트워크의 보안 

수 에 걸맞는 보안강도를 보장해야 하는 다소 역설

인 상황에 착하게 된다. 
이러한 상황을 해결하기 해 사양 IoT 디바이스

의 보안성을 높이기 한 방안들이 고민되고 있다. 그  

PUF(Physically Unclonable Function) 기술은 사양 

IoT 디바이스 보안을 해 용 가능한 기술로 주목을 

받고 있다[1,2,3,4,5,6]. 그러나, 부분의 PUF 기술은 

PUF 기능을 하는 용칩을 디바이스에 장착해야 하기 

때문에 그 한계를 가진다고 할 수 있다. 그래서, 본 논

문에서는 IoT 서비스에서 사용하는 디바이스 자체에서

부터 PUF와 유사하게 신뢰원천(Root of Trust) 구성의 

근간을 제공할 수 있는 “디바이스 DNA“라는 새로운 

개념을 제시하고자 한다. 사람을 인식하고 인증하기 

해 다양한 개인의 신체  특징을 가지고 있는 바이오정

보를 이용하는 것처럼 디바이스에서도 개별 디바이스마

다 하드웨어  특징을 반 하는 어떤 정보를 추출할 수 

있고, 그 정보가 바이오인식에서 사용하는 바이오정보나 

PUF값처럼 불변성(Reliability)과 유일성(Uniqueness)을 

가진다면 이를 디바이스 DNA라 부를 수 있을 것이다. 
본 논문에서는 인간에 한 바이오인식 기술의 정의를 

차용하여 디바이스에 한 디바이스 DNA 개념을 정의

하고(Ⅱ장), 제 Ⅲ장에서는 디바이스 DNA 개념의 근간

이 되는 PUF 기술에 해 살펴보고, 디바이스 DNA 기
술로 사용 가능한 PUF 기술을 구분해 본다. 제 Ⅳ장에

서는 바이오인식 기술에서 사용하는 바이오정보 선택의 

7가지 요소를 디바이스 DNA 기술 몇가지 에 용하

여 표 해 으로서 디바이스 DNA 기술 개념을 좀 더 

명확히 하고자 한다. 마지막으로 제 Ⅴ장에서 디바이스 

DNA의 사양 IoT 디바이스에서이 실   용 가능

성에 해 논의하고 본 논문의 결론을 맺고자 한다.
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Ⅱ. 디바이스 DNA

바이오인식 기술은, ”개개인의 신체 ·행동  특징을 

자동화된 장치로 추출· 장하여 정확하고 편리하게 개

인의 신원을 확인하는 기술“로 정의된다. 이와 유사하

게 디바이스 DNA 기술은 아래와 같이 바이오인식 기

술 정의에서 인간에 한 부분을 기계, 즉, 디바이스로 

체한 개념으로 정의할 수 있다.
○∙ 디바이스 DNA: 디바이스의 하드웨어 ·행동  

특징을 자동화된 장치로 추출· 장하여 정확하고 편리

하게 디바이스 신원을 확인하는 기술

[그림 2]에서 시되어 있듯이, 디바이스 하드웨어  

특징을 통해 디바이스 DNA를 추출할 수 있는 부분은 

기본 으로 MCU나 CPU 자체의 특성이나, SRAM이

나 DRAM 등 메모리장치의 특성( 를 들어, 메모리기

반 PUF)  디바이스에 부착되어 있는 장치들의 특성

( 를 들어, 용 PUF칩 장착된 경우)을 통해 디바이스 

DNA가 추출될 수도 있을 것이다. 그리고, 디바이스의 

각종 센싱장치들에 의해 센싱되는 값들에서 어떤 특성

을 찾을 수 있다면, 디바이스의 행동  특징에 의한 디

바이스 DNA의 가 될 수 있을 것이다. 우리는 다음 

장에서 디바이스 DNA의 형 인 시가 될 수 있는 

PUF 기술에 해 살펴보고자 한다.

[그림 1] 바이오인식 기술(출처: SK 로드밴드 블로그, 

http://http://blog.skbroadband.com/867

 

[그림 2] 디바이스 DNA

Ⅲ. PUF 기술

물리  복제 방지 기술인 PUF는 반도체 칩의 제조공

정 특성에 따라 자연스럽게 나타나는 각 반도체 칩의 

물리 인 특성 차이에 기반하여 디바이스의 유일성을 

확인할 수 있다는 아이디어에서 출발한 것으로 알려져 

있다[7]. 기 PUF 구 물은 반도체 칩 구  시 각 소

자의 특성에 기반한 아이디어를 FPGA 는 ASIC으로 

구 하여 성능을 확인하는 것이 일반 이었다. 이러한 

PUF들은 각 구  방법  상에 따라 Arbiter-PUF 
[8], RO (Ring Oscillator)-PUF [9], LoopPUF [10], 
VIA PUF [11] 등으로 불린다. 이러한 PUF 기술은 

용 PUF 칩을 제작하여 디바이스에 부착하여 사용하는 

방식을 취한다. II 장의 정의에 따르면 이러한 디바이스

에 부착된 용 PUF칩은 하드웨어  특징  주변장치 

특성으로부터의 디바이스 DNA 기술이라고 볼 수 있다.
이러한 반도체 칩의 물리  특성을 이용하는 방법 외

에 최근에는 상용 디바이스로부터 직  PUF 출력을 유

도하는 기술이 등장하 다. 표 인 기법은 메모리 기

반 PUF 출력 생성 기법으로 SRAM을 사용하는 기법 

[12]과 DRAM을 사용하는 기법 [13,14] 등이 있다. 이
게 디바이스 자체의 메모리로부터 PUF를 구 하는 

기술은 II장에서 정의한 디바이스 DNA  메모리 특성

에 따른 디바이스 DNA 기술이라 할 수 있을 것이다.

Ⅳ. 디바이스 DNA 기술 선택 고려 요소

통상 으로 바이오인식 정보의 선택은 다음과 같은 

7가지 요소를 참고하여 선택할 수 있다[15].

- 보편성: 모든 사람들이 인증에 사용되는 바이오정보

를 지니고 있어야 함

- 유일성: 바이오정보가 사람들마다 각각 달라야 함

- 구성: 시간이 지남에 따라 변하는 정도. 높은 구

성을 가지는 바이오정보는 시간이 지나도 거의 변하

지 않음

- 측정성: 바이오정보가 얼마나 간단히 획득되고 측정

되는지와 련된 요소

- 성능성: 사용되는 기술의 정확도, 속도, 견고함과 

련된 요소

- 수용성: 개인들이 자신들의 바이오정보 획득과 수집
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보편성 유일성 영구성 측정성 성능성 수용성 우회성

얼굴 상 하 중 상 하 상 하

지문 중 상 상 중 상 중 상

홍채 상 상 상 중 상 하 상

걸음걸이 중 하 하 상 하 상 중

[표 1] 바이오인식 기술별 특성

보편성 유일성 영구성 측정성 성능성 우회성

DRAM-PUF 상 상 중 중 상 상

SRAM-PUF 상 상 상 중 상 상

Serial No. 상 상 상 상 상 하

[표 2] 디바이스DNA 기술별 특성을 허용하도록 얼마나 거부감 없이 수용하는와 련

된 요소

- 우회성: 바이오정보가 인공물 따 의 것으로 얼마나 

모방  복제될 수 있는지와 련된 요소

상기 바이오인식 정보 선택을 한 7가지 고려 요소 

, 개인들의 거부감 여부와 련된 요소인 수용성을 제

외한 6가지 요소를 다음과 같이 표 함으로서 디바이스 

DNA 기술 선택시 고려 요소를 정의할 수 있다,

- 보편성: 특정 서비스에서 사용하고자 하는 모든 디

바이스 디바이스DNA 정보를 지니고 있어야 함

- 유일성: 디바이스DNA 정보가 디바이스마다 각각 

달라야 함

- 구성: 시간이 지남에 따라 변하는 정도. 높은 여

구성을 가지는 디바이스DNA 정보는 시간이 지나

도 거의 변하지 않음

- 측정성: 디바이스DNA 정보가 얼마나 간단히 획득

되고 측정되는지와 련된 요소

- 성능성: 사용되는 기술의 정확도, 속도, 견고함과 

련된 요소

- 우회성: 디바이스DNA 정보의 복제 가능성  어려

움 정도와 련된 요소

DRAM-PUF, SRAM-PUF, Serial No. 에 해 [표 

1]과 같은 기술별 특성을 정리해 보면 [표 2]와 같이 정

리될 수 있을 것이다.
[표 2]에서 보면 디바이스 Serial No.가 우회성을 제

외한 나머지 요소에 해서는 모두 상 의 값으로 고려

될 수 있다. 그러나, Serial No.와 같은 값은 그 쉬운 복

제성, 즉, 히 낮은 우회성으로 인해, 디바이스 DNA 
기술로 사용이 가능하지 않다고 볼 수 있다. 따라서, 바
이오인식 기술과는 달리, 디바이스 DNA 기술에서는 

다른 고려요소보다 우선 으로 우회성을 고려해야 하

며, 우회 불가능성인 높은, 즉, 복제불가능성이 높은 디

바이스 DNA 기술에 해 나머지 5가지의 요소를 고려

해야 한다.

Ⅴ. 결  론

본 논문에서는 인간의 다양한 바이오정보를 이용하

여 개인을 식별·인증하는 것처럼 디바이스 자체의 유일

한 특성을 이용하여 디바이스 식별할 수 있는 신개념을 

”디바이스 DNA“라는 용어로 정의하고 이러한 디바이

스 DNA 개념의 근간이 되는 PUF 기술에 해 간단히 

살펴보았으며, 기존의 바이오인식 기술의 특성을 구분

짓는 요소들을 디바이스 DNA 기술에도 차용하여 디바

이스 DNA 기술에 한 기본 인 특성을 살펴볼 수 있

음을 살펴보았다. 특히, 디바이스 DNA에서는 우회성

(복제 불가능성)이 다른 요소보다 우선 으로 고려해야 

하는 요소이어야 함을 살펴보았다. 향후, 이러한 디바이

스 DNA 개념이 IoT 서비스에서 사양 IoT 디바이스

의 보안을 높이는 기술로서 많은 역할을 할 수 있을 것

으로 상된다.
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