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Ⅰ. 서  론  

자동차 리법 제2조 제1호의3에 따르면 자율주행자

동차란 운 자 는 승객의 조작없이 자동차 스스로 운

행이 가능한 자동차를 말한다. 자율주행자동차가 실용

화되게 될 경우 자동차 안에서의 운 자의 역할이 축소

되고 운 자는 차량 운행동안  다른 업무에 몰두할 

수 있는 환경이 조성될 수 있다. 이는 지 까지 설계된 

자동차와는  다른 개념으로 자동차와 운 자를 바

라보게 된다. 따라서 앞으로의 자동차 설계와 주행에도 

크나큰 변화가 올 것으로 기 되고 있다. 먼  자동차 

내에서 큰 부분을 차지했던 운 석의 기능이 축소되게 

될 것이다. 이를 통해 확보된 공간은  다른 역할을 하

는 공간으로 재탄생되게 될 것이다. 도로 상에 모든 차

량이 컴퓨터 인공지능에 의해 동작하게 된다면 인간의 

단 착오로 발생했던 사고의 험이 폭 어들게 될 

것이며 이를 통해 인류의 생활에도 막 한 향을 미칠 

것으로 생각된다.
자율주행차량은 모든 단이 자율주행자동차가 외부

를 인식하는 방법인 센싱 정보와 이를 해석하는 인공지

능에 의해 결정되는 특징을 가지고 있다. 하지만 단 하

나의 정보와 시스템이 악의 인 해커에 의해 조작되는 

상황에 처하게 될 경우 이를 통해 도출되는 잘못된 

단은 큰 사고로 이어질 수 있는 문제 을 가지고 있다. 
기존의 IT 시스템의 경우 해킹을 당하더라도 생명과는 

거리가 먼 정보 혹은 재원이 탈취되는 경우가 부분이

었지만 자율주행자동차의 경우 한 번의 해킹으로 인해 

탑승자의 생명이 받을 수 있다는 특징을 가지고 있

다. 따라서 기존의 IT 시스템과는 차별화되고 강인한 

보안 시스템 구축이 요구되고 있다. 본 논문에서는 최근 

가속화되고 있는 자율주행자동차의 개발 동향에 해 

확인해 보고 이와 련된 자율주행자동차 보안 이슈에 

해 확인해 보도록 한다.
본 논문의 구성은 다음과 같다. 2장에서는 자율주행

차량의 최신 기술 동향에 해 확인해 보도록 한다. 3장
에서는 자율주행차량에서 발생할 수 있는 최신 보안 취

약성에 해 확인해 보도록 한다. 마지막으로 4장에서

는 본 논문의 결론을 내린다.

Ⅱ. 자율주행자동차

2004년 DARPA에서는 자율주행자동차의 기술  완

성도를 테스트하기 해 150마일에 한 운행 회를 

개최하 다. 150마일 에서 최고의 성 을 거둔 은 

오직 7마일만을 성공 으로 운행하 다. 1년이 지난 

회에서는 5 의 자율주행자동차가 회를 완 히 주행

하 다. 2007년에는 6개의 이 교통 법규를 지키면서 

운행하는 것을 성공 으로 완수하 다. 이는 매우 실

이고 실제 생활에 용이 가능한 시나리오를 용한 

경우라고 할 수 있다. 2014년에는 구 이 개발한 자율
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Level Name Detail

1
Driver

Assistance

- Single advanced driver 
assistant system 

Cruise control
Lane keeping assistant
Full-time performance by 

human driver

2
Partial

Automation

Multi advanced driver 
assistant system

- Lane keeping assistant 
- Adaptive cruise control
Human driver perform all 

remaining aspects

3
Conditional
Automation

Specific road condition, 
conditional automation

Highway automation
With response of human 

driver appropriately

4
High

Automation

Automation in all road 
condition

Human driver

5
Full

Automation

Automation in all road 
condition

Manless

[표 1] 운 자 주행 개입 정도에 따른 자율주행자동차 기

 상세 (SAE 기 )
주행자동차가 캘리포니아의 공공도로를 700,000마일 

운행하 다[1]. 해당 결과에 고무된 다양한 자동차 제조

회사들 (Audi, BMW, Cadillac, Ford, GM, 
Mercedes-Benz, Nissan, Toyota, Volkswagen, 그리고 

Volvo)에서는 자율주행자동차 시스템을 테스트하기 시

작하 다. 부분 으로 자동화된 시스템은 재 매

인 자동차에서 쉽게 확인가능하다. 표 인 기술로는 

Adaptive Cruise Control (ACC), land departure 
warnings, collision avoidance, 그리고 parking assist 
system으로 볼 수 있다. 유럽에서는 CityMobil2라는 

로젝트를 통해 속 자율주행자동차를 5개 도시에서 시

범 운  에 있다. 자율주행자동차 기술은 군 , 업, 
그리고 농업과 같은 분야에서 차 확산되어 활용되고 

있다[2]. 앞에서 살펴본 도시 상에서의 테스트를 통해 

많은 문제를 확인하게 될 것이며 이는 자율주행자동차

의 신에 이바지할 수 있을 것으로 기 된다. 자율주행

자동차의 상용화가 가속화됨에 따라 미국의 주에서는 

자율주행자동차를 합법화하고 있다. 재 합법화하고 

있는 주는 California, Florida, Nevada, Michigan 그리

고 Washington, D.C가 있다. 재 자율주행자동차는 

운 자가 주행에 개입하는 정도에 따라 자동화단계를 

나 어 설명하고 있다. 미국자동차공학회 SAE 
(Society of Automotive Engineering)에서 제시하는 가

이드라인은 [표 1]과 같다. 최신 자동차의 경우 특정한 

조건에 해서는 자동화된 주행을 제공하게 된다. 완
한 자율주행은 벨 5와 같이 사람의 도움 없이 주행하

는 것을 의미한다. 이처럼 완 한 자율주행자동차는 운

자에 의해 주행되는 재의 주행과  다른 형식으

로 동작하게 되며 이는 사람들의 생활에 큰 향을 미

치게 될 것이다[3]. 자율주행자동차는 교통질서를 지키

도록 로그램 될 것이며 음주운 을 하는 경우도 없게 

될 것이다. 자율주행자동차는 컴퓨터가 단하기 때문

에 인간보다 빠른 단이 가능하며 이는 체 차량 트

래픽을 이고 매연연기의 방출을 일 수 있는 등 다

양한 이 을 가지고 있다.
가장 먼  살펴볼 이 은 안 성이다. 자율주행자동

차를 활용하게 될 경우 교통사고의 확률을 획기 으로 

낮출 수 있다. 미국의 교통사고 통계에 따르면 약 40%
에 달하는 교통사고는 다양한 요건 (음주, 마약, 그리고 

피로)들의 조합을 통해 도출되게 된다. 이러한 사고의 

원인들은 사람에 의존 인 요인으로써 자율주행 자동차

상에서는 충분히 개선될 수 있는 사항이다.
두 번째 장 으로는 자율주행자동차를 사용함으로써 

오는 경제 인 이득이다. 자율주행자동차는 주 환경을 

센싱하여 자신의 주행을 측하게 된다. 속도와 감속이 

측에 의해 조 되기 때문에 가장 효율 으로 속도를 

조 하고 이는 교통혼잡을 이고 연료 사용량을 감소

시키는데 이바지할 수 있을 것으로 상된다.
세 번째로 생각해 볼 수 있는 부분은 지 까지는 자

동차를 주행할 수 없었던 사용자들이 자율주행자동차를 

활용하여 자신의 목 지에 보다 쉽게 근 가능하다. 나
이가 무 어리거나 연세가 있으신 경우에는 차량 주행

에 어려움을 겪을 수 있다. 하지만 자율주행자동차는 이

러한 사용자에게 편안하고 자동화된 주행을 제공하기 

때문에 새로운 사용자를 양산할 수 있는 장 을 가진다. 
이와 더불어 자율주행자동차는 스스로 주차를 하게 될 

것이며 이는 자동차 주차 문제를 효과 으로 해결할 수 

있다. 
에서 살펴본 바와 같이 긴 역사는 아니지만 자동차 
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주행에 있어 새로운 패러다임을 제공하고 있는 자율주

행자동차는 앞으로 다가올 제 4차 산업 명 시 의 핵

심 기술로 자리매김할 것으로 보인다. 하지만 기술이 발

함에 따라 사용자들이 얻어가는 이 이 커짐과 동시

에 반 로 증가하는 부분이 있다. 그것은 바로 자율주행

자동차의 보안취약성이다. 모든 정보가 센서를 통해 수

집되고 수집된 정보는 인공지능을 통해 단하는 완

한 시스템으로 보이지만 해커가 간 과정에 개입하여 

정보를 조작하게 될 경우 지 까지의 사이버 보안 사고

와는 비교도 안 될 정도로 큰 장을 일으키게 될 것으

로 보인다. 따라서 다음 장에서는 자율주행자동차가 가

지는 원천 인 보안 취약성에 해 확인해 보도록 한다.

Ⅲ. 자율주행자동차 보안

완 한 자율주행을 해서는 주변환경을 완 히 인

지하는 것이 가장 요하다. 이러한 인지 기술은 크게 

ADAS (Advance Driver Assistance System), V2X 
(Vehicle to Everything), 그리고 정 지도를 종합하여 

확인하게 된다. ADAS는 카메라, 이더, 라이다 등과 

같은 장비를 이용하여 주변 환경을 단하는 것을 의미

한다. V2X는 각각의 자동차마다 가지고 있는 OBU 
(On Board Unit)과 RSU (Road Side Unit)들 간의 통

신을 통해 주변 교통환경을 넓은 시야로 확인하는 기술

을 의미한다. 마지막으로는 GPS와 그에 일치되는 정

지도가 있다. 이러한 정보가 수집되게 되면 이를 인공지

능 알고리즘을 활용하여 단하게 되고 단된 결과는 

자율주행자동차의 각 장치들에 달되어 제어하게 된

다. 상황에 한 인지와 단, 그리고 제어는 유기 으

로 작동해야 하며 만약 해커에 의해 한 부분이 잘못되

게 될 경우 주행은 받게 된다. 
2015년도 Black Hat Europe에서는 자동차에 설치된 

카메라와 라이다 시스템에 한 공격을 성공 으로 실

시하 다 [4]. 공격이 가능한 시나리오로는 크게 세 가

지로 나 어 볼 수 있다. 첫 번째는 자율주행자동차 근

처의 자동차에서 공격을 하는 것이다. 근처의 자동차를 

활용하게 될 경우 일정한 거리를 두고 지속 으로 공격

이 가능한 장 을 가진다. 두 번째는 도로변에서 공격을 

하는 것이다. 다 의 치에 설치된 해킹 기기를 통해 

지속 인 가능이 가능하다. 마지막으로 세 번째는 Evil 
Mechanic 공격 시로써 짧은 시간 동안 목표로 하는 

자동차에 근하여 공격하는 것을 의미한다[5]. 사용자

가 주차를 하는 순간 근하여 공격하는 것이 하나의 

시이다. 
이러한 시나리오를 기반으로 카메라에 한 공격을 

시도가 가능하다. 카메라는 자율주행자동차의 과 같

은 역할을 하게 되고 만약 해킹을 당하게 되면 교통신

호를 분간할 수 없게 되거나 차선을 확인하는 것이 어

렵게 된다. 이와 더불어 이미지 로세싱에 사용되는 딥

러닝 기술을 해킹하여 사용자는 알 수 없는 정보를 컴

퓨터가 인지하도록 하여 잘못된 결과를 도출할 수 있는 

기술도 보고되고 있다 [6]. 카메라에 한 첫 번째 공격 

방법은 이 를 카메라에 주입하여 카메라의 기능을 

상실시키는 공격이다. 해당 공격 수행 시에는 주변 환경

의 빛세기에 맞추어 공격에 합한 빛세기를 찾은 이후 

공격을 수행하여야 한다. 두 번째 공격 방법은 자동 조

정 기능을 공격하여 시스템 안정화를 방해하는 공격이

다. 주기 으로 이 를 주입하기 때문에 카메라는 해

커의 공격을 탐지하기 어렵다는 문제 을 가지고 있다. 
카메라에 한 이  공격을 효과 으로 응하기 

해서는 첫 번째로 여러 의 카메라를 설치하여 공격자

가 모든 카메라를 공격하는 것을 어렵게 하는 방법이다. 
두 번째는 공격자의 이 를 걸러내는 필터를 카메라

에 설치하여 공격자의 공격을 방어하는 기법이 있을 수 

있다.
라이다 시스템 한 자율주행차량에서 매우 요한 

인지능력을 담당하고 있기 때문에 이에 한 공격이 가

능하다. 라이다 시스템은 신호가 반사되어 돌아오는 시

간에 의존하여 주변환경을 확인하게 된다. 이러한 라이

다 시스템의 특성을 악용한 다양한 해킹기법들이 제안

되고 있다. 첫 번째로는 replay attack을 응용한 relay 
attack이다. 진짜 신호를 다른 치에서 발생시켜서 실

제로는 존재하지 않는 가짜 물체를 만들어 내는 것이다. 
두 번째는 spoofing 공격으로써 실제로는 존재하지 않

는 물체에 한 정보를 생산하여 라이다 시스템에 주입

하는 것이다. 주입된 신호는 가짜 물체를 생성하게 되고 

자율주행차량은 해당 신호로 인해 올바른 단을 할 수 

없게 된다. CHES’17에서는 spoofing 공격이 기존에는 

불가능했던 가까운 치 상에도 가짜 물체를 발생시킬 

수 있는 기법이 소개되었다[7]. 이러한 공격을 막기 

해서는 카메라와 마찬가지로 다  라이다 시스템을 

용하는 것이 하나의 해결책이 될 수 있다. 특히 각각의 
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Standard Description

IEEE
1609.2

WAVE communication protocol to vehicle and 

base station(encryption, authentication, digital 

signature)

IEEE
1616

Vehicle EDR (event data Recorder) standard

CAMP
VSC3

Vehicle PKI standard with privacy

EVITA ECU security platform standard based on HSM

AUTOSAR
Automotive embedded software standard 

including security standard 

ISO
14229

Automotive integrated diagnostic standard

14229-1: ECU diagnostic

14229-2: session layer service

14229-3: CAN network diagnostic

14229-4: FlexRay network diagnostic

ISO TC22
SC31
WG2

Automotive diagnostic protocol standard

ITU-T
X.1373

Safety update procedure of vehicle software 

with security control function

ITU-T
itssec-2

Security guideline for V2X communication 

system 

ITU-T
itssec-3

Security requirements for device connected to 

vehicle

ITU-T
itssec-4

IDS (Invasion Detecting System) configuration

ITU-T
itssec-5

Vehicle cloud edge computing security 

guideline

ETSI TS
102

Security standard for ITS (Intelligent transport 

system)

731:ITS security structure and service

893:ITS analysis security vulnerability and 

threats

941:ITS privacy protection technology

942:ITS access control

943:ITS structure and service

SAE
J3061

Cybersecurity guidebook for cyber-physical 

vehicle systems

CAMP Vehicle safety communication

[표 2] 자동차 보안 련 표 화[14,15]

라이다 시스템이 상이한 wavelength를 인식하도록 설

계된다면 공격이 보다 어려워지게 된다 [8,9]. 두 번째 

안책은 정보를 읽어오는 주기를 변경해가며 동작시키

는 것이다. 공격자는 신호의 주기를 알지 못하면 정확한 

정보를 주입할 수 없기 때문에 공격이 어렵다. 하지만 

회 하는 라이다 시스템의 경우 일정한 속도를 유지해

야 하기 때문에 신호의 주기를 임의로 변경하는 것은 

어렵다. 마지막 응 기법은 신호의 주기를 짧게 하여 

공격자가 악의 인 신호를 주어진 주기 안에 주입하는 

것을 쇄하는 것이다.
USENIX’10에서는 재 자동차 시스템이 가지는 보

안 취약 에 해서 발표하 다 [10]. 지 까지 자동차

는 컴퓨터 보다는 기계에 가까웠다. 하지만 자율주행자

동차는 제어자동화에 따라 기계보다는 컴퓨터 시스템에 

가까워지고 있다. 따라서 기존의 자동차 시스템에서 자

동차의 상태를 단하는 용도로 활용되었던 TPMS 
(Tire Pressure Monitoring System)는 컴퓨터 시스템에 

연결됨에 따라 정보가 유출될 수 있는 문제를 가지고 

있다. 해당 논문이 발표되던 시 에는 TPMS에 한 보

안이 용되지 않아 TPMS에 근이 가능한 해커라면 

spoofing 공격 혹은 battery drain 공격 그리고 원거리

에서 자동차의 정보를 캡처하여 추 이 가능하다는 것

을 보 다. 이러한 공격을 방지하는 가장 기본 이면서

도 원 인 방법은 로토콜을 암호화하여 해커가 해

당 정보를 변조하는 것을 막는 것이다.
USENIX’11에서는 해커 입장에서 자율주행자동차

를 해킹할 수 있는 방면에 해 확인하는 방안에 하

여 연구하 다 [11]. 근거리 통신으로는 블루투스, RF 
기반의 RKE (Remote Keyless Entry), TPMS, RFID 
자동차키, 그리고 802.11 WiFi 채 이 있다. 원거리 통

신으로는 GPS, 성 라디오, 그리고 원거리 telematics 
시스템이 있다. 만약 이 에서 하나의 시스템이라도 해

커에 의해 해킹당하게 된다면 사용자의 자동차는 원거

리에서 큰 험에 빠질 수 있다.
최근의 연구 결과에 따르면 상용화된 자동차 한 해

킹에 무방비 상태임을 확인할 수 있다 [12, 13]. 주행 

인 Jeep Cherokee 차량으로 원격으로 해킹하 을 뿐 아

니라 Tesla Model S를 해킹한 사례까지 보고되고 있다. 
해킹에 성공하게 될 경우 차량에 한 모든 권한은 해

커가 가지게 되기 때문에 탑승자는 큰 험에 처하게 

된다는 문제 을 가지고 있다. 

이처럼 에서 살펴본 바와 같이 재 다양한 공격이 

자율주행차량에서 행해지고 있다. 이를 방지하기 해

서는 다양한 기술과 보안이 융합되어 함께 해결해 나가

야 할 것으로 보인다. 이러한 요성으로 인해 각 나라
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와 단체들에서는 자동차 보안과 련하여 표 화 작업

을 진행 에 있다. 자세한 사항은 [표 2]와 같다.

Ⅳ. 결  론

본 논문에서는 자율주행자동차의 최신 발  동향에 

해 확인해 보았으며 이와 더불어 두되고 있는 보안 

이슈를 확인해 보았다. 논문에서 확인해 본 바와 같이 

차세  IT 랫폼인 자율주행자동차에 한 기술 개발

과 이에 따른 보안 이슈가 매우 활발히 논의되고 있음

을 확인할 수 있다. 특히 자율주행자동차와 같이 생명과 

연 된 랫폼 상에서의 정보보호에 한 연구가 보다 

활발히 진행되어 구나 믿고 안 하게 사용할 수 있는 

자율주행자동차의 개발이 빠르게 이루어져야 할 것으로 

보인다. 
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