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1인 가구를 위한 스마트 도어 시스템에 대한 연구

A study on the Smart Door System For Single Households

김동현*, 박예은*, 문주혁*, 임윤경*, 고동범*, 김정준**, 박정민***
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요  약  본 논문은 보안 시스템과 비서 시스템을 탑재한 스마트 도어 시스템을 소개한다. 최근 1인 가구 및 맞벌이 가구 

비율이 증가함에 따라 빈 집에 대한 보안이 중요한 이슈가 되고 있다. 또한 기존에 존재하는 스마트 홈 기술인 음성 기반의 

인공지능 비서 시스템은 사용자의 요청이 있어야 중요 일정 등을 제공해 주며 발음에 따라 음성인식률이 변화한다는 단점이 

존재한다. 따라서 본 논문에서는 도어록에 보안 기능과 비서 기능을 추가한 스마트 도어 시스템을 설계하고 구현한다. 스마트 

도어 시스템은 외부인의 접근을 실시간으로 사용자에게 알려주며 택배 및 일정 관리를 TTS를 통해 공지해준다. 이를 통해 

범죄를 예방하고 편의성을 증대한다.

Abstract  This paper introduces a smart door system composed of security system and secretary system. As ratio of
single households increase, the security of household became more important. Also already there were a lot of artificial
intelligence secretary system based on voice called smart home technology. But It has limits. It can not work without
user’s requests. That mean it is not automatic. And the voice recognition depend on user’s pronounce. Thus in this paper,
we design and develop smart door system that is added function of security and secretary. That can inform users that 
there are outsider in front of their house in real time. Also that can speak information such as user’s requirements, 
delivery and weather information using TTS. As a result they can prevent crimes and use convenient secretary system.

Key Words : security, secretary, automatic, TTS, smart system

Ⅰ. 서  론

최근 1인 가구 및 맞벌이 가구 비율이 증가하여 집을 

비우는 시간이 늘어남에 따라 그에 따른 범죄율 또한 증

가하는 추세이다. 

또한 음성 관련 기술이 발전하면서 애플 사의 시리 혹

은 삼성 사의 빅스비와 같은 인공지능을 탑재한 국내외 

비서 상품들이 화두가 되고 있다. 그러나 해당 상품들은 

사용자가 음성인식을 통해 서비스를 요청해야 실행된다. 

만일 사용자가 기억해야 할 일정이 있을 때, 해당 일정을 

미리 등록 했음에도 불구하고 사용자는 등록한 일정을 

손수 찾아야 하는 불편함이 있다.

본 논문에서는 증가하는 범죄를 예방하기 위한 보안 

시스템과 복잡한 요구동작이 필요한 비서 상품을 개선한 

비서 시스템을 탑재한 스마트 도어 시스템을 소개한다.

스마트 도어 시스템은 자택에서 가장 위험에 노출된 

위치이며 사용자가 외출을 나설 때 가장 말단의 위치인 

현관문에서 보안과 비서 서비스를 제공한다.



A study on the Smart Door System For Single Households

- 268 -

스마트 도어 시스템은 크게 보안 시스템, 비서 시스템, 

서버, 스마트폰으로 이루어져있다. 보안 시스템과 비서 

시스템은 라즈베리파이 기반으로 현관문 밖에 설치되어 

보안 및 비서 서비스를 제공한다. 아마존 웹 서비스 기반

으로 구축된 서버는 사용자 요구사항 관리, 택배 관리 등

의 서비스를 제공한다. 마지막으로 하이브리드 애플리케

이션을 내장한 스마트폰은 HTML 기반의 웹 페이지를 

안드로이드 플랫폼에 맞추어 서비스를 제공한다.

Ⅱ. 관련연구

본 장에서는  해당 연구에 필요한 기본 기술 및 개념

인 API, Web crawling, Hybrid App, Firebase 에 대해 

알아본다. 

1. API

API(Application Programming Interface)는 응용 프

로그램에서 사용할 수 있도록, 운영 체제나 프로그래밍 

언어가 제공하는 기능을 제어할 수 있게 만든 인터페이

스를 뜻한다. 주로 파일 제어, 창 제어, 화상 처리, 문자 

제어 등을 위한 인터페이스를 제공한다.

사용자는 API를 통해 소스 공개는 하지 않으면서 특

정권한으로 파일을 업로드/다운로드 할 수 있는 기능(인

터페이스)을 제공받아 사용한다.

본 연구는 표준 발음의 수용 정도와 화자의 실제 발음

이 자연스러운 Google tts API를 사용하여 음성출력을 

한다[1]. 더하여 공공데이터 포털의 날씨정보 API로부터 

데이터를 제공받아 실시간으로 기상 상태를 음성출력해

주는 프로그램을 설계하고 개발한다.

2. Web Crawling

Web crawling은 Web상에 존재하는 Contents를 수집

하는 작업으로 HTML 페이지를 가져와서, HTML/CSS

등을 파싱하고, 필요한 데이터를 추출하는 기법이다. 컴

퓨터 프로그램의 미리 입력된 방식에 따라 끊임없이 새

로운 웹 페이지를 찾아 종합하고, 찾은 결과를 이용해 또 

새로운 정보를 찾아 색인을 추가하는 작업을 반복 수행

한다. 

국내 택배업의 하루 물량이 20억 개가 넘어서 계속 늘

고 있는 추세이다[2]. 본 연구는 이러한 시장 동향, 각 택

배사의 운영현황을 분석하여 최적화된 택배 정보 알림 

서비스를 구현하였다.

3. Hybrid App

하이브리드 앱(Hybrid App)은 모바일 디바이스에서 

도메인을 입력해서 접속하는 모바일 웹사이트와 애플리

케이션을 다운로드 받아서 접속하는 모바일 앱이 합쳐진 

형태로 웹 표준을 준수한 모바일 웹을 만든 이후 앱 에 

연동하는 형태를 가진다. 격변하는 인터넷 환경과 무선

랜(Wireless LAN) 환경에 따른 영향에도 유연하고 모바

일 앱 보다 빠른 로딩 속도와 스마트폰에서 바로 실행이 

가능하다. 

개발자는 플랫폼별로 개발 언어와 환경이 다른 여러 

디바이스와 플랫폼을 지원하려면 디바이스와 플랫폼의 

개수만큼 시간과 노력을 들여야 하는 문제가 발생한다.[3]

본 연구에서는 플랫폼별로 개발해야 하는 앱 개발 부

담을 줄이고 사용자가 웹에서 뿐만 아니라 스마트 폰의 

애플리케이션을 통해서도 시스템을 제어 할 수 있도록 

하이브리드 앱 개발을 하였다[3].

4. Firebase 

파이어베이스(Firebase)는 클라우드 서비스 제공자이

며 동시에 백엔드(Back-end)의 기능을 가지고 있어 원격 

클라우드 서버를 제공한다[4]. Android, iOS 등 다양한 플

랫폼을 AIP로 제공하여 개발이 편리하다.

Google사의 Firebase Realtime Database는 일반 적인 

HTTP 요청이 아닌 동기화를 사용하여 연결된 모든 기

기가 데이터가 업데이트 되었을 때 수초 안에 변경 내용

을 받아 올 수 있다[5].

본 연구에서는 Firebase Cloud Message 기능을 사용

하여 푸시알람 기능을 구현하였다[6].

Ⅲ. 시스템 구조 및 프로세스

본 장에서는 외부인 접근 알림 및 모니터링 하기 위한 

보안 시스템과 사용자의 편리 증대를 위한 비서 시스템

의 프로세스와 시스템 구조를 설명한다.

1. 보안 시스템 프로세스

본 절에서는 보안 시스템이 모션 센서를 이용한 외부
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인 접근 감지 및 푸시알림 전송과 웹 카메라를 이용한 외

부상황을 스마트폰으로 실시간 영상전송 프로세스 4 단

계를 설명한다.

그림 1. 보안 시스템 프로세스

Fig. 1. Security System Process

<1단계> 실시간 외부영상 전송

현관문 밖 설치된 보안 시스템은 웹 카메라를 통해 외

부영상을 추출하고 추출한 이미지를 opencv를 통해 jpg

로 압축한다. 압축된 이미지는 TCP 소켓통신으로 웹 서

버로 실시간 전송하고 웹 서버는 송신된 이미지들을 연

속으로 보여줘 모니터링을 실현한다. 여기서 웹 서버는 

아마존 웹 서비스에 구현하였다.

<2단계> 외부인 감지

보안 시스템이 외부인 접근을 감지한다. 보안 시스템

은 모션 센서로 외부인을 감지하며 유효 외부인을 구분

하기 위해 10초 이내에 3번 이상 감지된 경우에만 유효 

외부인 접근으로 취급하며, 그 밖 유효 외부인으로 취급

되지 않은 경우는 무시한다. 이는 유효 외부인에 한해서

만 사용자에게 알림을 전송하여 무차별적인 알림 전송으

로 인한 사용자의 불편함을 최소화하기 위함이다. 여기

서 유효 외부인은 사용자의 자택을 특정 목적을 가지고 

방문하여 자택 문 밖에서 사용자의 응답을 기다리는 외

부인 혹은 사용자의 자택 문 밖에서 서성이는 외부인을 

말한다.

<3단계> 푸시 알림 전송

유효 외부인 접근을 감지한 보안 시스템은 사용자의 

스마트폰으로 푸시 알림을 전송한다. 푸시 서버는 구글 

파이어베이스 클라우드 메시지를 이용하고 보안 시스템

은 외부인 접근 감지 시 파이어베이스 클라우드 메시지

로 Post 방식으로 Json 형식의 데이터를 전송한다. 파이

어베이스 클라우드 메시지는 전송 받은 Json 데이터를 

미리 지정된 사용자의 스마트폰으로 푸시 알림으로 전송

한다.

<4단계> 모니터링

알림을 받은 사용자는 본인의 자택에 외부인이 접근

했음을 알고, 필요시 스마트폰 내 미리 설치된 애플리케

이션을 통하여 자택 외부상황을 실시간 모니터링 가능하

다. 사용자는 애플리케이션으로 모니터링이 가능한데 설

치된 애플리케이션은 하이브리드 애플리케이션이다.

2. 비서 시스템

본 절에서는 비서 시스템이 사용자가 등록한 요구 사

항 및 기상 정보, 택배 정보를 사용자가 문 밖을 나 설 때 

음성으로 출력하는 프로세스 4 단계를 설명한다.

그림 2. 비서 시스템 프로세스

Fig. 2. Secretary System Process

<1단계> 사용자 요구사항 및 택배 송장번호 등록

사용자는 자신의 요구사항을 스마트폰에 설치된 애플

리케이션을 통하여 등록 가능하다. 여기서 애플리케이션

은 외부 상황을 모니터링 할 수 있는 애플리케이션과 동

일하다.

먼저 사용자 요구사항 등록의 경우 사용자는 음성 출

력을 원하는 문구, 출력 시작 시간, 종료 시간을 애플리케

이션을 이용하여 등록 가능하다. 데이터 테이블은 표 1과 

같고 사용자가 입력한 출력시작시간과 종료시간 사이에 

문이 열릴 경우 입력한 문구를 음성으로 출력한다. 

택배 송장번호 등록의 경우 마찬가지로 사용자는 자

신의 택배 송장번호와 택배 회사, 출력 시작 시간, 종료 
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시간을 애플리케이션을 이용하여 등록 가능하다. 데이터 

테이블은 표 2와 같다.

표 1. 사용자 요구사항 테이블

Table 1. User Requests Table

표 2. 택배 정보 테이블

Table 2. Delivery Service Information Table

<2단계> 문열림 감지

현관문 밖에 설치된 비서 시스템은 문열림 감지 센서

를 이용해 문열림을 감지한다. 문열림을 감지한 비서 시

스템은 사용자 요구사항 데이터, 기상 데이터, 택배 데이

터를 차례로 요청한다.

<3단계> 데이터 요청 및 가공

문열림을 감지한 비서 시스템은 사용자 요구사항 데

이터, 기상 데이터, 택배 데이터를 차례로 요청한다.

먼저 요구사항 데이터 요청의 경우 문열림을 감지한 

비서 시스템은 데이터베이스에 저장된 모든 레코드를 요

청하고 Json 형식으로 저장한다. 저장된 레코드 중 감지

된 시간이 출력 시작 시간과 종료 시간 사이에 있는 레코

드의 text 필드만 추출한다. 레코드가 없으면 아무 작업 

없이 기상 데이터 요청으로 넘어간다.

기상 데이터 요청의 경우 감지된 날짜와 시간, 위치 기

반으로 Post 방식으로 기상 데이터를 요청하고 Json 형

식으로 저장한다. 저장된 데이터 중 강수형태, 하늘상태, 

낮 최고 온도 필드만 추출한다. 추출된 데이터를 가공하

여 현재 강수 형태 및 하늘 상태와 강수 형태가 바뀌는 

시간과 해당 시간의 강수형태와 하늘 상태 및 낮 최고 온

도 정보로 가공한다. 정보 예는 다음과 같다. “현재 눈이 

오고 있습니다. 이후 13시에 그칠 예정이며 흐림이 예상

됩니다. 금일 낮 최고 온도는 영하 15도로 한파에 주의하

세요.”

택배 데이터 요청의 경우 앞서 요구사항 데이터 요청 

때 저장된 Json 데이터 중 감지된 시간이 출력 시작 시간

과 종료 시간 사이에 있는 레코드의 택배 송장 번호 필드

와 택배회사 필드를 추출한다. 레코드가 없으면 아무 작

업 없이 다음 단계로 넘어간다. 추출된 필드를 기반으로 

딜리버리트래킹 웹 사이트에서 처리현황 테이블에서 마

지막 레코드의 처리현황 필드를 크롤링 한다. 택배 처리

현황 테이블은 그림 3과 같다.

그림 3. 택배 처리현황 테이블

Fig. 3. Delivery Service Status Table

<4단계> 음성 출력

전 단계에서 추출 및 가공한 요구사항, 기상, 택배 데

이터를 하나의 텍스트로 만든다. 만들어진 텍스트는 구

글 TTS API를 통해 음성으로 출력하여 사용자에게 알

린다. 즉 사용자는 미리 요구사항을 애플리케이션을 통

해 등록하였다면 복잡한 요구 동작 없이 집을 나설 때 등

록된 요구사항과 금일의 기상정보를 알림 받을 수 있다.

3. 시스템 구조

스마트 도어 시스템의 구조는 크게 Machine, 서버, 스

마트폰으로 나뉘고 Machine은 라즈베리파이를 말한다. 

Machine 내에는 앞선 절에서 말한 보안 시스템과 비

서 시스템이 구현되어 있다. 또한 비서 시스템은 기상청 

API를 통해 기상정보를, 웹 크롤링을 이용하여 택배 웹 

사이트로부터 택배 정보를 요청한다.

서버 내에는 푸시알림을 지원하는 푸시서버, 아마존 

웹 서비스 기반으로 구축된 웹 서버가 구현되어있다.

마지막으로 스마트폰은 별도의 기능은 실현하지 않고 

하이브리드 애플리케이션을 설치해 웹 서버를 브라우징

(browsing) 한다. 스마트 도어 시스템의 구조도는 그림 4

와 같다.
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그림 4. 스마트 도어 시스템 구조도(Machine)

Fig. 4. Smart Door System Architecture

그림 5. 스마트 도어 시스템 세부 구조도 (Machine)

Fig. 5. Smart Door System Detailed Architecture 

(Machine)

그림 6. 스마트 도어 시스템 세부 구조도 (Server, Smartphone)

Fig. 6. Smart Door System Detailed Architecture 

(Server, Smartphone)

가. Security System

외부인 접근을 감지하여 사용자의 스마트폰에 푸시알

림을 보내 외부인 접근을 알리고, 실시간 외부상황 모니

터링을 제공한다.

∙Outsider Sensor Module

모션 센서를 이용해 외부인 접근을 감지하여 Push 

Server에 알린다. Push Server는 구글 사의 Firebase 

Cloud Message 이다.

∙Video Module

웹 카메라를 통해 수집한 외부영상을 실시간으로 웹 

서버에 전송한다. TCP 소켓 통신을 이용한다.

나. Secretary System

사용자가 문을 열고 나갈 때 미리 등록된 사용자의 요

구사항, 기상정보, 택배정보를 음성으로 출력하여 편의성

을 증대한다.

∙Door Sensor Module

문열림 감지 센서를 이용해 사용자가 문을 열고 나갈 

때를 감지한다. 감지되면 DB서버, 기상청 API, 택배 웹

사이트에 데이터를 요청 후 가공한다.

∙Speaker Module

가공된 데이터를 구글 TTS를 이용하여 음성으로 출

력한다.

다. Push Server

구글 사의 Firebase Cloud Message로 미리 등록된 사

용자의 스마트폰으로 푸시알림을 보낸다.

라. Web Server

∙Monitoring Module

Video Module로부터 수신된 이미지들을 차례로 보여

준다.

∙Delivery Management Module

택배 송장번호와 택배 회사, 출력 시작 시간, 종료 시

간 입력 및 수정 서비스를 제공한다. 입력된 데이터는 

DB에 저장한다.

∙Requirement Management Module

문구, 출력 시작 시간, 종료 시간 입력 및 수정 서비스

를 제공한다. 입력된 데이터는 DB에 저장한다.
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Ⅳ. 실험 및 결과

본 장에서는 실시간 모니터링 시스템 데모를 소개하

고 1) 외부인 감지, 2) 푸시 알림 전송, 3) 푸시 알림 수신 

및 모니터링 3단계 프로세스로 데모 및 실험을 진행한다. 

실시간 모니터링 시스템은 모션 센서로부터 신호를 받아 

구글 파이어베이스에 클라우드 메시지를 전송한다. 수신

된 메시지를 토대로 사전에 등록한 사용자의 스마트폰에 

푸시 알림을 전송하여 실시간 외부 모니터링을 가능케 

한다. 평가를 위해 1단계에서 외부인 감지 후 3단계에서 

사용자의 스마트폰에 푸시 알림이 도착할 때까지 시간을 

측정한다.

∙프로그램 구조 및 UI

실시간 모니터링 시스템은 외부인 감지 시 사용자의 

스마트폰에 푸시 알림을 전송하고, 현관문에 부착된 웹

캠으로부터 실시간 외부 영상을 받아 출력해주는 프로그

램이다. 그림 7은 이러한 시스템의 구조 및 프로세스를 

도식화한 것이다.

그림 7. 푸시 알림 시스템 구조 및 프로세스

Fig. 7. Push Notice System Architecture & Process

∙1단계: 외부인 감지

먼저 현관문에 부착된 모션 센서로부터 외부인이 감

지되면 구글 파이어베이스에 클라우드 메시지를 전송한

다. 클라우드 메시지는 Json 형식의 데이터로 구성되며 

HTTP 프로토콜로 통신한다. 데이터는 key, title, body 

값을 가지며 key는 사용자의 디바이스를 구별한다.

∙2단계: 푸시 알림 전송

수신된 클라우드 메시지를 사용자의 스마트폰에 푸시 

알림으로 전송한다.

∙3단계: 푸시 알림 수신 및 모니터링

실시간 모니터링 시스템은 3장에서 소개한 시스템의 

3단계 프로세스를 따름으로써 푸시 알림을 수신하면 사

용자는 스마트폰을 통해 언제 어디서든 실시간 외부 모

니터링을 할 수 있다. 그림 8은 푸시 알림을 통해 접속한 

실시간 외부 모니터링 화면이다.

그림 8. 실시간 모니터링 화면

Fig. 8. Real Time Monitoring UI

∙성능 평가 

1단계에서 외부인이 감지되어 발생된 신호가 사용자

의 스마트폰에 푸시 알림이 수신되고 모니터링이 가능한 

상태로 전환되기까지의 시간을 측정한다. 그림 9는 100

번의 테스트를 통해 알림 지연 시간을 측정하여 도식화

한 그래프이다. 알림 지연 시간은 최소 3sec, 최대 7sec 

의 지연 시간이 발생하였다. 

그림 9. 푸시 알림 지연 시간

Fig. 9. Push Notice Latency

그림 10. 모션 센서 인식률

Fig. 10. Motion Sensor Recognition rate
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실시간 외부 모니터링의 고신뢰성 보장을 위해서는 

외부인 감지 시 발생하는 신호가 사용자의 스마트폰에 

전달되기까지 지연 시간이 적어야 한다. 실험을 통해  비

교적 짧은 시간 내에 알림이 수신되는 것을 확인해 볼 수 

있었다.

그림 10은 외부인 감지를 담당하는 모션 센서의 인식

률을 도식화한 그래프이다. 총 100번의 테스트를 통해 3

번의 미 인식이 발생하였고, 아래와 같은 식(1)에 의해 

97%의 인식률을 보였다.

(1)

하지만 이 시스템은 모션 센서를 이용해 물체의 움직임

을 감지하여 사용자에게 알리기 때문에 확실한 사람의 

형체는 인식할 수 없다. 만일 안면 인식을 통해 얼굴을 

정확히 인식한다면, 사용자의 가족이나 지인 등 굳이 알

리지 않아도 될 사람들은 제외될 수 있다. 즉, 불필요한 

동작을 줄여 줄 수 있다는 것이다.

앞으로의 연구는 위와 같은 문제점을 해결하기 위해 

안면인식센서를 도입하여 좀 더 효율적인 시스템을 구현

할 계획이다.

Ⅴ. 결 론

본 논문에서는 사용자의 안전과 편의를 위해 보안 및 

비서기능을 탑재한 스마트 도어 시스템을 구현하였다. 

스마트 도어 시스템은 범죄를 예방하고, 사용자의 편의

를 증대시킬 수 있다. 사용자는 실시간으로 외부 상황을 

확인할 수 있고, 외부인이 감지되면 사용자 휴대폰에 알

림을 전송한다. 또한 날씨 및 택배 정보 뿐 아니라 사용

자가 기억해야할 내용을 메모하여 집을 나설 때 음성으

로 출력 될 수 있도록 하였다. 최근 1인 가구가 증가함에 

따라 보안시스템의 수요도 늘어나고 있다. 게다가 현대

사회는 편리함을 추구하며, 더욱 더 많은 기술들이 개발

되고 있다. 이처럼 스마트 도어 시스템은 기존에 여러 보

안 시스템들과 스마트폰 내에 흔히 볼 수 있는 음성인식 

서비스를 발전시켜 통합한 시스템이다. 

그러나 이 시스템은 모션 센서를 이용해 물체의 움직

임을 감지하여 사용자에게 알리기 때문에 확실한 사람의 

형체는 인식할 수 없다. 이러한 문제점은 안면 인식을 통

해 얼굴을 정확히 인식함으로써 해결될 수 있다. 안면 인

식 기술을 사용해 사용자의 가족이나 지인 등 알림을 받

지 않아도 되는 사람들을 제한 할 수 있다. 즉, 불필요한 

동작을 줄여 줄 수 있다.

향후 연구는 위와 같은 문제점을 해결하기 위해 안면

인식센서를 도입하여 좀 더 효율적인 시스템을 구현할 

계획이다.
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