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양자 키 분배 시스템에서 보안성 증폭의 성능 분석

Performance of privacy Amplification
in Quantum Key Distribution Systems 

이선의*, 김진영**

Sun-Yui Lee*, Jin-Young Kim**

요  약  본 논문은 양자 키 분배 시스템에서의 보안성을 증폭시키기 위한 유니버셜 랜덤 해쉬 함수의 개념을 소개하고 양자 

오류 정정과 보안 사이의 관계를 이용하여 보안성 증폭을 제공하는 것을 보인다. 또한, 보안성 증폭 측면에서 접근 방식이 

위상 오차 보정 방식을 소개하며 위상 오차 방식이 다른 방식보다 더 나은 보안성을 제시한다는 것을 보인다. 양자 키 분배의 

대표적인 예인 BB84 프로토콜을 이용하여 유니버셜 해시 함수가 보안성을 강화하는 과정을 설명한다. 마지막으로 랜덤 프라

이버시 증폭을 사용하는 BB84 프로토콜이 동일한 오류율을 가지는 Mayers의 성능보다 높은 키 레이트를 가지는 것을 보여 

보안성이 강화된 것을 확인한다.

Abstract  This paper introduces the concept of a random universal hash function to amplify security in a quantum key
distribution system. It seems to provide security amplification using the relationship between quantum error correction
and security. In addition, the approach in terms of security amplification shows that phase error correction offers better 
security. We explain how the universal hash function enhances security using the BB84 protocol, which is a typical 
example of QKD(Quantum Key Distribution). Finally, we show that the BB84 protocol using random privacy 
amplification is safe at higher key rates than Mayers' performance at the same error rate.

Key Words : Random privacy amplification, QKD, hash functions, universal2 hash functions, Random Number 
Generator(RNG)

Ⅰ. 서  론

양자 키 분배(QKD)는 양자 물리학의 절대적인 법칙

으로 안전함을 제공하는 것으로 두 통신 당사자 간의 통

신이 기본이다[1]. 불완전한 장치가 사용 되더라도 불완전 

QKD 시스템에서 사용되는 광자 수를 측정하는 장비는 

다중 광자 펄스를 방출하는 광원 쪼개지는 해킹 방법에 

취약하다. 양자 역학에 기반한 영리한 솔루션 은 그러한 

측정장비의 불완전성을 극복하기 사용된다. 디코이 상태 

방법에서보다 효율적으로 불완전한 광자 소스의 사용보

다 구체적으로는 약한 응집성 QKD에 대해 적당한 다중 

광자 확률을 갖는 상태가 최근에 중요한 포인트로 인정

되었다. QKD 시스템, 특히 단일 광자 검출기 (SPD)를 

포함하는 일부 물리적 장치에서 개방 될 수 있다. 결함은 

사이드 채널 공격에 대한 도청자 (Eve)의 도청으로 볼 수 

있다. 이는 프로토콜의 보안을 위태롭게 할 수 있다. 이러
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한 양자 해킹 공격은 도청에 의한 간섭입니다. 수신자의 

방송국 바깥에서 탐지를 높임으로써 어떤 정도의 응답을 

예측할 수 있는 장치 심지어 조작할 수 있다. 모든 경우

에 있어 공격으로 인해 눈치 채지 않고 정보를 얻는 것을 

즉, 달성하기 위한 도청자와 송신자 간의 수신자의 매우 

높은 상호 정보 양자 비트 오류율의 상한 임계 값 초과 

(QBER)를 가져야 한다. 해킹 계획은 기본적으로 다음 두 

가지 핵심 사항을 목표로 한다. 불일치한 SPD(Single 

Photon Detector)과 미스 매치 효율성의 기반이다
[2]. 

기본적인 양자 키 분배 시스템인 BB84는 두 개의 양

자 암호문 을 비밀 키로 공유한다. 각각 에러 보

정 및 보안성 증폭을 위한 것인데, 보안성 증폭의 경우 

짧은 길이의 키만을 사용한다. 다만 각각의 에러 보정 및 

보안성 키들은 서로의 서브 코드를 공유하여 연관성을 

가지게 된다. 따라서 우리는 두 키 사이에 사용되는 서브 

코드를 유니버셜 함수를 사용하여 랜덤성을 증폭시켜 전

체 양자 키 분배 시스템의 성능을 높이는 것을 제안한다. 

불완전한 양자 측정 장비를 공략하는 해킹 방법을 시스

템이 인식 하기 위한 에러율은 낮은 오류율을 가져 전체 

보안성 증폭에 더 많은 비용이 소요된다.  또한 양방향 

클래식 통신을 사용하는 QKD 프로토콜은 단방향 클래

식 통신을 사용하는 QKD 프로토콜보다 높은 오류율을 

허용 할 수 있음이 알려져 있다. 허용 가능한 오류율은 [3]

에서 18.9 %, [4]에서 20 %, [5]에서 26 %이다. 유니버셜 랜

덤 프라이버시 증폭에 대한 우리의 결과는 두 프로토콜

을 사용하여 오류율을 줄인 후 오류 정정 및 프라이버시 

증폭을 수행하기 때문에 이러한 프로토콜에도 적용 할 

수 있다.

본 논문에서는 2장에서 시스템 모델에 대하여 설명하

고 3장에서 양자 암호 키 생성 방식을 설명하고 4장 시뮬

레이션 결과로 랜덤 유니버설 해쉬 함수를 이용한 키 생

성 비율과 에러 비율을 기존 방식과 비교한다. 마지막으

로 5장에서 결론을 맺는다.

Ⅱ. 시스템 모델

본 논문의 시스템 모델은 암호문 쌍이 

에 대한 추가 정보를 제공하지 않으므로 더 나은 

성공 확률로 를 사용하여   만 (

을 알지 못함) 분포에 기초하여 임의로 추측하는 것보다 

좋다. 그러나 실제로는 키가 항상 이상적으로 생성된다

는 보장이 없으며 시스템의 암호화 키가 상호 연관 될 수 

있다. 과 가 서로 관련되어있는 경우 즉, 

이면 다음과 같이 유지된다.

 (1)

따라서 (1)은 더 이상 쌍 에 대한 추가 정보를 

도청 자에게 제공하지 않는다는 것을 직접 보장 할 수 없

으므로 보안 문제가 제기된다. 과 는 임의의 단일 

분리 된 암호문이 대응하는 소스 데이터, 즉   에 

대해 에 대한 추가 정보를 나타내지 않

도록 그들의 각 영역에 걸쳐 균일 한 분포로부터 무작위

로 생성된다. 따라서 보안을 보장하기 위해서는 기존의 

시스템에 적용 할 수 있는 방법을 찾아야한다. 따라서 (1)

의 조건에서도 도청자는 에서 를 추출 

할 수 없다. 우리의 주요 아이디어는 적절하게 선택된 선

형 코드를 사용하여 각 노드의 암호문을 부호화하는 것

이다. 이 아이디어의 핵심은 선형 코드의 동형 속성 덕분

에 선형 코드를 사용하여 암호화 된 소스의 구조를 보존

하는 동시에 키 간의 상관 효과를 크게 줄일 수 있다는 

것이다. 우리는 Slepian-Wolf를 사용하여 임의성 생성에 

대한 Oohama[6]의 결과를 인용한다. 부호화 된 암호문 내

에 숨겨진 부호화 된 키의 공동 분포가 키들 사이의 상관 

효과가 무시할 수 있게 되는 균일 한 분포에 가깝게 만들

어 질 수 있음을 보여주기 위한 부호화이다. 또한 Csiszár 
[7]의 결과를 빌려 조인트 싱크 노드에서 원본 소스 데이

터가 무시할 수 있는 오류 확률로 검색 될 수 있도록 좋

은 선형 인코더와 디코더를 얻을 수 있음을 보여준다. 특

히 제안 된 솔루션의 한 가지 장점은 숨겨진 임의성을 추

가 할 필요가 없다는 것이다. 증폭된 비밀을 잃지 않고 

공개 할 수 있다. 이제 우리는 암호화 된 출력을 수정하

는 제안 된 접근법이 다른 접근법, 즉 이미 실행중인 시

스템의 경우 암호화의 입력 수정에 비해 더 실현 가능하

다는 것을 보여준다. 암호 출력 대신 암호 입력에 대한 

수정을 수행하여 제안 된 접근법과 동일한 효과를 얻으

려면 제안 된 접근 방식의 비용 중 두 배가 필요하다는 

점에 유의해야 한다. 단순한 이유는 암호화에 대한 두 가

지 입력 지점이 있어서다. 그림 1은 본 논문의 시스템 모

델로 양자 암호 키 분배 시스템의 전송자와 송신자의 상
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관 키로부터 도청자가 가져갈 수 있는 정보량을 이용하

여 공개 키의 보안성을 높여 정보 유출 유무를 확인하는 

것이다. 각각의 노드, 즉 소스 및 키가 존재하지만,

각 노드의 암호화로부터 오직 하나의 단일 출력 포인

트가 존재한다 
[9]. 또한 실제 환경에서는 노드의 장치가 

전자 회로에 연결된 키를 가지고 있기 때문에 암호화하

기 전에 키를 수정하면 이미 실행중인 시스템을 중지하

지 않고도 하드웨어 침입을 수행해야 한다.

그림 1. 유니버셜 랜덤 해쉬를 이용한 양자 암호 키 분배 시스

템 모델.

Fig. 1. QKD system model using universal random

hash.

Ⅲ. 유니버설 랜덤 해쉬 보안성 증폭

BB84 프로토콜을 구현하기 위해서는, 유니버셜 해쉬

를 거친 선형 코드   이 에러 정정을 위해 효율적으로 

디코딩 가능해야한다.   이 효율적으로 디코딩 가능한 

한 쌍의 선형 코드   과   를 찾는 것은 어렵다. 반면

에, 우리는 BB84 프로토콜에서 유니버셜 해쉬를 이용하

기 때문에 임의의 디코딩 방법으로 보안성을 평가할 수 

있다. 따라서 먼저   코드의 랜덤 유니버셜 해쉬를 선

택하고 효율적으로 디코딩 할 수 있다. 코드의 조건은 

 ⊂을 만족하며 BSC(Binary Symmetric Channel)

의 첫 번째  비트의 크로스 오버 확률이   보다 작거나 

같고 후반 


 비트의 크로스 오버 확률이   보다 작거

나 같아야 한다.  두 번째로CSS(Cascading Style Sheets) 

코드의 일부인   의 오류 확률이 작거나 같다. BSC의 

첫 번째 


 비트의 크로스 오버 확률이   보다 작거나 

같고 후반 


 비트의 크로스 오버 확률이   보다 작거

나 같으면 
⊥  의 디코딩 오류 확률 BSC를 통한 CSS 

코드의 일부가 작거나 같아야 한다.

그런 다음 조건을 만족하는 코드 를 찾는다. 주어

진 코드   이 조건을 만족하는 값을 갖는 코드   를 

선택하는 것은 (a) 
⊥⊂

⊥  를 만족하는 코드 
⊥  를 

선택하는 것과 동일하다. 위 조건에 대해 비율 R을 

 보다 낮게 고정하고 비율 R의 부호 
⊥  

를 무작위로 선택하면 조건이 만족 될 확률이 높다. 이 

절에서 우리는 


 보다 낮은 비율 R을 

고정하고 조건에서 비율 R의 코드 
⊥  를 무작위로 선

택하면 높은 확률 조건이 만족된다. 

실용적인 QKD 시스템에서, 우리는 앞에서 예로든 도

청 가능한 와이어 채널을 사용한 BB84 프로토콜의 채널

을 통하여 부분 신뢰성을 갖는   기반의 랜덤 

보안성 증폭의 성능을 비교할 수 있다. 키 생성률에 따라

서 시스템이 지수적으로 보안성이 증가하는 것을 보이고 

이를 통하여 도청자가 존재하는 상황일 때 양자 암호 시

스템의 에러율이 더 빨리 낮아져 실제 도청자의 유무를 

더 빠르게 판단할 수 있다. 이를 나타내면    


  

  (2) 


  


 

 

 (3)

랜덤 해쉬 함수의 보안성 증폭을 위한차원   의 코드 


⊥  이 주어진다면, 우리는 코드 

⊥  를 선택하는 방법

을 고려한다. 




 


의 비율로 고정시

키고, 다음으로 나타내면

 
⊥⊂


⊥


⊥ 

⊥⊂
⊥

(4)

우리가 코드 
⊥  를 선택하는 집합을   이라 한다. 

최소 조건부 엔트로피 복호화 : 복호 오류 확률을 평가하

기 위해 최소 조건부 엔트로피 복호화를 사용한다.   를 

  비트 바이너리 벡터에서 에러라고 하고, 를 의 처

음 


비트의 타입이라하고,   을 의 후반 


 비트의 
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타입이라고 한다. 그런 다음, 의 조건부 엔트로피를 다

음과 같이 정의한다.

 


 (5)

최소 조건부 엔트로피 복호화에서, 우리는 를 

최소화하고 동일한 신드롬, 즉 

 

  를 갖는 추

정 된 오차   를 발견하고, 여기서  는 
⊥  의 패리티 

검사 행렬이다[8]
. 유니버셜 랜덤 해쉬를 적용하기 위한 

디코딩 과정은 CSS 코드의 디코딩 과정 
⊥  에 의한 디

코딩 과정을 고려한다. 때문에 위상 오류 만 발생한다고 

가정한다. 코드 워드  ≻가 보내지고 


  ≻가 수신된다고 가정한다[9]. 

 ≻




 
∈
≻ ∈ (6)

여기서 
   

⊗⋯⊗
  이고   ⋯  이

다. 그리고 
  신드롬을 계산하고 추정 된 오류   를 

찾는다. 그런 다음 단위 연산자 
 를 

  ≻

에 적용하여 오류를 수정한다. 만약 


  ≻≠ ≻  이면 디코딩 오류가 발생

한다. 디코딩 오류가 발생하는 조건을 고려해야 한다. 

조건 
 

  는 ∈⊥  와 동일하다는 것을 

주목한다. 선형 코드 
⊥  의 경우, ∈⊥  와 

≤  가 되는 벡터   가 존재하면, 추정 된 

오차는   대신   이다. 단일 연산자 
   가 CSS 코

드  ≻  의 코드 워드에 적용되면, 다음을 얻을 

수 있다.


  ≻






 
∈
∙

≻ 

(7)

모든 ∈  에 대해 ∙   이면, 

코드 워드는 
   의 곱셈에 의해 변하지 않는다. 

∈, ∈    ⊂, 이므로 ∈⊥  이면

∙   이다. 따라서, ∈⊥  이라면 

오류는 정확하게 추정되지 않지만 수신 된 상태는 원래 

상태로 수정되고 이러한 오류는 디코딩 오류를 발생시키

지 않는다. CSS 코드를 디코딩하는 경우, 디코딩 오류를 

일으키는 각 
⊥  에 대한 오류 집합을 다음과 같이 정의

한다.

⊥ ∈
∃≤

∈⊥⊥
 (8)

우리는 첫 번째 


 비트의 교차 확률이 

′  이고 후반 




 비트의 교차 확률이 

′  인 BSC를 통해 CSS 코드의 

일부로 수식 (1)에서 정의한 유니버셜 랜덤 해쉬를 적용

하여 
⊥  의 디코딩 오류 확률을 정의한다.

⊥ ′  ′  
∈⊥

 (9)

여기서   는 첫 번째 


 비트의 교차 확률이 

′  이

고 두 번째 


 비트의 확률이 

′  인 BSC에서   가 발생

할 확률이다. CSS 코드의 일부인   의 디코딩 오류 확

률은 CSS 코드의 비트 플립 오류 디코딩 프로세스를 고

려하여 같은 방식으로 정의된다 [10]. 임의의    에 

대해   에서 임의로 
⊥  코드를 선택하면










⊥ ′  ′ ≤








  

∀
′ ≤ ′ ≤










≥ 





 

(10)

여기서 

    



  
 









 







× 
 

 

(11)
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및  , 


  


은 ≤  
  ≤

을 취한다.   ,   , 그리고 




 인 경우에만


    

이다. 따라서   에서 임의로 코드를 선택함으로써 높

은 확률로 조건을 만족하는 코드 
⊥  를 얻을 수 있다.

Ⅳ. 실험결과

이 장에서는 제안한 시스템의 성능을 기존 시스템과 비

교한다. 일률적으로 에러율을 추정 할 경우, 
   

보다 높은 비율의 코드   로 랜덤 프라이버시 증폭을 

수행 할 수 있다. 생성 속도가 
 에 매우 

가깝고 디코딩 오류 확률이 작은 효율적인 복호화 가능 

코드가 존재하므로 
   보다 낮은 비율로 

안전하게 키를 공유 할 수 있다. 기존 Mayers 시스템은 

[5]에서 
⊥

⊥  의 최소 해밍 가중치를 계산할 때, 우리

는 
    보다 낮은 비율로 키를 

안전하게 공유 할 수 있다. 여기서 
 는 에

러 정정을 위한 의 비율이고,    는 프라이버

시 증폭을 위한   의 비율이다.  그림 1은 평균 상관 노

출 키의 비율에 따른 유한 비밀 키의 비율을 나타낸다.

그림 2. 평균 상관 노출 키 비율에 따른 유한 비밀 키의 비율

Fig. 2. The ratio of the finite secret key to the 

average correlation key ratio.

그림 3. 제안된 시스템의 달성 가능 키 생성 비율의 성능비교.

Fig. 3. Comparison of achievable key rates.

그래프의 실선은 제안한   기반의 랜덤 보

안성 증폭이 동일한 키 노출 비율일 때 Mayers 방식을 

이용했을 때 보다 키 생성 성능이 우월한 것을 비교한 것

이다. 디코딩 에러 확률의 평가에 따르면, 허용 가능한 에

러율은 7.5 %에서 11 %로 증가 할 수 있음을 보여 주었

다. 그림 2은 보안 키비율과 Mayers의 오류율을 보여 주

며 핵심 비율은 각각 7.5 %와 11 % 지점에서 0으로 떨어

져 제안된 시스템이 보안성 증폭성능이 더 뛰어난 것을 

보여준다.

Ⅴ. 결 론

본 논문은 양자 키 분배 시스템에서의 보안성을 증폭

시키기 위한 이중 해시 함수의 개념을 소개하였다. 우리

는 랜덤 키 생성 방식을 통하여 기존 도청 가능한 양자 

채널의 보안성을 높이기 위해서 랜덤   해쉬 

기반의 랜덤 보안성 증폭을 적용하여 실제 상위 경계조

건에 도달하기 위한 키 생성 속도와의 관계를 나타내었

다. 고정 코드   의 경우 BB84 프로토콜을 안전하게 유

지하면서 무작위로 선택한 코드   의 비율을 줄일 수 

있음을 보였다. 결과적으로, 우리는 랜덤 프라이버시 증

폭을 사용하는 BB84 프로토콜이 심각한 잡음을 견딜 수 

있고 더 긴 키를 공유 할 수 있음을 증명했다. 그래서 우

리는 양자 채널에서의 도청자가 있을 경우 도달하게 되

는 키 생성 속도와 보안성의 상한선을 산출하였다.
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