
1. 

국내/외에서 매되는 IP/SIP 방송시스템들은

도우나 리 스서버 환경에서 개발되어 서버-랙에 장착

되어 운용되는 구조이며, 소비 력이 많고, 시스템 장애

시 원격 응에 어려움이 있다. 한 IoT 공공안 리

시스템용 서버는 재난과 안 사고 발생 시 인터넷 연결

이 끊어져도 사고 장에서 독립 운용이 가능하여야 하

고 가로등 CCTV 함체나 건물의 지하 배 반등 열악한

환경에서 운용 할 수 있어야 하며, 정 시에도 일정시간

이상을 배터리로 운용 가능하여야 하므로 임베디드 OS

기반의 산업용 서버로 개발되어야 한다.

따라서 본 논문에서는 IoT 디바이스와 IoT 게이트웨

이를 IoT 서비스 서버에 연결하는 IoT 랫폼으로 사물

인터넷 서비스를 제공하기 해 공공장소의 비상통화

비상방송을 처리하고 호 처리 방송서버 기능을 내장

하고 있는 임베디드 OS 기반의 서버를 설계했다[1,2].

본 서버는 IoT 센서를 통해 데이터와 비상벨 정보를
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수집하여 응 상황 시 사고 장에서 비상알람, 비상

피방송 등을 자동송출하며, 일상 인 정보는 상 의 IoT

서비스 서버에 달하여 IoT 서비스 서버의지령에 따라

공공안 리 서비스 제공할 수 있다. 한 표 SIP를

지원하는 타 제조사의 SIP 기반 통화 방송장치와 상

호 호환되어 구내 화 구내방송시스템과함께 통합구

축 이 가능하다[3].

2. IoT 공공안전 리 비스 및 기술 

국내에서 진행 인 IoT 공공안 리 사업 창업

아이템이가장 잘 용 될 수있는 분야는공공 CCTV용

비상벨 시스템 분야이다.

건축물, 도시공원, 지하주차장, 공공화장실 등 공공장

소에 범죄 방/ 응시스템도입이 필요하다는 인식이 확

되면서 2015년 “국토교통부 건축물등의 범죄 방기

고시“에 따라 주차장내 CCTV/비상벨 시스템 설치가 의

무화 되었으며, 2017년 “도시공원 녹지 등에 한 법

률 개정 19조 2”에 따라 도시공원 녹지 내 CCTV/비

상벨 시스템 설치가 의무화되었다.

따라서, 공공 주요 안 취약지 에 CCTV 비상벨

시스템을 추가하는 사업이 재 진행 이며, 기존 설치

되어 있던 유선 화 방식의 비상벨도 IP기반으로 환

되고 있으며 이에 CCTV, 비상벨, IoT 센서 경보방송/

경 등을 연동하여 IoT 공공안 시스템을 구축하는 것

이 사물인터넷을 활용하여 공공안 리를 할 수 있는

최신의 서비스 기술이다[4].

2015년 기 약 74만 의 공공 CCTV가 설치되어 있

으며, 이 70만 가 범죄 방 시설안 목 으로 설

치되어 있고 2010년부터 최근까지 평균 20%의 의 증

가를 보이고 있으므로 기존 공공 CCTV를 포함하여, 주

차장, 도시공원, 공공 화장실 등 기존 비상벨이 미설치된

지역에 공공안 리용 비상벨 시스템이 도입되면 향후

5년간 약 200만 , 1조 4천억원 이상의 시장을 형성 할

것으로 상된다. 공공 CCTV 비상벨 시장은 기존 노후

화된 비상벨의 교체와 신규시장으로 구분 할 수 있으며,

2018년부터는 2010년에 설치한 비상벨이 차례 로 교체

되고, 신규설치되는 비상벨의 20% 정도를 IoT기능을가

진 융복합 단말기가 용되는 것으로 가정하면 2018년

약 390억원에서 2022년 약 740억원 규모로 성장하여 5년

간 총 2,800억원의 시장을 형성할 것으로 상된다. 다음

그림 1은 IoT 공공안 리 시스템 서버를 활용한

방송의 를 보여 다. 상황실에서 시스템서버를 통해

다양한 센서로 수집된 데이터를 분석하고 모니터링을 통

해 상황에맞는 최 의 방송을 할수있다. 한 SIP 로

토콜을 기반으로 하여 기존 업무용 화와 상황실과 연결

되고 도시공원, 사무실, 주차장 방송 주차, 연, 출입

지 알림등 다양한 방송을 송출하고 스마트 폰으로도

서버와 연동되어 제어할 수 있는 IoT공공안 리시스

템의 활용 상황을 보여 다[2,4].

Fig. 1. Utilization of IoT Public Safety Management 

System

3. IoT 안전 리 시스  버 계 

3.1 IoT 안전 리 시스  버 

안 리를 한 CCTV 설치 개념도는 Fig. 2와 같이

다양한 지역에 설치한 센서로 부터 수집된 데이터를 서

버를 통해 분석하고 CCTV로 모니터링 할 수 있게 하며

인터넷을 통해 클라이언트에서 알람을 울리게 명령을 내

린다.

Fig. 2. IoT public safety management overall system 

configuration diagram
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본 논문에서는 임베디드 OS 기반의 산업용 IP-PBX

원천 기술을 활용하여 서버를 설계하며 기간통신서비스

사업자가 호 처리서버 연동 규격을 만족하는 기능을 구

하기 해 KT의 Mobile-PBX 스펙을 지원하는 기능

으로 설계한다.

최근 공공기 의 음성통신망( 화교환시스템)도 자체

구축보다는 통신서비스 사업자의 공공용인터넷 화서

비스망(C그룹망)을 활용하는 추세이므로 C그룹망과 호

환되는 서버를 활용하면 업무 화와 비상호출/비상방송

시스템의 통합이 가능하다. 한 공원 리소나 건물

리실 등 규모가 작은 사이트의 경우 구내교환기(PABX)

를 설치하는 신 서버에 통신사업자 화교환기와 업무

용 화기를 연결하면 외부 화 착/발신이 가능하다.

3.2 IoT 안전 리 시스  버 하드웨어 계

IoT 안 리 시스템 서버 하드웨어는 구조는 Fig. 3

과 같이 메모리, CPU, 멀티미디어와통신 모듈, 인터럽트

컨트롤러 와 같은 시스템, 디스 이, 비디오 입력 인터

페이스, 부가연결장치로 구성되며 CPU는 Cortex-A9

4-Core, 32bit RISC Processor(max, 1.4Ghz CPU Clock)

와 eMMC 4.5, USB 2.0, GB Ethernet, DDR3

Memory(800 Mhz)와 같은 고속 인터페이스를 실 하는

기능으로 설계하 다.

Fig. 3. IoT safety management system server 

hardware configuration diagram

3.3 IoT 안전 리 시스  버 부 기능 

IoT 안 리 시스템 서버의 세부 설계 기능은 표

SIP(RFC3261)를 지원하고 표 SIP 폰, SIP 서버, SIP

방송서버등과 연동되며 개별, 그룹, 체, 약 등 상황에

따른 방송기능을 수행한다. 한 비상통화, 비상방송 음

성 녹취 기능이 있으며 센서로 부터 수집된 데이터를 분

석하여 비상 응 차를 자동으로 수행하는 기능이 포함

된다. 외부에서의 불법 속과 침입 DoS/DDoS 공격

도 차단할 수 있는 기능이 있고 상시 시스템을 운 하기

해 시스템과 네트워크를 이 화하여 설계하 으며 단말

상태를 실시간으로 모니터링 하는 기능도 제공한다[4,5,6].

펌웨어 설정 일 자동 업그 이드 기능도 설계하

으며 IP PBX를 통한 방송기능 알고리즘과 임베디드

웹도 설계하 다. Web기반 사용자와 IoT 랫과 PBX

모듈과의 인터페이스를 제공하는 기능을 구 하여 외부

와 인터페이스를 제공한다. 외부에서도 별다른 장치 추

가 없이설계한서버를거쳐서비상방송을 송출 할 수있

고, 인터컴의 비상호출을 무료 내선통화로 리자 핸드

폰으로 연결 할 수 있는 기능으로 활용할 수 있다.

모든 PCB는 6층(6-Layer) 이하로, Sub PCB는 2층

(2-Layer) 이하로 설계했다. 메인 PCB의 사이즈는

300mm x 200mm 이하로, Sub PCB는 300mm x 200mm

이하의 장치 이스에 내장될 수 있도록 설계하 다. 사

용하는모든부품은동작온도–5도C ~ 50도C, 습도 10%

~ 90%범 에서하드웨어가 동작할 수있도록 고려하여

설계하 다.

3.4 Wi-Fi 기반 무  방범 비상벨 시스  

Fig. 4와 같이 Wi-Fi 기반의 무선방범 비상벨 시스템

의 구성은 2.4GHz 역의 Wi-Fi 기술을 용하고 비상

벨 작동 시 호출신호를 송하며 음성통화 연결을 시도

한다. 기존 시스템의 특징은 M-VoIP 기능이 연계된

Wi-Fi 모듈 기술을 용하고 수신기간에 무선통신이 가

능하며 배 배선 공사를 최소화 하고 수신기 무지향성

안테나를 사용한다.

Fig. 4. Wi-Fi based wireless safety emergency bell 

system configuration

3.4.1 SIP 기반 넷 방  델

SIP 기반 인터넷 방송모델은 Fig. 5와 같이 컨퍼런스

서버의 쓰 드 리기가 SIP 쓰 드를 생성하고 SIP로

통화를 진행하고미디어 서버와는 RTP로 단말기와 통신

하게 된다. 다음 [Fig. 6]은 SIP 기반 방송시스템 시나리

오를 보여 다[5,6].
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Fig. 5. SIP based internet broadcasting model

Fig. 6. SIP based broadcasting system scenario

SIP 방송은 다자간 컨퍼런싱의 한 역이다.

다자간 컨퍼런싱은 기존의 화망에서 제공하는 호

처리 련 부가서비스와 화를 이용한 다자간 원격 컨

퍼런싱 서비스 기능을 포함한다. SIP 방송은 일방 인단

방향 컨퍼런싱과 화형 방송 등이 포함된다[7,8].

3.4.2 Dial-Out를 컨퍼런스 기술  용한 방  

시스  분

Dial-out 방송 모델은 Fig. 7과 같이 방송서버를 통해

방송 클라이언트와 시그 링을 수행하고 미디어 정보를

서버로부터 제공 받는다[9,10].

Fig. 7. Dial-out broadcasting model

다음 [Fig. 8]은방송서버와 사용자 A, B, C 간에 방송

기화를 한 실행 차를 보여 다[11,12].

Fig. 8. Execution procedure for broadcast initialization

기 방송을 한 사용자 알고리즘은 다음과

같다[13,14].

INVITE BS->A

INVITE sip:A@example.com SIP/2.0

Max-Forwards: 70

To: sip:A@example.com

From: sip:bcast@iftel.com;tag=19285805

Call-ID: a84b4454710@iftell.com

CSeq: 314159 INVITE

Contact: < sip:bcast@iftel.com >

Content-Type: application/sdp

Content-Length: 142

INVITE BS->B

INVITE sip:B@example.com SIP/2.0

Max-Forwards: 70

To: sip:B@example.com

From: sip:bcast@iftel.com;tag=192546074

Call-ID: a84b4c74510@iftel.com

CSeq: 314159 INVITE

Contact: < sip:bcast@iftel.com >

Content-Type: application/sdp

Content-Length: 142

INVITE BS->C

INVITE sip:C@example.com SIP/2.0

Max-Forwards: 70

To: sip:C@example.com

From: sip:bcast@iftel.com;tag=192835464

Call-ID: a84b4c76e4650@iftel.com

CSeq: 314159 INVITE

Contact: < sip:bcast@iftel.com >

Content-Type: application/sdp

Content-Length: 142
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방송 사용자 추가 알고리즘은 다음과 같다.

INVITE BS->D

INVITE sip:D@example.com SIP/2.0

Max-Forwards: 70

To: sip:D@example.com

From: sip:bcast@iftel.com;tag=19254464

Call-ID: a84b4544650@iftel.com

CSeq: 314159 INVITE

Contact: < sip:bcast@iftel.com >

Content-Type: application/sdp

Content-Length: 142

방송 사용자 삭제 알고리즘은 다음과 같다.

BYE BS->B

BYE sip:B@example.com SIP/2.0

Max-Forwards: 70

To: sip:B@example.com;tag=1549846

From: sip:bcast@iftel.com;tag=192546074

Call-ID: a84b4c74510@iftel.com

CSeq: 314160 BYE

Content-Length: 0

4. 안전 리시스   품질 능시험

SIP 기반안 리시스템의 음성품질은방송시스템을

구성하는 시스템들과의최 화를통해서확보될수 있다.

다음 Table 1은 안 리시스템의 성능 목표이다[15].

Key perfor.
indicators

Unit
Perfor.
Objec.

exam.
standard

Measure.
method

Call
completion
rate

% 99.5 + G.711 ABACUS

Call
processing
rate

CPS 5.5 + G.711 ABACUS

MOS MOS 4.3 + G.711 ABACUS

Jittter ms 110 - G.711 ABACUS

NAT bps 2.5Gbps + G.711 SmartBit

Table 1. Smart Gateway Performance Objectives

SIP 기반 안 리시스템의 성능 실험은 호 완료율과

처리율등 음성의 품질을 결정하는 음성품질(MOS)과, 인

터넷 화(VoIP)를 이용한 통신에서 음성의 결정요소인

지터 버퍼의 성능 등을 ABACUS 5000 모델을 이용하여

증명하 다.

Fig. 9. The measurement concept using ABACUS

5000 

Fig. 9은 랜포트는 허 를 이용하여 PC에연결하여시

험 상황을 체 으로 모니터링하고 다른 한 포트는 안

리시스템의 랜포트에 연결하여 ABACUS 5000를 제

어하는 모델로 시험을 하 다. [Fig. 10]과 같이 1,124,609

회 호를 시도해서 1,123,002회를 성공하여 99.857% 완료

율을 기록했다. 화 음성의 품질을 나타내는 MOS는

G.711을 기 으로 측정하여 그 결과 Table 2와 같이 최

음성 품질이 4.0일 때 안 리시스템의 음성 품질은

최 4.45에서 최고 4.68로 평균 4.56으로 측정되어 당

개발 목표 4.3을 달성하 다. 음성의 단 상을 여주

는 지터 버퍼는 당 110ms 이하로 목표를 정했으나

98ms 측정되어 버퍼의 수를 일 수 있다. 한 임

속도는 30으로 측정 되었다.

Fig. 10. The measuring result screen of ABACUS 

5000
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Key perfor.
indicators

Unit
Perfor.
Objec.

Weigh
t

(%)

Measurement result

Measured
value

Test spec.

1. call quality MOS 4.0 + 50 4.45/4.68 G.711a/u

2. Jitter ms 110 - 30 98 G.711a/u

3. Frame speed fps 30 20 30 CIF / QCIF

Table 2. Performance metrics and measurement 

results

5. 결

국내/외에서 매되는 IP/SIP 방송 시스템들은

도우나 리 스서버 환경에서 개발되어 서버-랙에 장착

되어 운용되는 구조이며, 소비 력이 많고, 시스템 장애

시 원격 응에 어려움이 있다.

따라서 본 논문에서는 사물인터넷 서비스 구조에서

IoT 디바이스와 IoT 게이트웨이를 IoT 서비스 서버에

연결하는 IoT 랫폼으로서 공공장소의 비상통화 비

상방송을 처리하는 호 처리/방송서버 기능을 내장하여

서버의 명령에 따라 다양한 공공안 리서비스를 제공

할 수 있는 임베디드 OS 기반의 서버를 설계 했다.

한 SIP 기반하에 VoIP 음성처리를 한 음성품질을

측정하여 시스템의 목표 성능에 도달한 것을 보 다.

본 서버는 표 SIP를 지원하는 타 제조사의 SIP기반

통화 방송장치와 상호 호환되어구내 화/구내방송시

스템과 함께 통합구축이 가능하다.
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