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혼돈계의 피드백 동기화를 이용한 USN 보안통신 설계
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요 약

사회의 발전과 더불어 인간의 편리성과 안전성을 도모하기 위한 유비쿼터스 서비스는 RFID 기술과 센서 

네트워크를 통해 현실화되고 있고 그 적용 분야 또한 광범위하다고 할 수 있다. 그러나 USN에는 개인의 모든 

정보 및 사물에 대한 정보가 담겨 있으므로 외부의 공격에 개인의 모든 사적인 공간이 공격 대상이 될 수 있

어 보안에 대한 문제가 계속 대두되고 있다. 우리는 1개의 싱크노드와 n개의 센서 노드로 구성된 USN에 적합

한 보안 통신 방법으로 혼돈계의 단방향 피드백 동기화 방법을 설계하였다. 우리가 설계한 방법은 센서 노드

가 싱크노드에 단방향으로 동기화되는 방법으로 양방향 동기화에서 보이는 싱크노드가 변경되었을 때 모든 센

서 노드가 재 동기화되어야 하는 문제점을 해결한 방법으로 USN과 같이 1:n 통신에 효과적으로 적용될 수 있

는 보안 방법이라고 할 수 있다. 

ABSTRACT

Ubiquitous services for the convenience and safety of human beings along with the development of society are being realized through RFID 

technology and sensor network, and its application range of fields is also broaden. However, since the USN contains all the information of 

individuals and things, all of its private spaces can be attacked by external attacks; so, that the problem of security continues to arise. We 

designed a one-way chaotic feedback synchronization method as a secure communication method to fit the USN composed of one sync node 

and n number of sensor nodes. We designed the method by which the sensor node is synchronized in one direction of the sync node. This 

method solves the problem that all sensor nodes need to be resynchronized when the sync node is changed, which is shown in bidirectional 

synchronization. This is a security method that can be effectively applied to 1:n communication such as USN.   
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Ⅰ. 서 론

유비쿼터스 서비스는 모든 사물에 컴퓨팅 기능과 

네트워크 기능이 있는 Tag를 부착하여 인간의 편리

성과 안전성을 도모하도록 구성된 네트워크 서비스를 

말한다. 사람과 사물 간의 네트워크는 사람의 편의성

을 도모하기 위해 사물의 센서 정보를 사람의 편의 

정보로 가공하여 사람에게 제공하고 사람의 정보 또
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한 사물에게 제공하여 편의를 제공받는다[1-3].

사람의 편의를 위한 유비쿼터스 센서 네트워크

(USN)는 미래의 핵심 기술이라고 할 수 있지만 센서 

정보가 무선으로 송수신되기 때문에 보안에 대한 문

제가 중요시되고 있다. 기존 네트워크의 공격 대상은 

컴퓨터에 저장된 정보나 통신 정보였으나 USN 환경

의 공격 대상은 사람의 육체를 포함한 개인의 모든 

사적인 공간이기 때문에 그 위험성이 크다 할 수 있

다[4-7].

본 논문에서는 USN의 취약한 보안 문제를 해결하

기 위해 잡음과 유사한 혼돈 신호를 통신 채널로 사

용하는 암호화 방법을 연구하였다. 서로 다른 혼돈계

에서 발생되는 신호는 난수와 같지만 초기값이 동일

하게 설정되면 같은 신호를 발생할 수 있기 때문에 

통신에 적용시키면 전송되는 내용을 암호화시킬 수 

있다. 

우리는 USN에 연결되어 있는 서로 다른 혼돈계의 

초기값을 공유하기 위해 피드백 동기화 방법을 선택

하고 그 연구 결과를 USN에 적용시켜 새로운 보안 

통신 방법을 설계하였다.  

Ⅱ. 사전연구

2.1 혼돈계 통신 채널

혼돈계에서 발생하는 신호는 그 특성이 난수와 유

사하여 예측할 수 없다. 그러나 혼돈계의 초기값과 매

개변수가 공유된다면 다른 장소에서 같은 신호를 발

생시킬 수 있게 된다. 이와 같은 특성을 혼돈 신호의 

재생산성이라고 한다[8-10]. 

     
  

   
                 (1)

싱크노드와 센서노드에서 발생되는 혼돈 신호를 각

각 
과 

 라고 할 때 발생되는 신호는 난수와 

유사하지만 서로 같은 초기값에 의해 동일한 신호가 

발생된다면 싱크노드에서   
⊕로 암호화된 

값을 센서노드에서   ⊕
 

로 복호화할 수 있

게 된다. 무단 도청 시 유출된   신호는 잡음과 유

사하지만 두 노드는 라는 데이터를 암호화 통신 채

널로 송수신한 결과를 얻을 수 있게 된다.

우리는 혼돈 신호의 특성 분석과 통신 채널 연구를 

위하여 해논-맵(Henon-map) 혼돈계를 선택하고 그 

내용을 식(1)에 보인다. 해논-맵은 2차원 계차방정식 

형태이고 로지스틱-맵(Logistic-map)과 같이 혼돈계

의 특성 연구에 많이 사용되는 맵이다. 과 은 

혼돈계의 출력 신호를 나타내고, 매개변수 와 는 

혼돈계의 특성을 변화시키기는 값으로 각각 변수가 

증가함에 따라 정상적인 신호에서 갈래질(Bifurcation)

을 통해 점차적으로 혼돈 신호로 변화하는 특성을 보

인다. 그림 1은 해논-맵 혼돈계에서 값을 0.3으로 

고정시키고 값을 1.0에서 1.5까지 0.001씩 증가시키

며 임의의 초기값으로 200번 계산된 값을 도식화한 

갈래질 도표이다. 그림 1에서 보인 바와 같이 값이 

1.4 부근에서 값이 -1.5와 1.5 사이에 분포하는 것

을 확인할 수 있다.  

그림 1. 해논-맵의 분기도 
Fig. 1 Bifurcation diagram of henon-map 

우리는 해논-맵의 비선형 특성을 USN 통신에 적

용하기 위해 와 값을 각각 1.4와 0.3으로 고정시

키고 혼돈 신호를 발생시켰다. 발생한 혼돈 신호의 상

관관계를 파악하기 위한 과 의 위상 결과를 그

림 2에 보인다. 그림 2에서 보인 것과 같이 과 

의 선형관계는 없는 것으로 파악되고 –1.0과 1.0사이

의 분포를 보이는 이 보다 암호화에 적합한 것

을 확인할 수 있다. 
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그림 2. 해논-맵의 위상 공간
Fig. 2 Phase space diagram of henon-map 

2.2 혼돈계의 1:n 동기화

혼돈계에서 발생하는 신호를 보안 채널로 사용하기 

위해서는 송신 혼돈계와 수신 혼돈계가 같은 신호를 

발생시켜야 하기 때문에 초기값과 매개변수가 통신 

초기에 공유되어야 한다. 그러나 통신 초기에 도청 공

격으로 혼돈계의 공유 정보가 유출된다면 보안 채널

은 그 기능을 상실하게 될 것이다. 우리는 초기에 혼

돈계의 초기값을 공유하지 않고 같은 신호를 발생시

키기 위해 혼돈계의 동기화 현상을 선행 연구하였다. 

혼돈계의 동기화는 서로 다른 신호를 발생하고 있

는 혼돈계가 외부 신호에 의해 일정 시간 이후 같은 

신호를 발생하게 되는 현상으로 단방향, 양방향, 공통 

신호등의 방법이 있다[11,12]. 

양방향 동기화는 각각 혼돈계가 발생하는 신호를 

가중치로 미세하게 조정하여 상대방 혼돈계에 인가하

여 동기화시키는 방법으로 동기화 시간이 짧아 1:1 

동기화에 효과적인 특성을 보이고 있다[13,14]. 

양방향 동기화는 동기화 진행시간이 짧아서 빠른 

시간에 동기화되는 특성이 있지만 상호 간에 신호가 

변조되기 때문에 동기화 이전과 이후의 혼돈계 신호

가 변형되게 된다. 만약 USN과 같은 1:n 통신에 적

용시키면 특정 센서 노드와 동기화 이후 나머지 센서

노드와의 동기화는 깨지게 되어 재동기화를 시켜야 

하는 문제가 발생하게 된다. 우리는 USN과 같이 1:n 

네트워크의 효율적인 보안 채널 구축을 위해 단방향 

동기화를 적용시켰다.

Ⅲ. 제안된 USN 보안통신

3.1 혼돈계의 피드백 동기화

우리는 한 개의 싱크노드와 와 다수의 센서노드로 

구성된 1:n 구조의 USN 통신에 혼돈계를 이용한 보

안 통신을 구현하기 위한 단방향 피드백 동기화를 설

계하고 타당성 분석을 위한 식을 식 (2)에 보인다.

        

  
   

  
          

      
     

                 (2)
          

식 (2)에서 


과 
 

는 각각 다른 혼돈계의 신

호이고 은 단방향 동기화 신호이다. 

그림 3. 동기화 시계열 
Fig. 3 Time series of synchronization

식 (2)에 의한 동기화 결과를 그림 3에 보인다. 그

림 3의 (A)와 (B)는 서로 다른 초기값으로 계산된 혼

돈 신호 결과값이다. (C)는 단방향 피드백 신호 을 
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나타내고 있고 값이 100인 지점부터 (B)에 인가되

는 것을 확인할 수 있다. 두 혼돈계의 신호 차이를 

(D)에 보인다. (D)에서 값이 100부터 150까지 진행

되면서 두 신호가 동기화되는 것을 확인할 수 있다. 

그림에서 (A)와 (B)는 각각 싱크노드 
과 센서노

드 
 를 나타내고 있다. 여러 개의 센서노드가 싱

크노드와 동기화되어도 단방향 동기화이므로 싱크노

드 


의 궤적은 변화가 없어 다른 센서노드들과 동

기화는 지속적으로 이루어져 형성되어 있던 보안통신 

채널을 유지할 수 있게 된다.

3.2 USN 통신 프로토콜

우리가 제시한 혼돈계의 단방향 피드백 동기화를 

1:n 구조인 USN 보안 통신에 적용한 프로토콜을 그

림 4에 보인다. 

그림 4. 제안된 USN 보안 프로토콜 구조
Fig. 4 Architecture of proposed USN protocol

한 개의 싱크노드와 다수의 센서노드로 구성되어 

있는 USN 보안통신의 프로토콜에서 (a)는 싱크노드

의 혼돈계로 신호의 변형이 없는 시스템이다. (b)와 

(c)는 센서 정보를 전송할 때 싱크노드에 의해 동기

화되는 시스템이다. 센서노드의 동기화가 다른 센서노

드에 미치는 영향을 확인하기 위해 시뮬레이션을 진

행하였고 그 결과를 그림 5에 보인다.

그림 5. 1:n 동기화 시계열 도표
Fig. 5 Time series of 1:n synchronization

그림 5의 (A)는 싱크노드의 혼돈 신호이고 (B), 

(C)와 (D)는 센서노드와 싱크노드의 차이 값을 나타

낸 도표이다. (B)는 값이 50에서 동기화가 시작되어 

100에서 완전 동기화된 것을 확인할 수 있고 (C)와 

(D)는 각각 100, 150에 동기화가 시작되어 150, 200 

부근에서 동기화가 완료된 것을 확인할 수 있다. (B), 

(C), (D)는 모두 (A)에 의해 신호가 변형되며 동기화

가 이루어졌지만 단방향 피드백으로 동기화가 이루어

졌기 때문에 값이 150에서 가장 늦게 동기화가 시

작된 
값이 동기화가 완료된 

과 
에 미

치는 영향이 없는 것을 확인할 수 있다. 

만약 기존의 양방향 동기화 방법을 USN 통신에 

적용한다면 센서노드가 동기화될 때 싱크노드의 혼돈 

신호가 변형되므로 나머지 센서노드와의 동기화가 깨

지게 되므로 모든 센서노드에 대한 동기화를 다시 해

야 하는 문제점이 발생하게 된다. 

우리는 다수의 센서노드에서 발생하는 각각의 혼돈 

신호가 기준이 되는 싱크노드의 혼돈 신호로 수렴되
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게 하는 방법으로 단방향 피드백 동기화 방법을 연구

하고 그 결과로 보안에 취약한 1:n 구조의 USN 통신

에 적합한 새로운 보안 프로토콜을 보였다.

Ⅳ. 결론

생활의 편의와 삶의 질을 향상하기 위해 발전하고 

있는 유비쿼터스 서비스의 USN 통신은 한 개의 싱크

노드와 다수의 센서노드를 포함하는 1:n의 통신 형태

를 가지고 있다. 우리는 혼돈 시스템의 유사 난수 특

성을 USN의 보안에 적용시킬 목적으로 연구를 진행

하였다. 특히 1:n 구조에 특화된 피드백 동기화 방법

을 적용하여 보안이 강화된 USN 통신 프로토콜을 설

계하였다. 우리가 설계한 방법은 기존의 복잡한 암호

화 방법과 비교하여 간단한 계차방정식 형태이므로 

프로그램 개발공간의 제약을 받고 있는 센서노드의 

보안통신 구현에 있어서 효율적이라고 할 수 있다. 또

한 난수와 유사한 혼돈 신호에 정보를 포함시켜 통신

이 이루어지기 때문에 무단 도청 공격이나 스푸핑 공

격에 의해 유출된 신호는 잡음과 같은 난수이므로 신

호에서 정보를 추출할 수 없어 안전한 통신을 구현할 

수 있게 된다.

보안의 취약한 특성으로 사생활 침해 및 문제점으

로 야기되고 있는 USN 통신에 우리가 제안한 혼돈계

의 단방향 피드백 동기화 통신을 적용한다면 보다 효

율적이고 안전한 USN 보안 통신을 구축할 수 있을 

것으로 예측된다. 
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