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제조 분야 사이버 물리 시스템(CPS) 연구 동향 분석

  
강 형 묵*, 황 경 태** 

본 연구의 목적은 국내 및 해외 공히 국가 차원에서 중요한 혁신 의제로 추진하고 있는 제 4차 산업혁명, 인더스트리 4.0, 

스마트 제조 등에서 중요한 위치를 차지하고 있는 사이버 물리 시스템(Cyber Physical System: CPS) 분야의 연구 동향을 

분석하고, 향후 연구 방향을 제시하는 것이다. 본 연구에서는 (1) 인더스트리4.0과 스마트 제조의 개념, CPS의 기본 개념과 역할 등을 

정리하고, (2) 이 분야의 문헌을 분석하여 향후 연구 방향을 제시할 수 있는 분석 기준들을 설정하고, (3) 제조 CPS 관련 주요 연구 결과를 

분석하고 향후 연구 방향을 제시한다. ‘구글 학술검색’을 통해서 식별된 2013년부터 2017년까지 발간된 제조 CPS에 대한 74 개의 해외 

문헌과 8개의 국내 문헌을 분석한 결과를 정리하면 다음과 같다. (1) 기존에 제시된 다양한 관점의 방법론과 프레임워크를 바탕으로 제조 

CPS분야에 대한 공통의 방법론과 프레임워크를 제시하는 연구가 필요하다. (2) 제조 CPS 분야의 성숙도를 높이기 위해서는 기존의 

시스템을 포함하여 CPS 시스템을 실제로 구현하고 운영하는데 관한 연구가 필요하다. (3) 제조 CPS 시스템을 진단하고 개선 방향을 

제시할 수 있는 진단 방법론에 관한 연구가 필요하다. (4) 세부 모델 및 툴 측면에서는 CPS의 특성을 감안한 SCM 및 생산계획 모델과 

인간・기계 협업에 관한 연구에 대한 강화가 필요하다.

주제어: 사이버 물리 시스템, 사이버 물리 생산 시스템, 제조 사이버 물리 시스템, 인더스트리 4.0, 스마트 제조, 스마트 공장

요 약

The purpose of this study is to analyze the research trends and present future research directions 

in the field of Cyber Physical System (CPS), a key element in the 4th Industrial Revolution, Industry 

4.0, and Smart Manufacturing that are currently promoted as important innovation agenda both at home and 

abroad. In this study, (1) the concepts of industry 4.0, smart manufacturing and CPS are summarized; (2) analysis 

criteria of these fields are established; and 3) analysis results are presented and future research direction is 

proposed. 74 overseas and 8 domestic literature on manufacturing CPS from 2013 to 2017 are identified through 

'Google Scholar Search'. Major results of the analysis are summarized as follows: (1) research on a common 

methodology and framework for the manufacturing CPS needs to be done based on the analysis of the existing 

methodologies and frameworks of various perspectives; (2) in order to improve the maturity of the manufacturing 

CPS, it is necessary to study actual deployment and operations of CPS, including the existing systems; (3) it is 

necessary to study the diagnostic methodology that can evaluate manufacturing CPS and suggest improvement 

strategy; and (4) as for the detailed model and tool, it is necessary to reinforce research on SCM·production 

planning and human-machine collaboration while considering the characteristics of CPS.

Keywords:   cyber physical system, CPS, cyber physical production system, cyber physical manufacturing system, 

manufacturing cyber physical system, industry 4.0, smart manufacturing, smart factory
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업체 및 고객과의 거래, 물류 등에 관한 정보가 MES, 

ERP, SCM 등의 사이버 시스템에 정확하게 반영되고, 

이러한 정보를 가지고 최적화된 경영·공급·생산 계획

을 수립하여 운영하는 것이 과거부터 기업의 핵심 경

쟁력이다. CPS기술의 발전으로 과거에는 불가능하거

나 어려웠던 운영 효율성을 확보하는 것이 가능하게 

되었고, CPS 기술의 발전과 그 적용의 중요성은 점차 

증대하고 있다.

본 연구에서는 연구 문헌 분석을 통해 제조 CPS 

연구 동향 및 주요 연구 결과를 분석하고, 향후 제조 

CPS 분야의 연구 방향을 제시하고자 한다. 이를 위해 

본 연구에서 수행한 주요한 연구 내용은 다음과 같다.

•    분석 대상인 CPS의 기본개념을 정리한다.

•    제조 CPS 분야에서 기 수행된 연구를 분석하고 

향후 연구방향을 제안하는데 활용될 수 있도록 연

구 주제 등을 포함하여 다양한 분석 기준들을 수

립한다.

•    수립한 분석 기준을 바탕으로, 이 분야의 연구 문

헌을 분석하여 연구동향을 파악하고, 향후 연구방

향을 제안한다. 

본 논문의 제I장은 서론으로서, 연구의 배경과 연구 

내용, 논문의 구성을 서술한다. 제II장에서는 인더스

트리 4.0과 스마트 제조의 개념, CPS의 기본적인 개

념, 인더스트리 4.0과 스마트 제조 내에서 CPS의 역

할을 정리한다. 제Ⅲ장은 본 연구를 위해 수립한 문헌

의 분석 기준, 분석할 문헌의 선정 방법, 분석 절차 등

에 대해 설명한다. 제Ⅳ장에서는 분석 기준을 바탕으

로 문헌 들을 분석한 결과를 제시한다. 마지막으로 제

Ⅴ장은 결론으로서, 연구의 주요 결과를 종합적으로 

제시하고, 이 분야의 향후 연구방향을 제안한다.

Ⅱ.   인더스트리4.0과 스마트 제조, 제조 분야 
CPS

1. 인더스트리 4.0의 기본 개념 및 기술

 Ⅰ. 서론

최근 독일에서는 인더스트리 4.0, 미국에서는 스

마트 제조(Smart Manufacturing) 혹은 산업 인터

넷(Industrial Internet)이 국가 및 기업의 중요한 경

영 의제가 되고 있다. 한국에서는 4차 산업 혁명, 디

지털 혁신(Digital Transformation) 등의 용어가 이

와 유사한 의미로 사용되고 있다. 최초에는 제조 기업

의 혁신 과제로 출발하였으나, 4차 산업혁명, 디지털 

혁신 등이 강조되면서, 최근에는 기업뿐만 아니라 국

가적인 의제가 되었으며, 한국에서도 대통령 직속으로 

4차 산업혁명 위원회가 설립되어 활동을 시작하였다

(Kagermann, et al., 2013; Thoben, et al., 2017).

용어에 따라 약간의 차이가 있을 수 있지만, 인더

스트리 4.0과 스마트 제조의 핵심 개념 및 목표는 사

물 인터넷(IoT), 빅데이터, AI 등 혁신적으로 진화하

고 있는 정보통신기술(ICT)을 적극적으로 활용하여 

제품, 비즈니스 모델, 프로세스를 근원적으로 혁신하

고자 하는 것이다. 전통적인 제조 기업에서도 기존 하

드웨어 중심의 제품·비즈니스 모델에서 소프트웨어 

및 서비스 중심의 제품·비즈니스 모델로 전환하는 것

이 핵심 과제이며, 산업간 융합 및 경쟁이 일반화되

고 있다(Kagermann, et al., 2013; Thoben, et al., 

2017). 국내에서도 4차 산업혁명의 핵심기술로 AI 연

구 및 상용화가 가속화되고 있으며(백승익 외, 2016; 

김병운, 2016), IoT, 빅데이터 등에 대한 연구 및 활

용도 활발하게 전개되고 있다(주정민·나형진, 2015).

인더스트리 4.0과 스마트 제조의 핵심 요소 중 하나

인 CPS는 IoT, 빅데이터 등의 기술을 활용하여 사이

버 세상과 물리적인 세상을 연계하고, 동기화하는 요

소이다. IoT나 빅데이터 등이 기술적인 요소라고 한다

면, CPS는 이러한 요소들을 활용하여 물리적인 세상

을 사이버 세상에 반영하고, 사이버 세상의 기술을 활

용하여 실제의 물리적인 세상을 통제하고 제어하는 시

스템이다.

특히 제조 분야에서는 물리적인 공장의 운영, 공급
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있고, 불필요한 인력과 자원의 낭비를 최소화하여 생

산 최적화를 달성할 수 있는 소프트웨어와 하드웨어의 

조합이지만, 한편으로는 서로 다른 기업이나 파트너들 

간의 협업을 통해 스마트함을 달성하는 것도 중요한 

요소이다(Radziwon, et al., 2014).

이러한 인더스트리 4.0을 광의로 정의하면 “가치 체

인 조직의 기술과 개념에 대한 총칭”으로 볼 수 있다

(Hermann, et al., 2016). 또한, 결과적으로 인더스트

리 4.0은 전략적인 수준에서 수평적인 가치 네트워크

를 지원할 수 있어야 하며, 엔지니어링을 포함한 비즈

니스 프로세스 전체 가치 체인에 대한 종단 간 통합을 

제공할 수 있어야 하고, 제조 시스템에 대한 수직적인 

통합과 네트워킹을 가능하게 해야 한다(Kagermann, 

et al., 2013). 인더스트리4.0의 기술 요소에는 CPS, 

IoT, 서비스 인터넷(Internet of Service: IoS) 및 스

마트 공장, 빅데이터, 클라우드, M2M(Machine to 

Machine) 등이 포함되는데, 이 중에서 가장 핵심적인 

기술요소는 CPS, IOT, IoS, 스마트 공장 등의 네 가

지로 볼 수 있다. 모듈화된 인더스트리 4.0의 스마트 

공장에서 CPS는 물리적 프로세스를 모니터링하고 실

제 세계의 가상 복사본을 만들고, 분산된 의사 결정을 

내린다. CPS는 IoT를 통해 실시간으로 서로 의사소

통하고 협조하며, IoS를 통해 조직 내부 및 조직 간 서

비스가 제공되며 가치 체인의 참가자가 활용하게 된다

(Hermann, et al., 2016).

2 스마트 제조의 기본 개념 및 기술

최근 미국에서는 GDP에서 제조업이 차지하는 비중

이 낮아지고, 과학과 기술 혁신을 통해 미국이 다시 제

조업에서 글로벌 리더가 되어야 한다는 점을 강조하

면서, 스마트 제조를 주요 혁신 의제로 제시하고 있다

(Anderson, 2011). 스마트 제조는 미국을 제조 강국

으로 다시 부상시키기 위한 차원의 의제로서 최근 학

계나 산업계에서 중요하게 다루고 있는 주제이고, 요

소 기술 등 여러 가지 측면에서 인더스트리 4.0과 중

인더스트리 4.0은 제조 경쟁력이 가장 뛰어난 국가 

중 하나인 독일이 향후에도 지속적으로 제조 경쟁력을 

확보하기 위해 정부 차원에서 추진 중인 혁신 의제이다

(Kagermann, et al., 2013). 최초 독일에서는 제조 분

야를 중심으로 인더스트리 4.0을 정의하였으나, 최근 

한국을 포함하여 전 세계적으로는 제조 뿐만 아니라 금

융, 통신, 에너지, 유통, 서비스, 공공 등 전 산업의 전

체 가치 체인(Value Chain)을 디지털을 기반으로 혁

신하는 의미의 제4차 산업혁명과 동일하게 사용되기

도 한다.

인더스트리 4.0은 로봇을 통한 자동화, ERP·MES 

등 정보시스템의 활용에 기반을 둔 기존의 자동화

(Automated) 제조에서 지능형(Intelligent) 제조로의 

패러다임 전환을 의미한다. 지능형 제조는 기존과는 

달리 전체 가치체인에서 사람의 개입을 최소화한 상태

로 운영이 가능해야 하며, 이를 가능하게 하기 위해서

는 IoT, 빅데이터, AI 등의 요소 기술이 뒷받침되어야 

한다(Thoben, et al., 2017). 

인더스트리 4.0의 또 다른 특징은 로트 크기(Lot 

Size)를 최소화하여 다양한 제품들을 가지고 고객

들의 개인적인 요구사항을 충족시킨다는 점이다

(Radziwon, et al., 2014). 이러한 특징들이 가능하

기 위해서는 현장에서 발생하는 모든 데이터가 실시간

으로 적절하게 생산 시스템에 제공되어야 하고, 생산 

시스템은 이를 적시에 반영하여 가능한 한 물리적인 

라인의 변경이나, 대기 없이 생산 변경이 가능해야 한

다(Thoben, et al., 2017). 

인더스트리 4.0은 스마트한 제품, 절차, 프로세스에 

집중해야 하고, 스마트 공장이 핵심이다. 스마트 공장

은 제품을 보다 효율적으로 생산할 수 있도록 복잡성

을 관리하고, 장애나 중단(Disruption)에 잘 대응해

야 할 수 있어야 한다(Kagermann, et al., 2013). 스

마트 공장은 주변 상황이 동적이고 급속하게 변화하

는 생산 시설로부터 발생하는 다양한 문제들을 해결할 

수 있는 유연성·대응성이 높은 프로세스들을 제공하

는 제조 솔루션이다. 스마트 공장은 자동화와 관련이 
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주요 기술요소를 CPS, 클라우드 제조, 빅데이터 분석, 

IoT, 스마트 센서 등의 핵심·기반 기술과 3D 프린팅, 

에너지 절감, 홀로그램 등과 같은 응용·추가 기술로 구

분하기도 한다(Kang, et al., 2016). 

3. 사이버 물리 시스템

인더스트리 4.0과 스마트 제조 모두에서 강조하는 

핵심 기술요소는 IoT, IoS, CPS, 빅데이터 분석, 클라

우드 등이며, 그 외에 ERP·SCM·MES와 같은 IT 기반

의 생산관리 시스템, 3D 프린팅, 사이버 보안 등도 중

요한 기술요소라 할 수 있다. 그 중 IoT, IoS, 빅데이

터, 클라우드 등은 최근 들어 기반 기술로 정착되었으

나, 근간이 되는 CPS, 특히 제조 분야에서의 CPS의 

적용은 실무적으로나 학술적으로 시작 단계로 볼 수 

있다.

CPS라는 용어는 2006년 미국의 국립과학재단

복되는 점이 많아 유사한 개념으로 활용되기도 한다

(Radziwon, et al., 2014). 스마트 제조는 “네트워크

화된 데이터와 ICT를 적극적으로 활용하여 제조 활동

을 통제하는 제조 방식의 집합”으로 정의할 수 있으며

(Thoben, et al., 2017), 미래의 스마트 제조 시스템은 

기존 및 신규 시장에 대응하여 복잡하고 개인화된 제품

을 생산할 수 있도록 자기 조립(Self-Assembly) 단계

까지 진화할 것으로 예상된다(Mittal, et al., 2017). 

인더스트리 4.0과 스마트 제조는 사람의 개입을 최소

화하는 지능형·자기 조립 단계로의 진화, 개인화된 제

품의 유연한 생산이라는 2가지 측면에서 동일한 지향

점을 가지고 있다.

스마트 제조의 주요 기술 요소(볼드체)에는 IoT· 

 IoS, 사이버 보안, 데이터 분석, 클라우드 제조, 

CPS·CPPS, IT 기반 생산 관리, 3D 프린팅 등이 있고, 

특성(이탤릭체)으로는 상호운용성, 모듈화 등이 있다

(<그림 1> 참조)(Mittal, et al., 2017). 스마트 제조의 

SmartProducts / Parts / Materials

Innovative Education and Training

Compositionality

Contect Awareness

Modularity

IoT / IoS Cyber Security Cloud Manufacturing CPS / CPPS

Intelligent Control

Visual Technology

IT based Production management 3-D Printing / Additive Manufacturing

Smart Manufacturing

Data Analytics

Data Sharing Systems

Heterogeneity

Law and Regulations

Interoperability

Energy Saving / Energy Efficiency

출처: Mittal, et al. (2017)

<그림 1> 스마트 제조의 특성 및 기술 시각화 
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을 갖는 협력적인 연산 장치(컴퓨터)로 구성된 시스템

으로 물리적인 세상과 동일한 정보를 가진 사이버 시

스템 및 그 연결”을 의미하며, 동시에 인터넷을 통하

여 다른 시스템과도 서로 연동하고, 데이터 접근 및 처

리 서비스를 제공하고 제공받는 시스템으로 확장 가능

하다. 물리적인 요소와 가상 요소 간 상호작용은 가장 

중요한 요소이며, 우리는 그 사이의 상호작용을 반드

시 이해해야 한다(Wang, et al., 2015).

CPS는 비교적 새로운 개념이지만, 그 구성 요소는 

이미 잘 알려져 있는 것들이다. <그림 2>에서 볼 수 있

는 바와 같이, CPS는 물리적 세계, 인터페이스, 가상 

시스템으로 구성된다. 물리적 세계는 관찰되거나 제

어되어야 하는 물리적 현상과 관련 있다. 가상 시스템

은 정보를 처리하고, 주위 환경과 소통하는 것과 관련

이 있다. 물리적 세계와 가상 시스템은 센서와 작동

기 등을 통해 서로 연결된다. 센서는 물리적 세계의 변

화를 파악하여 가상 시스템으로 전송하는 역할을 하

며, 작동기는 가상 시스템의 정보나 지시를 물리적 세

(National Science Foundation: NSF)에서 처음 사

용되기 시작하였고, Lee(2008)의 연구가 CPS의 확

산에 크게 기여하였다(Lee, 2008; Wang, et al., 

2015). 미국에서는 CPS를 연구하는 학계, 공공기관, 

산업계 간의 협업을 촉진하기 위해 Cyber-Physical 

Systems Virtual Organization (CPS-VO, http://

cps-vo.org/)라는 특별한 이익 단체가 조직되어 운영

되고 있다(Gunes, et al., 2014).

CPS는 다양하게 정의되고 있는데, CPS의 확산에 

기여한 Lee(2008)는 “컴퓨터와 물리적인 프로세스와

의 통합으로서, 물리적인 프로세스들이 컴퓨터에 영향

을 미치거나 또는 그 반대로 컴퓨터가 프로세스에 영

향을 미치는 피드백 루프를 통해서 내장된 컴퓨터와 

네트워크들이 물리적인 프로세스를 모니터링하고 통

제하는 것”으로 정의하고 있다. 이것은 자동차에 내장

되는 텔레매틱스(Telematics)나 시스템 에어컨 같은 

기술을 의미한다.

CPS의 또 다른 정의는 “주변 물리적인 세상과 연결

PHYSICAL WORLD

CYBER SYSTEMS

Sensing

Sensed Data Actuate Command

Decision Making

Communication Network

Sensor
Node

Sensor
Node

Sensor
Node

Sensor
Node

Actuator
Node

Actuator
Node

Actuator
NodeSensor

Node

Sensor
Network

Actuator
Network

Actuation

<그림 2> CPS 개요
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세계의 사물에 아주 작은 칩 등을 내장시켜 가상 세계 

및 다른 사물과 연결시키는 기술로 IoT라는 용어는 

1999년부터 사용되었다. IoT는 상당 부분 CPS와 겹

친다. IoT도 물리적 세계에서의 사물을 관찰하고, 커

뮤니케이션 기술을 활용하여 실제 사물을 관리하기 위

한 데이터를 확보한다. 하지만, IoT는 사물 간의 연결

에 관련된 기술 중심인 반면, CPS는 실제 세계를 제어

하고 최적화하기 위한 사이버 시스템의 구성 및 그 응

용에 중점이 있다고 할 수 있다(Gunes, et al., 2014).

M2M(Machine-to-Machine)은 CPS와 관련된 또 

다른 개념으로서, 커뮤니케이션 망을 통해 다른 기계

와 소통하는 기술 표준으로서, IoT와 CPS의 하부 구

조라고 볼 수 있다. 인공두뇌학(Cybernetics)은 인

간과 기계 간 커뮤니케이션과 제어에 대한 분야이다. 

SoS(Systems of Systems)는 독립적으로 운영될 수 

있는 자율적인 시스템의 집합으로, 서로 동일한 목표

를 가지고 연동되는 대규모의 이기종 시스템을 의미한

다. 메카트로닉스는 기계 시스템과 전기 시스템의 조

합으로 1960년대에 처음 나온 개념으로, 복잡한 공학 

시스템을 설계·구현·적용하는데 사용되는 체계적인 

접근 방법이다. 무선센서네트워크(Wireless Sensor 

Network: WSN)는 물리적 세계를 감지하는 네트워크

계로 전송하는 역할을 수행한다. CPS와 대부분의 기

존 가상 시스템과의 큰 차이는 물리 환경에 대한 제어

의 가역성이다. 가상 시스템 내에서는 작업 취소가 상

대적으로 용이하나, CPS에서는 물리 환경에 대한 작

업 취소가 어렵기 때문에 스케줄링 및 작업 제어가 매

우 중요하다. 특히 CPS는 대부분 실시간 작업으로 구

성되기 때문에 실시간 제어에 대한 연구가 중요하다

(Gunes, et al., 2014).

또한 다양한 연구 분야와 용어들이 CPS와 관련이 

있는데, 관련 개념과 기술은 다음과 같다(<그림 3> 참

조)(Gunes, et al., 2014). 

빅데이터는 가상 세계에 축적되는 다량의 데이터를 

활용하는 기술로서, CPS 도입 후 성과를 내기 위한 기

반 기술로 볼 수 있다. 클라우드는 ICT 분야에서 패러

다임을 바꾸는 기술로서, 기업이나 개인이 필요할 때 

신속하게 컴퓨팅 자원(하드웨어, 애플리케이션 프로그

램, 서비스 등)을 사용할 수 있도록 해 주는 환경이다. 

최근에는 CPS 도입 시에도 가상 세계 및 물리 세계와

의 연계를 클라우드 환경에 구축하는 것이 보편화되고 

있다(Gunes, et al., 2014).

IoT는 CPS의 핵심 기술 요소로서, 물리적 세계와 

가상 세계가 소통하기 위한 핵심 인프라이다. 물리적 

CPS M2M

Cybernetics

Cloud

IoT

Big Data

WSN

Mechatronics

SoS

<그림 3> CPS 관련 개념 및 기술



제조 분야 사이버 물리 시스템(CPS) 연구 동향 분석

9정보화정책

2014).

CPPS는 내부 생산 프로세스에서부터 배송 네트워

크에 이르기까지 생산의 모든 단계와 계층을 아울러 

상황에 따라 반응하는 자율적이고 협업적인 요소 및 

하부 시스템의 연결로 구성된다. 이러한 자율적인 운

영을 모델링하고, 미래에 발생할 행위를 예측하고, 해

당 시스템을 제어하기 위해서는 기본적인 시스템 관

련 연구가 필요하다. 자율, 협업, 상황 대응, 최적화 등

이 연구의 근원적인 질문으로서, 분석적이고 시뮬레

이션에 기반을 둔 접근이 과거보다 더 중요할 수 있

다. 또한 센서 네트워크의 운영, 대용량 데이터 처리, 

정보 추출·제공, 보안 등도 CPPS 도입 시 중요한 극

복 요소이며, CPPS를 구현하는 과정에서 과거와는 다

른 새로운 작업자와 기계간의 협업이 구현되어야 한다

(Monostori, 2015).

CPPS는 부분적으로 전통적인 자동화 피라미드와는 

다른 방식으로 구현되어야 한다(<그림 4>의 왼쪽 부

분). 일반적인 PLC(Programable Logic Controller: 

프로그램 논리 제어 장치)를 포함하는 전형적인 기술 

프로세스와 관련된 현장 제어는 기존과 비슷하게 유

지되지만, 보다 상위 계층에서는 현재보다 분산적이고 

자율적인 방식의 협업이 CPPS의 특징이라고 볼 수 있

로서, IoT 단말과 연계하여 데이터를 수집·전송하는

데 적용되는 기술로 CPS 기반 기술이라고 볼 수 있다

(Gunes, et al., 2014).

일상의 모든 면을 바꿀 수 있는 CPS의 잠재력은 엄

청나다. 자율주행 자동차나 지능형 교통망, 로봇 수술, 

지능형 빌딩, 스마트 그리드 등과 같은 개념은 이미 도

래한 몇 가지 대표적인 CPS 사례이다. 제조 분야에서

도 IoT와 IoS가 외부를 포함한 전체 제조 프로세스의 

네트워킹을 가능하게 함으로써 공장을 스마트한 환경

으로 전환하는 것이 가능하게 되었으며, 물리적인 세

계와 가상 시스템을 연계하여 자율적이고, 지능적인 

스마트 제조 환경을 가능하게 하는 CPS의 중요성과 

가치에 대한 인식이 증대되고 있다(Kagermann, et 

al., 2013).

4. 사이버 물리 생산시스템

사이버 물리 생산시스템(Cyber Physical Production 

Systems: CPPS)은 CPS를 제조생산 분야에 적용한 것

으로, 2013년에 최초로 개념이 제시되어, 이후 많은 

연구가 수행되고 있다. CPS 기술을 활용하여 제조생

산 분야를 고도화하고자 하는 개념이다(Monostori, 

<그림 4> 자동화 계층 구조 분산 서비스로 전환
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이 아닌 보고서, 백서, 단행본 들은 제외시켰다. 이러

한 과정을 거쳐 최종적으로 총 82편(해외 74편. 국내 

8편)의 논문을 분석 대상으로 선정하였다.

최종 선정된 문헌을 대상으로 연구 주제와 일반적인 

분석 기준에 따라 분석을 실시하였다. 다음에서는 본 

연구에서 분석 기준으로 수립한 연구 주제와 일반 분

석 기준에 대해 설명한다.

2. 문헌분석 기준

1) 연구 주제

본 연구에서는 제조 CPS분야에서 수행된 연구들을 

체계적으로 분석하고 향후 연구 방향을 제시하기 위

하여, 주요한 분석 기준의 하나로 연구 주제를 선택

하였다. 제조 CPS 분야의 주요한 연구 주제를 식별하

기 위한 기반 자료로 미국 버클리 대학교에서 제시한 

CPS 관련 분류체계(<그림 5>) 및 개념도(<그림 6>)

를 활용하였다(Fisher, et al., 2014). 버클리 대학교

에서는 최초로 CPS라는 개념을 제시하고, 구체화하

는데 기여한 E.A. Lee 교수가 CPS관련 연구를 주도

하고 있으며, 이후 IBM과 United Technology와 협

력하여 iCyPhy (https://ptolemy.berkeley.edu/

projects/icyphy/)라는 CPS 관련 산학 프로그램을 

운영 중이다.

iCyPhy에서는 CPS 설계 및 모델링, 분석 등에 관

련된 기술 및 아키텍처, 방법론, 지원 도구 등을 주로 

연구하고, 2014년도에 CPS 연구 필요 분야에 대한 분

류 체계의 주요 항목으로 ‘설계 방법론’, ‘이기종 모델

링 및 도구 통합’, ‘요구공학’, ‘계약’, ‘설계 동인’, ‘디

자인 공간 탐사’, ‘제어 설계 방법론’을 제시하고 있다

(Fisher, et al., 2014). 이후 분류체계에 기반하여 아

래의 개념도를 작성하고, ‘설계 도구’ 및 ‘설계 방법

론’, ‘모델링’, ‘사이버 보안’과 에너지, 통신 등 ‘어플

리케이션’, ‘피드백 시스템’을 주요 요소로 제시하고 

있다(Wang, et al., 2015).

이를 통해서 제조 분야 CPS에서 중요한 연구 주제

다(<그림 4>의 오른쪽 부분)(Monostori, 2014). 실제 

현장에서는 아직 오른쪽과 같은 자율적인 협업은 어려

우나, 관련된 많은 기술 및 협업 모델 연구가 이루어지

고 있다.

이러한 CPPS 개발을 위해서는 디지털 트윈(Digital 

Twin)이 중앙 집중적인 분석 및 분산화 된 생산 프로

세스의 제어에 필요한 중요한 전제 조건이다. 디지털 

트윈은 물리적인 세계를 가상 시스템 내에 동일하게 

구성하는 것이다. 디지털 트윈의 개발을 통해 확보된 

물리 환경에 대한 데이터를 위치와 상관없이 원거리에

서 실시간으로 데이터를 접근하고 활용하기 위해서는 

클라우드 기반 솔루션 및 빅데이터, IoT 등의 기반 기

술이 필요하다(Uhlemann, et al., 2017).

CPPS의 또 다른 중요한 특성 중 하나는 적응력이

다. 주로 생산 시스템 관점에서, 요구되는 가변성에 대

응하기 위해서는 변환 가능 공장, 집중 유연 생산 시

스템과 같은 지원 수단을 고려해야 한다. 또 다른 도

전 요소는 CPPS의 모든 통신 과정에서 보안이 확보

되어야 한다는 점과 생산 시스템이 더 높은 적응력

을 확보하기 위해서는 생산 시스템의 하부 구조를 최

대한 단순화하여 CPPS의 복잡도를 최소화해야 한다

는 점으로 CPPS의 상부 구조에서 대응하기는 어렵다 

(Francalanza, et al., 2017).

Ⅲ. 연구수행 방법

1. 문헌분석 방법

본 연구에서는 CPS 관련 문헌을 식별하는데, ‘구글 

학술검색’을 활용하였다. ‘제조 사이버 물리 시스템’과 

‘사이버 물리 생산 시스템’, ‘manufacturing cyber 

physical system’, ‘cyber physical production 

system’ 이라는 단어를 중심으로 제조 CPS 관련 문헌

들을 검색하였다. 검색 결과, 약 100 여 편의 논문 및 

보고서, 백서, 단행본 등이 식별되었다. 본 연구는 학

술 논문을 분석하는 것이 목적이므로, 그 중 학술 문헌
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<그림 5> 연구 주제에 대한 분류 체계 (iCyPhy)

<그림 6> CPS 개념도 (http://cyberphysicalsystems.org/)
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이에 속하지 않는 리뷰 연구 등은 기타로 분류하고자 

한다.

2) 일반 분석 기준

일반적인 분석 기준에는 논문 발간 년도, 발간 지역 

및 전반적 연구방법(실증·비실증), 세부 연구방법 등

이 포함된다(<표 1> 참조). 

전체 82 건의 대상 문헌을 연구 주제 및 일반적인 

분석 기준에 따라 분석하였으며, 분석 결과 및 시사점

을 제시하였다.

Ⅳ. 분석 결과

1. 연구 주제 기반의 분석 결과

1) 연구 주제

다음의 <표 2>에는 연구 주제 별로 분석한 결과가 정

리되어 있다. 5가지 주제 ‘모델링 및 툴 통합’에 관한 

연구가 44%로 가장 높은 비중을 차지하고 있고, 다음

으로 ‘설계 방법론’(17%), ‘기술’(16%), 등의 순으로 

나타났다, 이것은 이 분야가 도입, 설계, 구축, 운영의 

시스템 수명주기 관점에서 볼 때, 아직까지 구축 및 운

로는 ‘설계 방법론’, ‘모델링 및 툴 통합’, ‘어플리케이

션’, ‘사이버 보안’으로 판단된다. ‘설계 방법론’은 제

조 분야에 CPS를 적용하기 위한 전체적인 프레임워

크 및 아키텍처, 세부 방법론에 관한 연구에 해당하며, 

‘모델링 및 툴 통합’은 다양한 제조 CPS 내 요소를 통

합, 설계하기 위한 모델링 방안 및 관련 툴에 관한 연

구에 해당한다. ‘어플리케이션’은 제조, 에너지 등 해

당 산업군 내 적용 가능한 어플리케이션이나 유스케이

스(Use Case)에 관한 연구에 해당한다. ‘사이버 보안’

은 CPS에 대한 외부 침입을 탐지하고, 대응하기 위한 

기술에 대한 연구이다.

iCyPhy에서 제시한 연구 주제 외에 제조 및 전반적

인 CPS 분야에서 중요하게 다루는 연구 주제로는 빅

데이터, AI, IoT 등의 ‘기술’ 적용에 관련한 주제가 있

다. 제조 분야 CPS 현황 및 발전에 관한 연구(Wang, 

et al., 2015) 및 CPS: 개념, 기술 및 구현 원리에 관

한 연구(Horváth & Gerritsen, 2012) 등에서 ‘기술’

을 중요한 CPS 관련 연구 주제로 제시하고 있다.

이러한 내용을 종합하여 본 연구에서는 문헌들을 분

석하여 분류하는데 사용할 연구 주제로 (1) 설계 방

법론, (2) 모델링 및 툴 통합, (3) 기술(사이버 보안 포

함), (4) 유스케이스(어플리케이션 포함)로 구분하고, 

<표 1> 일반 분석 기준

기준 내용 설명

발간 연도 발간 연도 연구가 발간된 연도

지역 지역 주저자가 속한 지역

전반적 연구 방법 
실증 실제 현상에 대한 관찰을 통해 분석 결과를 제시하는 연구

비실증 아이디어, 프레임워크 고찰에 기반한 연구

비실증 연구 방법 

개념적 프레임워크 해당 분야의 범위 및 내용을 규정하는 개념적 모델 혹은 프레임워크를 제시하기 위한 연구

수리·공학적 프레임워크 해당 분야의 내용을 규정하는 수리·공학적 모델 혹은 프레임워크를 제시하기 위한 연구

튜토리얼·리뷰 해당 분야의 연구 개요 및 내용을 정리하고 설명하기 위한 연구

실증 연구 방법 

실험 실험실 및 현장에서의 실험에 의한 연구

서베이 질의서를 활용하여 수행하는 연구

사례 연구 하나나 2개 이상의 조직, 시스템 등에 대한 심층 분석을 수행하는 연구

현상 기술 특정 기술이나 시스템, 프로젝트에 대해 설명하는 연구
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설비를 위한 CPS 기반 기술 문서 관리에 관한 연구

(Barthelmey, et al., 2014), 제조 분야 CPS 설계 및 

구현을 위한 온톨로지 활용(Garetti, et al., 2015) 등

을 들 수 있다. 현재까지는 다양한 관점에서 설계 방법

론과 프레임워크에 대한 연구가 이루어지고 있기 때문

에, 제조 분야 CPS에 공통적으로 적용되는 방법론과 

프레임워크는 아직까지 확립되지 않았다고 판단된다. 

따라서 제조 분야 CPS의 발전을 위해서는 향후 표준 

프레임워크에 대한 연구가 필요할 것으로 생각된다. 

CPS 아키텍처 측면에서는 제조 분야 CPS 설계 및 

구현을 위한 5C 아키텍처를 제시한 연구(Lee, et al., 

2015), 재구성 가능한 제조 시스템의 제어 및 검증

을 위한 CPS 기반의 자동화 아키텍처(Brusaferri, et 

al., 2014), 산업 자동화 시스템 구현을 위한 CPS 아

키텍처에 대한 연구(Tharamboulidis, 2015), 스마

트 팩토리를 위한 인간 중심적 사이버-물리 참조 아키

텍처에 관한 연구(Zamfirescu, et al., 2013), CPPS

의 연결성 활성화를 위한 아키텍처 및 프레임워크에 

관한 연구(Rojas, et al., 2017), CPPS를 위한 마켓 

플레이스 아키텍처(Aguiar, et al., 2017) 등의 연구

가 수행되었다. 제시된 여러 가지 아키텍처 중에서 5C 

아키텍처(<그림 7>)가 제조 분야 CPS 연구에서 가장 

많이 활용되고 있다. 5C 아키텍처는 CPS에서 데이터

를 처리 하는 수준에 따라 5단계로 아키텍처를 구성

하고 있는데, 제조 분야의 다양한 산업군에 보편적으

로 적용할 수 있는 아키텍처이기 때문에 활용도가 높

은 것으로 판단된다. 향후 인더스트리 4.0 및 CPS의 

영 사례가 비교적 미흡한 초기 도입 및 설계 단계에 있

기 때문에, 이 분야의 연구 또한 아직까지는 공학적 관

점에서 시스템을 설계하는데 집중하고 있다는 것을 나

타내는 결과라고 판단된다. 

연구 주제 관점에서 국내외를 비교해 보면, 공통적

으로 모델링 및 툴 통합 분야가 지배적인 비중을 차지

하고 있다. 그러나 차이점은 해외의 경우 5가지 주제

가 다 다루어지고 있으나, 국내의 경우에는 모델링 및 

툴 통합에만 집중되어 있는 경향을 나타내고 있다.

아래에서는 각 연구 주제별로 세부적인 내용을 살

펴보고, 향후 연구 방향에 대한 시사점을 제시하도록 

한다.

2) 설계 방법론 분야

설계 방법론 분야에서는 전반적인 CPS 설계 방법론

과 아키텍처에 관한 연구들이 수행되었다.

설계 방법론을 제시한 연구들이 다룬 주제로는 지

식 기반으로 CPPS 설계를 지원하는 방법론 및 프

레임워크(Francalanza, et al., 2017), 제조 분야 

CPS 모델 및 설계 가이드라인(Babiceanu & Seker, 

2016), CPS 관련 시스템 통합 프레임워크(Saldivar, 

et al., 2015), 다중 에이전트 기반의 CPPS에 의

한 이기종 생산 시스템의 결합에 대한 설계 방법론

(Vogel-Heuser, et al., 2014), 가상 공학 객체와 가

상 공학 프로세스에 기반한 가상 시스템 설계 방법론

(Shafiq, et al., 2015), CPS 자동화를 위한 엔지니

어링 방법론 및 도구(Harrison, et al., 2016), 제조 

<표 2> 연구 주제

연구 주제 소계 해외 국내

설계 방법론 14 17% 14 19% 0 0%

모델링 및 툴 36 44% 31 42% 5 63%

기술 13 16% 13 18% 0 0%

유스케이스 7 9% 7 9% 0 0%

기타 12 14% 9 12% 3 37%

소계 82 100% 74 100% 8 100%
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고 있음에도 불구하고, CPS의 도입 및 정착이 지연되

고 있는 가장 큰 문제 중 하나는 시장 및 현장의 변화

에 따른 SCM 및 생산계획의 빠른 최적화가 실제적으

로 어렵기 때문이다(Schuh, et al., 2013). 최근에 AI 

등의 기술이 빠르게 발전함에 따라 제조 현장의 각 객

체가 자율적이고 분산적으로 최적화되도록 하기 위한 

연구들이 많이 이루어지고 있다. 이러한 연구와 실무

에서의 실제 적용에서 실질적인 성과가 났을 때 CPS

의 도입이 가속화될 것으로 판단된다. 

모델링 및 툴 통합 분야에서 또 다른 중요한 연구 

주제는 CPS 시스템의 도입에 따른 조직과 인력의 변

화 및 참여에 관한 내용이다. 관련 연구로는 사회적 

CPS 연결 및 서비스 지향적 제조 패러다임에 관한 연

구(Jiang, et al., 2016), 생산 네트워크에서 사회적 

CPS에 관한 연구(Frazzon, et al., 2013), CPPS에서 

인적 요소의 통합을 위한 모델 개발(Stern & Becker, 

2017), 사이버 물리 생산 조립 공정에서 인간-로봇 협

적용이 정착되었을 때, 제조 분야 CPS의 적용 수준에 

대한 진단 및 관련 프레임워크 수립 연구에 이러한 5C 

아키텍처가 활용될 수 있을 것으로 기대된다. 

3) 모델링 및 툴 통합 분야

모델링 및 툴 통합 분야에서는 디지털 트윈 및 시뮬

레이션과 작업자·조직과의 협업에 대한 연구가 가장 

많이 수행되었고, 그 외에 생산 계획, 의사 결정, 데이

터 모델, 미들웨어 등에 대한 연구들이 수행되었다.

제조 분야에서 핵심적인 SCM 및 생산계획에 관련

된 연구에서 다룬 주제로는 CPS에 기반한 생산 관리

(Schuh, et al., 2013), 물류 모델과 결합된 CPPS - 

개선된 생산계획 및 제어를 위한 학습 공장 개념에 관

한 연구(Seitz & Nyhuis, 2015), CPPS에서 생산 계

획을 위한 모델링 접근방법 비교(Anis, et al., 2014) 

등이 있다. CPS가 IoT, 빅데이터 등과 같은 기술의 급

격한 발전에 따라 중요한 연구 주제로 활발히 연구되

<그림 7> CPS 적용을 위한 5C 아키텍처
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제조 CPS 적용에 대한 성과 및 문제점 진단 관련

한 연구로는 CPPS 진단에 관한 연구(Niggemann & 

Lohweg, 2015), 지능형 제조 시스템을 위한 사이버 

물리적 취약성 평가 접근법에 관한 연구(DeSmit, et 

al., 2017) 등이 있다. 제조 분야 CPS 적용이 증가할

수록 진단 및 평가 관련 연구도 같이 증가할 것으로 예

상된다.

그 외 다양한 주제의 모델링 및 툴 관련 연구가 수

행되었으며, 관련 연구로는 개방형 지식 기반 생산 실

행 시스템을 위한 CPS에 관한 연구(Iarovyi, et al., 

2016), AutomationML 분석기를 활용한 CPPS 엔지

니어링 지원(Sabou, et al., 2016)에 관한 연구, 공장 

자동화 관점에서 CPS 벤치마킹(Niemueller, et al., 

2013) 모델에 관한 연구, CPPS 개발을 위한 통합 제

품, 프로세스 및 제조 시스템 개발 참조 모델에 관한 연

구(Miranda, et al., 2017), CPS 기반 매칭을 통한 선

택적 조립 및 적응형 제조 최적화에 관한 연구(Lanza, 

et al., 2015), 새로운 산업화를 위한 사이버 물리 제

조 시스템에 관한 연구(Majstorović, et al., 2014), 

산업용 CPS를 위한 자동화에 관한 연구(Dai, et al., 

2015), 인더스트리 4.0 관점에서 CPPS 모델링에 관

한 연구(Bocciarelli, et al., 2017), CPPS를 위한 온

라인 학습 알고리즘에 관한 연구(Maier, 2014), 유연

하고 분산된 CPPS를 위한 데모 모델 설계에 관한 연

구(Egger, et al., 2017), 제조 시스템 설계를 위한 

CPS 기반 멀티 스케일 접근법에 관한 연구(Penas, et 

al., 2017), CPPS에 대한 시각적 분석에 관한 연구

(Post, et al., 2017), CPPS를 위한 패턴 기반 비즈니

스 모델 개발에 관한 연구(Rudtsch, et al., 2014) 등

이 있다.

위와 같이 다양한 주제에 대한 연구가 존재하는 것

은 CPS가 특정 영역에 한정된 연구 주제가 아니라, 전 

산업·기능에 적용 가능하며, 미래를 위해 반드시 확보

해야 하는 핵심 기술이기 때문이다. 따라서 기존 연구 

결과를 CPS관점으로 재해석, 활용하는 등, 여러 학제

에 걸친(Multi Discipline) 다양한 CPS 관련 연구 들

업에 관한 연구(Wang, et al., 2017), CPPS에서 작업

자 지원 및 오류 분석에 관한 연구(Zinnikus, et al., 

2017), CPPS를 위한 학습 공장 및 스마트 프로덕션 

교육에 관한 연구(Merkel, et al., 2017) 등이 있다. 

현재까지는 개념적 모델 연구가 주를 이루고 있지만, 

향후 CPS가 일반화되면 해당 환경에서 인력·조직의 

역할 및 성과, 만족도 등에 대한 연구가 중요해 질 것

으로 판단된다.

디지털 트윈 및 시뮬레이션 관련한 연구로는 인더스

트리 4.0을 위한 CPPS 실현: 디지털 트윈에 관한 연

구(Uhlemann, et al., 2017) 및 물리적 공간과 가상

공간의 동기화를 위한 웹 기반 가상 제조 공정 트윈 모

델 설계 및 구현에 관한 연구(김경식 외, 2016), CPS 

기반 공장의 미래 모델링 및 시뮬레이션에 관한 연구

(Weyer, et al., 2016), 제조산업용 디지털 트윈 구현

을 위한 CPS기반 가상-실제조설비 연동형 모델링 및 

시뮬레이션 기술에 관한 연구(전인걸 외, 2017), 스마

트 공장을 위한 CPPS(Cyber Physical Production 

System) 시뮬레이션에 관한 연구(박호철, 2014), 

CPS를 포함하는 생산 공정의 시뮬레이션에 관한 연구

(Lachenmaier, et al., 2017) 등이 수행되었다. 디지

털 트윈 및 시뮬레이션은 다른 분야 대비 특히 국내에

서 많이 연구되고 있음을 볼 수 있다.

미들웨어 관련 연구로는 인더스트리4.0 기반 사이

버물리시스템과 생산관리 시스템 간의 미들웨어 구축

을 통한 수평적 통합(김대근·박만곤, 2014), 사이버-

물리 생산 시스템 연동 미들웨어 프레임워크(전형국 

외, 2017) 등 2건이 있는데, 모두 국내에서 이루어진 

연구이다.

의사결정 및 데이터 모델에 관한 연구로는 CPPS에

서의 지식 기반 의사 결정에 관한 연구(Klober-Koch, 

et al., 2017), CPPS에서 성과 평가 및 상태 기반 의사 

결정에 관한 연구(Wang, et al, 2017), CPPS의 조립 

공정을 구성하는 데이터 모델에 관한 연구(Strang & 

Anderl, 2014), 서비스 지향 제조 CPS를 위한 데이터 

품질 관리(Song, et al., 2017) 등이 있다.
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을 소개하거나, 제조 분야 CPS에 관련 기술을 적용하

기 위한 초기 연구라고 볼 수 있다. 향후 스마트 제조

가 보편화되면서 현재보다 더 많은 연구가 수행될 것

으로 예상된다.

사이버 보안은 CPS의 발전에 있어서 가장 중요한 

도전 요소가 될 것이고, 관련 연구도 가장 활발하게 이

루어질 것으로 기대된다. 실제 세계의 데이터가 사이

버 시스템에 더 많이 축적되고, 이에 기반을 둔 가상 

시스템이 실제 세계를 제어하는 CPS가 보편화될수록, 

사이버 시스템에 대한 보안 위협이 증가할 것이고, 이

에 따라 사이버 보안에 대한 연구도 증가할 것이기 때

문이다. 

5) 유스케이스 분야

유스케이스 분야에 관련해서는 제조 CPS 분야에 적

용 가능한 다양한 유스케이스들이 연구되고 있다. 유

스케이스는 크게 다음과 같은 두 가지 관점에서 연구

되고 있다. 첫 번째 관점은 CPS 관련 기술이나 개념을 

검증하기 위한 어플리케이션 및 유스케이스이고, 두 

번째 관점은 실제 제조 현장에 적용해 보는 유스케이

스이다.

첫 번째 유형의 유스케이스에 대한 연구의 예로는 

서비스 지향 아키텍처, 클라우드 제조, 적응형 제조 시

스템, 모델 중심의 제조 시스템 등 4가지 유스케이스

를 제시한 제조 분야 CPS 현황과 전망에 관한 연구

(Wang, et al., 2015), 공작기계에 대한 사이버-물

리 모듈, 가상 환경에서 매핑 및 동기화 된 실제 시스

템 및 컨트롤러, 프로세스 계획의 자동 생성, CNC 워

크샵에서 대체 라우팅을 통한 스케줄링, 제품 별 데이

터를 활용한 적응형 스케줄링 등을 제시한 제조 분야 

CPS 연구(Monostori, et al., 2016), 제조 서비스로

서의 3D 프린터 유스케이스를 검토한 사이버 물리 제

조 서비스 기반 스마트 제조 시스템에 관한 연구(Lu 

& Ju, 2017), 플러그 앤드 생산(Plug & Produce) 

사례를 제시한 기술공학 적용에 관한 연구(Otto &  

Niggemann, 2014), 자동화(CPS가 작업자 가이드)

이 향후에 더 증가할 것으로 예상된다.

4) 기술 분야

기술 분야에 대한 연구의 주제로는 제조 CPS 분야

에 적용 가능한 빅데이터, IoT 등이 있는데, 가장 연구

가 많이 된 분야는 사이버 보안이다. 

사이버 보안에 관한 연구들의 세부적인 주제를 살

펴보면, 제조 시스템의 사이버 물리적 보안 문제에 관

한 연구(Wells, et al., 2014), 제조 CPS의 사이버 보

안을 위한 트로이 검출 및 부가 채널 분석에 관한 연

구(Vincent, et al., 2015), CPS에서의 측면 지향

적인 공격 모델링에 관한 연구(Wasicek, Armin, et 

al., 2014), 정보 유출을 고려한 안전한 사이버 물리 

제조 시스템에 관한 연구(Chhetri, et al., 2017b) 

등이 있다.

사이버 보안 외에 기술 분야에서 다루어진 세부 주

제로는 CPS, 디지털 제조 및 인더스트리 4.0에서의 빅

데이터(Wang & Wang, 2016), 사이버-물리 제조 클

라우드: 아키텍처, 가상화, 통신 및 테스트베드(Liu, et 

al., 2017), CPPS에서의 임베디드 데이터베이스 기술

(Bonci, et al., 2017), 사이버-물리 제조 시스템을 위

한 IoT 모델(Foradis & Thramboulidis, 2017), 사이

버 물리 제조 시스템에서 IoT 활용을 위한 UML 기반 

접근 방식(Thramboulidis & Christoulakis, 2016), 

사이버 물리 제품 제조(Wright, 2014), 적층 제조에 

대한 CPS 적용(Chhetri & Faruque, 2017a), 자동

화 솔루션에서 CPPS로 전환 시 중대한 개념 및 기술

적 도전(Ribeiro & Bjorkman, 2017), 산업용 CPPS

에서 무선 센서 네트워크를 위한 범용 파서(Silva, et 

al., 2017) 등이 있다.

빅데이터, IoT 등은 인더스트리 4.0 및 스마트 제조

의 핵심 기술 요소이므로, 이에 관련된 기술적인 연구

와 산업 현장에서의 실제적인 적용이 증가하고 있으나

(Kang, et al., 2016), 제조 CPS 분야에 특화된 관련 

기술에 대한 연구는 아직 초기 단계에 머물러 있다고 

판단된다. 위에서 언급한 연구들도 대부분 관련 기술
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며 대응적인 제조 기업 등에 뿌리를 두고 있다. 그리고 

향후 도전 요소로 적응형 자율 시스템, 협력적 생산 시

스템, 동적 시스템의 식별 및 예측, 견고한 스케줄링, 

실제 및 가상 시스템의 융합, 인간-기계(로봇) 협업 등

을 지적하고 있다(Monostori, 2015)

이 외에 다음과 같은 다양한 연구들이 수행되었다. 

CPS가 제조 산업 서비스에 미치는 영향(Herterich, 

et al., 2015), 컴퓨터 통합 제조(CIM), CPS, 클라우드 

생산 등의 개념 및 관계(Yu, et al., 2015), 공급망 관

리에서 CPS의 역할(Klotzer & Pflaum, 2015), CPS 

기반 생산 시스템에서 디지털 트윈의 역할(Negri, et 

al., 2017), 제조에서 CPS를 가능하게 하는 기술 표

준 및 특허 포트폴리오에 관한 리뷰(Trappey, et al., 

2016), CPS 기반 제조 시스템 최적화(Kim & Park, 

2017), 스마트 공장과 사이버물리시스템 기술(노상

도, 2016), 효과적인 사이버 물리 제조 시스템 환경 

구축을 위한 제조 라인 KPI(강선가·박진우, 2016), 가

상-실공장 연동을 위한 CPS기반 스마트 공장 기술(전

인걸 외, 2016), 우에다 칸지 교수의 유산에 기반한 

사이버 물리 제조(Váncza & Monostori, 2017) 등이 

있다.

2. 일반 기준에 의한 분석 결과

1) 논문 발간 년도

2006년 미국의 국립과학재단(National Science 

Foundation: NSF)에서 CPS라는 용어가 처음 사용되

고 연구되기 시작한 이후(Lee, 2008; Wang, et al., 

2015), 제조 관련 연구에서 CPS가 연구되기 시작한 

것은 2013년부터로 판단된다. 다음의 <표 3>에서 볼 

수 있는 바와 같이, 제조 분야 CPS 연구가 2013년에 

처음 발표되어, 그 다음부터 비교적 일정한 수준으로 

연구가 진행되다가, 2017년에 이전에 비해 크게 증가

한 것을 알 수 있다. 이것은 인더스트리 4.0과 스마트 

제조 등이 국가 차원의 혁신 의제로 자리 잡으면서 산

업계에서 많은 투자가 이루어진 시점과 유사한 패턴을 

와 도구(작업자가 CPS 가이드) 시나리오를 제시한 

제조 분야 CPS 경쟁력에 관한 연구(Dworschak & 

Zaiser, 2014)가 있다.

두 번째 유형의 유스케이스에 대한 연구로는 예측 

생산 시스템을 위한 CPS 연구에서 차세대 생산 시스

템을 위한 CPS 지원 볼 스크류 상태 모니터링 유스

케이스를 제시한 연구(Lee, et al., 2017), 항공 우

주, 자동차, 가전 및 산업 기계 등 네 가지 산업 에서 

CPS 도입을 통해 유연성과 적응성 측면에서 제조 시

스템의 성능을 향상시키는 유스케이스를 보여준 연구

(Fantini, et al., 2016)를 들 수 있다..

현재까지 연구에서 제시된 대부분의 유스케이스

들은 실제 현장에서의 유스케이스보다는 기술 및 개

념 검증을 위한 유스케이스가 주를 이루고 있다. 향후 

CPS의 도입이 가속화되기 위해서는 현장에서 활용 가

능한 다양한 유스케이스의 식별 및 확산에 대한 연구

가 필요한 것으로 판단된다.

6) 기타 분야

기타에 속하는 문헌들은 제조 CPS의 개념 및 관련 

기술, 특성, 도전 요소들에 대해 기존 연구를 정리하

고, 향후 연구 방향을 제시한 리뷰 논문들이 주를 이루

고 있다.

주요 논문으로 CPPS 개념 정립에 대해 기여한 

CPPS: 제조 기술 및 과학으로부터의 기원에 관한 연

구(Monostori, 2015), CPPS의 기원, 기대 및 연구 

개발 과제(Monostori, 2014)를 들 수 있다.

Monostori(2015)에 의하면, CPPS는 컴퓨터 과학, 

정보통신기술 및 제조과학기술의 발전에 의존하고 있

으며, 제4차 산업 혁명의 기반인데, 위의 세 분야는 서

로 긍정적인 영향을 미치면서 융합되고 있다. CPPS

는 완전히 새로운 개념이 아니라, 기존 제조 분야에

서 있었던 여러 혁신 활동, 예를 들어 지능형 제조 시

스템, 생물학적(Biological) 제조 시스템, 재구성가능

(Reconfigurable) 제조 시스템, 디지털 공장, 홀로닉

(Holonic) 또는 에이전트 기반 제조 시스템, 협력적이
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주도하는 국가라는 사실을 다시 한 번 확인해 주는 증

거라고 판단된다. 

그런데 미국의 연구가 차지하는 비중이 19%에 불과

한 결과는 CPS라는 개념을 최초로 제시한 국가가 미

국이고, IoT, 빅데이터, 임베디드 시스템 등 일반적인 

CPS 관련 기술 분야에서 지속적으로 연구를 주도하고 

있는 사실을 감안하면 놀라운 결과이다. 이러한 결과

는 일반적인 CPS 기술에 대한 연구는 미국이 주도하

고 있지만, 제조 분야에 CPS를 적용하는 분야에 대한 

연구는 독일이 주도하고 있는 것으로 해설할 수 있다. 

또한 아시아를 포함한 기타 지역은 제조 CPS에 대한 

연구가 미흡한 결과를 나타내고 있다. 아시아 지역은 

중국 및 일본을 포함하고 있고, 특히 중국에서는 ‘제조

2025’라는 중국판 인더스트리 4.0을 중요 국가 의제

로 추진하는 것을 고려할 때 이는 의외의 결과이나, 중

국어 논문은 본 연구에 포함되지 않았기 때문인 것으

로 추측된다. 

3) 전반적인 연구 접근방법

제조 분야 CPS 연구의 전반적인 연구 접근방법(실

증·비실증)을 분석한 결과를 보면(<표 5>), 전반적으

보이고 있다.

국내의 경우를 보면, 2014년도에 최초의 논문이 발

표되었으나, 그 이후에 연구편수가 크게 증가하지 않고 

있다. 결론적으로, 제조 분야 CPS 연구는 초기 단계로 

볼 수 있고, 해외에서 이 분야의 연구가 활발히 이루어

지고 있는데 반해서, 국내의 경우에는 아직까지 연구가 

활성화되어 있지 않은 것으로 보인다. 

2) 논문 발간 지역(해외)

국내에서 발간된 8개의 논문 외 해외에서 발간된 논

문을 미국 (US), 유럽·중동·아프리카(Europe, Middle 

East and Africa: EMEA), 기타(아시아 및 중남미, 오세

아니아) 지역으로 구분하여 분석하였다(<표 4> 참조). 

분석 결과, 유럽·아프리카 지역의 논문이 69%로 압

도적인 비중을 차지하고 있고, 그 다음으로 미국이 약 

19%, 아시아를 포함한 기타 지역이 12%를 차지하고 

있다. 가장 활발하게 연구가 이루어지고 있는 유럽·아

프리카 지역의 논문 51편 중 독일 논문이 절반 정도

(25편)로 특히 독일이 제조 분야 CPS 연구에 있어서 

주도적인 역할을 수행하고 있는 것으로 나타났다. 이

러한 결과는 독일이 제조 강국이며, 인더스트리 4.0을 

<표 3> 발간 연도

합계 해외 국내

2013 3 4% 3 4% 0 0%

2014 17 21% 15 20% 2 25%

2015 15 18% 15 20% 0 0%

2016 15 18% 11 15% 4 50%

2017 32 39% 30 41% 2 25%

합계 82 100% 74 100% 8 100%

<표 4> 논문 발간 지역

합계  해외 국내

82 
소계 미국 EMEA 기타

8 
74 100% 14 19% 51 69% 9 12%
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4) 세부 연구 방법

먼저, 비실증 연구들의 세부적인 연구방법을 분석한 

결과를 보면(<표 6>), 전체적으로 개념적 모델의 비중

이 39%, 수리·공학적 모델 및 프레임워크에 관한 비

중이 28%, 튜토리얼·리뷰 논문이 33%로 세부 방법별

로 큰 차이가 없는 것을 알 수 있다. 개념적 모델에 관

한 연구는 주로 CPS를 제조 분야에 적용하기 위한 상

위 수준의 아키텍처나 프레임워크 등과 관련이 있고, 

수리·공학적 모델 및 프레임워크는 거시적인 CPS가 

아닌 보안 등 특정 기술 요소나 기능 요소에 대한 수

리·공학적인 모델 및 프레임워크 수립과 관련되어 있

다. 튜토리얼·리뷰 논문은 CPS가 아직 신생 분야이고, 

연관된 기술이 IoT, 빅데이터, AI, 디지털 트윈 등 광

범위하므로 최근 연구 동향 및 향후 연구 방향 등을 주

로 제시하고 있다.

유럽의 경우 개념적 모델과 수리적 모델, 튜토리얼·

리뷰 논문이 비교적 균형을 이루고 있는데 반해서, 미

국에서는 수리·공학적 모델에 대한 연구가 없음을 볼 

수 있다. 이는 미국의 경우, 제조 분야에 CPS를 적용

하기 위한 방법론 및 모델에 대한 연구보다는 기술과 

사이버 보안 중심의 실증 연구에 주력하기 때문인 것

로 비실증 연구의 비중(66%)이 실증 연구 연구(34%)

에 비해 매우 높다는 것을 알 수 있다. 이것은 CPS, 특

히 제조 분야의 CPS 연구가 초기 단계이므로 CPPS 

등 제조 분야 CPS 개념 및 주요 특성, 설계 방법론, 모

델·프레임워크를 수립하는 작업이 먼저 선행되어야 

하기 때문으로 판단된다. 실증연구의 경우에도 서베이 

연구는 볼 수 없으며, 사례 연구나 현상기술, 실험 등

의 연구가 중심인 것도 동일한 이유로 판단된다.

국내외 현황을 비교 분석해 보면, 국내의 실증 연구 

비중(13%)이 해외(34%)에 비해 좀 더 낮다. 이러한 현

상의 원인으로는 앞에서 언급한 바와 같이, 국내의 연

구가 아직 해외에 비해 성숙도가 낮기 때문으로 볼 수 

있다.

특기할 사항은 미국의 경우, 실증 연구의 연구의 비

중이 80% 정도로 매우 높게 나타났고, 이것은 유럽의 

실증 연구 비중(29%)과는 크게 대비되는 결과이다. 이

것은 일반적으로 미국의 학술지들이 실증주의에 더 높

은 가치를 두는 반면, 유럽의 학술지들은 비실증 연구

에도 높은 가치를 부여하는 현상을 극명하게 보여주는 

결과이다(Palvia, et al., 2017).

<표 5> 전반적인 연구 방법

합계 미국 EMEA 기타 국내

실증 28 34% 11 79% 15 29% 1 11% 1 13%

비실증 54 66% 3 21% 36 71% 8 89% 7 87%

합계 82 100% 14 100% 51 100% 9 100% 8 100%

<표 6> 비실증 세부 연구 방법

합계 미국 EMEA 기타 국내

개념 모델 21 39% 2 67% 17 47% 2 25% 0 0%

수리 모델 15 28% 0 0% 8 22% 3 38% 4 57%

튜토리얼·리뷰 18 33% 1 33% 11 31% 3 37% 3 43%

합계 54 100% 3 100% 36 100% 8 100% 7 100%
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준에 따라 분석을 실시하였다. 

먼저, 연구 주제에 관련된 주요한 결과를 정리하면 

다음과 같다. 

연구 주제 측면에서 설계 방법론과 모델링·툴 통합

이 가장 많이 연구되고 있는데, 이것은 아직 제조 분야

의 CPS 적용이 초기 단계이기 때문에 구체적인 기술

이나 활용 문제보다 이러한 주제에 집중하고 있는 것

으로 판단된다. 설계 방법론에 관한 연구의 경우, 현재

까지 다양한 관점에서 연구가 수행되고 있기 때문에, 

제조 분야 CPS의 공통적인 방법론·프레임워크는 존

재하지 않으므로 향후 연구에서는 표준 프레임워크에 

대한 연구가 필요할 것으로 판단된다. CPS 아키텍처 

측면에서는 다양한 산업군에 보편적으로 적용될 수 있

는 5C 아키텍처(<그림 7>)가 제조 CPS 연구에서 가장 

많이 활용되고 있고, 향후 CPS의 적용 수준 진단 등의 

연구에서도 활용도가 높을 것으로 예상된다. 

모델링 및 툴 통합 분야에서는 작업자·조직과의 협

업, 생산 계획·시뮬레이션, 의사 결정, 디지털 트윈, 

데이터 모델, 미들웨어 등에 대한 연구들이 수행되었

고, 이외에도 중요한 주제는 CPS의 도입이 조직·인력

에 미치는 영향으로서, 현재까지는 개념적 모델 수준

의 연구에 머물고 있지만, 인력·조직의 역할 및 성과, 

만족도 등이 중요한 연구 주제로 부상할 것으로 예상

된다.

기술 분야에서는 인더스트리 4.0 및 스마트 제조의 

핵심 기술 요소인 빅데이터, IoT 등에 대한 연구가 수

행되고 있지만, 아직까지 관련 기술의 소개 수준의 초

으로 판단된다. 국내의 경우에는 개념적 모델에 대한 

연구보다는 특정 기술 등에 대한 수리·공학적 모델에 

대한 연구와 해외 사례에 대한 튜토리얼·리뷰 논문의 

비중이 높게 나타났다.

실증 연구들의 세부 연구방법을 보면(<표 7>), 전체

적으로 사례 연구가 50% 정도로 큰 비중을 나타내고 

있고, 다음으로 실험(32%), 현상기술(18%) 등의 순으

로 나타났다. 특기할 만한 사항은 서베이 연구가 전혀 

없다는 점인데, 이것은 CPS가 실제 현장에서 적용되

기 시작한 시기가 얼마 되지 않아 일부 선도적인 제조 

현장 외에는 CPS가 도입되지 않았기 때문에, CPS를 

주제로 서베이를 실시할 모집단이 아직 부족한 상태이

기 때문인 것으로 추측된다. 그 외 실험 연구도 32%로 

CPS의 개념, 모델, 기술 등을 실증적으로 검증하기 위

한 연구들이 비교적 많이 수행되고 있는 것을 확인할 

수 있다. 또한 미국에서는 실험과 사례 연구 중심의 연

구가 활발한데 반해서, 유럽에서는 특정 기술이나 프

로젝트에 대한 기술적인 연구가 상대적으로 활발함을 

볼 수 있다.

V. 결론

제조 CPS에 대한 82개 문헌 분석을 통해 인더스트

리 4.0 및 스마트 제조 추진의 핵심 요소인 제조 CPS 

연구 동향을 분석하고, 향후 연구 및 실무에 도움을 줄 

수 있는 연구 방향을 제시하였다. 총 82편의 논문(해

외 74편, 국내 8편)을 대상으로 연구 주제 및 일반 기

<표 7> 실증 세부 연구 방법

합계 미국 EMEA 기타 국내

실험 9 32% 4 36% 4 27% 0 0% 1 100%

서베이 0 0% 0 0% 0 0% 0 0% 0 0%

사례 연구 14 50% 6 55% 7 46% 1 100% 0 0%

현상 기술 5 18% 1 9% 4 27% 0 0% 0 0%

합계 28 100% 11 100% 15 100% 1 100% 1 100%
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세부 연구방법(비실증 연구)–전체적으로 개념적 모

델(39%), 수리·공학적 모델 및 프레임워크(28%), 튜

토리얼·리뷰(33%) 등 세부 방법별로 큰 차이가 없는 

것을 알 수 있다. 국내의 경우에는 개념적 모델에 대한 

연구보다는 특정 기술 등에 대한 수리·공학적 모델에 

대한 연구와 해외 사례에 대한 튜토리얼·리뷰 논문의 

비중이 높게 나타났다.

세부 연구방법 (실증 연구)–전체적으로 사례 연구

가 높은 비중(약 50%)을 나타내고 있고, 다음으로 실

험(32%), 현상기술(18%) 등의 순으로 나타났다. 또한 

미국과 유럽의 전반적인 연구 경향과 유사하게 미국에

서는 실험과 사례 연구 중심의 연구가 활발한데 반해

서, 유럽에서는 특정 기술이나 프로젝트에 대한 기술

적인 연구가 상대적으로 활발함을 볼 수 있다.

다음에서는 분석 결과를 바탕으로 제조 분야 CPS 

연구에 대하여 각 주제 별로 고려해야 할 시사점과 향

후 연구 방향을 제시한다.

먼저, 설계 방법론 분야의 경우, 첫째, 기존에 제시

된 다양한 관점의 방법론과 프레임워크를 바탕으로 제

조 CPS분야에 대한 공통의 방법론과 프레임워크를 제

시하는 연구가 필요하다. 둘째, 현재까지 수행된 대부

분의 연구는 새로운 방법론 및 프레임워크, 아키텍처

를 제시하는 것이 중심이고, CPS 개념이 반영된 시스

템의 구축 및 운영에 대한 연구는 미흡한 것이 현실이

다. 하지만, CPS라는 개념을 생각해 보면 기존에 구축

되어 있는 시스템들도 일부 CPS의 개념과 특성을 가

지고 있는 것이 사실이다. 따라서 이 분야 연구의 성숙

도를 높이기 위해서는 기존의 시스템을 포함하여 CPS 

시스템을 실제로 구현하고 운영하는데 관한 연구가 필

요하다. 셋째, 제조 CPS, 이에 기반한 인더스트리 4.0 

및 스마트 제조의 빠른 실행을 위해서는 현재 수준을 

진단하고 개선 방향을 제시하는 것이 중요하므로, 기

존 연구들의 결과를 반영하여 제조 CPS에 대한 프레

임워크 제시 및 이에 기반한 진단 방법론 개발에 관한 

연구가 필요한 것으로 판단된다.

또한 향후 CPS 구축 및 운영 사례가 많아지고, 해당 

기 연구에 머물고 있다. 향후 스마트 제조가 확산되면

서, 학술적으로도 현재보다 심도 있는 연구가 수행될 

것으로 예상된다. 사이버 보안도 현재 많은 연구가 수

행되고 있지만, CPS가 보편화될수록 사이버 시스템에 

대한 보안 위협이 증가할 것이기 때문에 이 분야의 연

구도 더욱 증가할 것으로 판단된다.

제조 CPS 분야에 적용 가능한 유스케이스에 대한 

연구는 아직까지 실제 현장에서의 유스케이스보다는 

기술 및 개념의 검증을 위한 유스케이스가 주를 이루

고 있다. 현장에서 활용 가능한 다양한 유스케이스를 

식별하는 연구를 통해서 CPS의 도입에 도움이 될 수 

있는 연구가 향후 필요한 것으로 판단된다.

다음에서는 일반적인 기준에 따라 분석한 결과를 정

리한다.

논문의 발간년도–제조 분야 CPS에 대한 연구는 

2013년에 처음 발표되어, 비교적 일정한 수준으로 유

지되다가, 2017년부터 이전에 비해 크게 증가한 것을 

알 수 있다. 이는 인더스트리 4.0과 스마트 제조 등이 

각 국가의 혁신 의제로 자리 잡으면서 산업계 및 학계

에서 많은 투자가 이루어진 시점과 유사한 패턴을 보

이고 있다. 

논문의 연구 지역–유럽·아프리카 지역의 논문이 

약 70% 정도로 압도적인 비중을 차지하고 있다. 유럽 

중에서도 특히 독일이 제조 분야 CPS 연구에 있어서 

주도적인 역할을 수행하고 있는 것으로 나타났다.

연구의 전반적인 접근방법(실증·비실증)–제조 분

야 CPS 분야 연구의 전반적인 연구 접근방법은 비실

증 연구의 비중(66%)이 실증 연구에 비해 매우 높다. 

이것은 CPS, 특히 제조 분야의 CPS 연구가 초기 단

계이므로 CPPS 등 제조 분야 CPS 개념 및 주요 특성, 

설계 방법론 및 모델·프레임워크의 수립 등 비실증적

인 연구가 먼저 선행되어야 하기 때문으로 판단된다. 

국내외 현황을 비교 분석해 보면, 국내의 실증 연구 비

중(13%)이 해외(34%)에 비해 좀 더 낮은데, 그 원인으

로는 국내의 연구가 아직 해외에 비해 성숙도가 낮기 

때문으로 볼 수 있다.
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생하는 문제나 성과를 측정하기 위한 수명주기 관점의 

CPS 프레임워크 및 진단 도구 개발과 그에 기반한 실

증 연구 등이 수행되어, 이 분야의 이론적인 진보뿐만 

아니라 실무에 기여할 수 있는 연구가 필요할 것이다.

국내에서 현재까지 수행된 제조 분야 CPS 연구는 

주로 시뮬레이션, 미들웨어, 연동 등 모델링 및 통합 

분야에 집중되어 있다. 국내의 CPS 연구를 활성화하

고, 실제 현장에서 성과를 내기 위해서는 유럽이나 북

미와 같이 현장 중심의 다양한 유스케이스 발굴에 관

한 연구가 필요하다고 판단된다. 자율성, 상호운용성, 

분산, 지능화 등 CPS의 주요 개념을 적용하여 업무를 

개선할 수 있는 유스케이스의 발굴이 필요하다. 

이러한 유스케이스 발굴은 학계만의 연구로는 한계

가 있고, 산업계와 협력하여 진행해야 의미 있는 성과

가 나올 수 있다. 특히 독일을 중심으로 한 유럽 지역

에서 진행하는 다양한 CPS, 인더스트리 4.0 관련 연

구 및 프로젝트를 참고할 필요가 있다고 본다. 인더스

트리 4.0, 스마트 제조에 관련하여 정부가 지원하는 

연구 과제를 평가할 때, CPS 개념 및 원칙 적용을 평

가 기준으로 활용하는 것도 도움이 될 수 있을 것이다.

유스케이스 발굴 및 연구가 활성화되면 관련 기술

이나 방법론, 모델링 및 툴에 대한 연구도 보다 활성화 

되고, 제조 현장에서 CPS 개념에 기반한 스마트 제조 

또한 가속화될 것으로 판단된다.
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한 사실이다. 그러나, 이와 동시에 당분간은 제조 CPS 
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연구 방법론 측면에서 보면, 현재까지는 비실증 연

구의 비중이 매우 높은 편이 높다. 그러나, 제조 CPS

의 구축 및 운영 사례가 증가하면 그 운영 과정에서 발
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