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Abstract

This paper proposes a signal detection method for IoT door lock system which is a new application field of VLC

(Visible Light Communication). This paper describes the signal detection technique for user recognition that needs to be

overcome in order to apply VLC to door lock system which has a demand for new technology due to security issue. This

system has security and high signal detection characteristics because it uses existing infrastructure to communicate with

visible light. In order to detect the signal using FFT, the signal of the user who accesses the authentication channel

based on the pilot signal is detected, and the performance of the false alarm probability and detection probability is

shown in the channel model.

요 약

본 논문은 VLC (Visible Light Communication)의 새로운 응용 분야인 IoT 도어락 시스템을 위한 신호검출 방법을 제안한

다. 보안성에 대한 이슈로 새로운 기술에 대한 수요가 있는 도어락 시스템에 VLC를 적용하기 위해서 극복해야 되는 사용자

인식을 위한 신호 검출 기법에 대해 설명한다. 이 시스템은 기존 인프라를 사용하여 가시광으로 통신을 수행하기 때문에 보

안 및 높은 신호 검출 특성을 가진 것을 보인다. FFT를 사용한 신호 검출을 위하여 파일럿 신호를 기반으로 인증 채널에 접

근한 사용자의 신호를 검출하고 이에 따른 채널 모델에서 오경보 확률과 검출 확률의 성능을 보인다.
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Ⅰ. 서론

현재 사용되는 빌딩, 아파트, 상가 등 내의 도어락

은 각각 개별로 운영되어 간단한 조회만으로 입출

입이 가능하도록 되어 있다. 비밀번호와 ID가 등록

된 RFID 카드 등으로 사용자가 출입할 수 있을 경

우 해킹을 당할 수 있는 주요 경로가 되어 미식별자

가 쉽게 도어락의 보안을 통과할 수 있게된다[1].

따라서 스마트 빌딩용 IoT 도어락은 해킹을 당하여

미식별자가 출입하는 것을 방지하고 사용자를 더욱

쉽게 인지하는 기술의 요구에 맞추어 발전하고 있

다. 이는 인증된 단말기와 해당 단말기에 등록된 사

용자가 아니면 IoT 도어락을 지나갈 수 없도록 영

상 인식 및 스마트폰과 연동된 가시광 통신 기술이

적용되어 관리되는 시스템이 제안되었다 [2]. IoT가

적용되어 가시광 통신으로 운영되는 관제 시스템은

실시간으로 사용자를 추적하고 돌발 상황 시 관제

실 내부에서 각 IoT 도어락을 수동제어 할 수 있어

보안성을 강화할 수 있는 기술이다. 기존 인프라

LED 조명과 CCTV등을 활용하여 가시광 통신으로

인증을 하는 시스템은 보안성 향상, 시설물 보안 감

시, 스마트폰 앱 기반의 시설물 모니터링 및 통제

등 다양한 활용으로 확장 할 수 있다. 이는 최근 수

요가 증가하는 IoT 도어락 시장을 공략하는 중요한

기술적 요소로 기존 RF를 사용하는 시스템과 차별

성을 가저가서 보안성, 호환성, 신뢰성, 사용자 편의

성을 개선하는 시너지 효과를 창출할 수 있다.

가시광 통신을 이용한 보안 시스템 개발에는 실내

외 환경에서 기술적인 필요사항이 존재한다 [3]. 가

시광 통신 기반의 사용자 인증 시스템의 경우 사용

환경이 실내/실외 복합적인 요소가 있기 때문에 인

증에 사용하는 가시광 신호를 검출하는 성능이 중요

하다. 따라서 가시광 통신의 채널 환경에 따라 파일

럿 신호의 검출 성능을 높일 수 있는 방식을 제안한

다. 2장에서 가시광 통신이 도어락 시스템에 적용하

기 위해 실내/실외 혼합 환경에 특화된 신호 검출 기

법에 대해서 설명하고 3장에서 시스템의 성능을 보

인다. 마지막으로 4장에서 본 논문의 결론을 맺는다.

Ⅱ. 채널 모델

1. 가시광 신호 특성

여기에 가시광 통신은 사용자가 이용하기 충분한

주파수 자원을 가지고 있다. 때문에 이 특성은 저

전력 보안성 서비스 시스템에 적합하다. 빛의 직진

성은 수신기 외에 신호가 물리적으로 유출되지 않

고 도청자의 신호 인터셉트를 차단할 수 있는 가시

광 통신의 중요 요소이다. 그림 1은 제안된 시스템

을 구성한 시스템 관제 서비스를 나타낸다. 기존

협력 통신 시스템에서 신호를 검출하기 위한 신호

로 기존 사용자와 시스템간의 동기 신호로 사용하

는 Pilot 신호를 사용하는 것이 소개되었다 [4].

Pilot 신호를 이용하여 협력 통신을 수행하는 방식

이 가시광 통신의 신호 특성을 이용하여 스펙트럼

센싱을 수행하는 데 적합하다. 그 이유는 일반적으

로 파일럿 신호의 파워 경향이 전체 전송 파워의

1-10%를 차지 하기 때문이다. 우리는 AWGN에서

약한 결정론적 가시광 신호의 검출을 고려한다. 신

호 전력은 중심 주파수 50MHz를 중심으로 실험적

으로 선정한 대역폭 B=10MHz 내에 한정된다. 또

한 우리는 주어진 대역폭 외에는 사용자가 활동하

지 않는다고 가정하여 최초 사용자 인식과 인증을

동시에 수행하여 도청자가 물리적으로 접속할 수

있는 경로를 차단할 수 있다. 도어락에 접근한 사

용자는 송신기에서 Pilot 신호를 보내고 가시광 기

지국의 응답에 포함된 사용 허가 주파수 대역을 사

용하게 된다고 가정한다.

가시광 인증 시스템의 감지 수신기는 CCTV,

LED 조명 등은 Pilot 신호에 대한 완전한 정보를

가지며 coherent 과정을 수행할 수 있다. 특정 주파

수에 Poilt 신호를 포함하고 있는 가시광 통신 신호

는 짧은 순간에만 주어진 주파수 대역에 대해서 스

펙트럼 센싱을 실행해도 아주 미약한 출입자의

LOS 신호를 검출해 낼 수 있다. 따라서 일정 공간

Fig. 1. Visible light communication IoT doorlock system for

smart building.

그림 1. 스마트 빌딩용 가시광 통신 IoT 도어락 시스템 구성
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에 출입자 인식/인증 구역을 설정하고 이에 대한

신호 검출 채널을 모델링 할 수 있다. FFT 기반의

Pilot 스펙트럼 센싱 기법은 신호의 위치, 에너지

분포로 주파수 센싱을 하는 방법으로써, 이중 Pilot 의

에너지 분포 값을 이용하여 주파수를 센싱하는 방법

은 크게 2가지로 나타낼 수 있다. 그 방법은 Single

Dwell과 Multiple Dwell 기술로 설명한다 [5].

2. 도어락 시스템의 전송 가시광 채널

기존 QAM 변조 신호의 파일럿 주파수를 베이스

밴드로 복조하여, 40kHz의 낮은 스펙트럼을 통과

시키는 필터링을 거친다. 필터링 된 신호는 다운

샘플링 되는데 이때 비율은 약 1/400이다. 이후에

는 FFT를 거치게 되는데 FFT 길이는 반복되는

센싱 주기에 따라 변동적이게 된다. 앞서 언급한

Single Dwell은 FFT 결과의 제곱 값의 최대값을

Threshold 값과 비교하는 방식이며, Multiple Dwell

기술의 경우는 각각의 FFT 결과 제곱 값의 최대값

을 Threshold 값과 비교하여 신호 검출을 판단하

고, 검출된 비교값 들을 모두 더해 Threshold 값보

다 크면 신호가 있다고 판단하는 방식과 모든 dwell

의 FFT 결과의 제곱 값들을 주파수에 따라 평균을

구하고 평균값들의 최대값과 Threshold 값과 비교

하여 검출하는 방식으로 나눌 수 있다. 본 논문에

서는 가시광 통신의 특성에 맞게 모든 dwell의 FFT

결과의 제곱값들을 주파수별 평균을 구하고 평균

값들의 최대값과 Threshold 값과 비교하여 검출하

는 방식을 사용하였다. 가시광 통신의 주파수 대역

이 넓고 멀티패스를 제외한 LOS 신호가 가지는 평균

의 최대값은 신호를 검출하는 데 적합하다. Threshold

값을 결정하기 위해 CFAR(Constant False Alarm

Rate) 알고리즘을 적용하였다. 수신기로부터 수신

한 신호를 이라 할 수 있다. 적용한 가시광 통신 실

험 파라메터를 적용한 모델을 적용하여 확률 밀도

함수(PDF：Probability Density Function)를 구하

면에 대한 식은 다음과 같이 표현할 수 있다.

여기서 는 PU 사용자 신호의 평균값을 나타낸

다. 가시광기지국 내의 LOS와 NLOS 결정하여 LOS

만 선택하는 Local Decision이 실행된 후, 이 결과

들은 PU 사용자의 존재 유․무를 판별하는 데 사

용된다. Local Decision에 사용되는 신호의 식은 다

음과 같이 전개할 수 있다.

여기서 은 Local Decision을 수행한 수신 신호의

n번째 결과이다. 에서 의 PDF는 다음과 같

이 나타낼 수 있다.

위 식에서 과 
 은 각각 의 평균과 분산을

나타낸다. PU의 주파수가 주요 대역에서 사용 중

인 경우, PU를 검출하는 확률은 DF(Detection

Probability)이고 다음과 같이 계산할 수 있다.

위 식에서, 는 False Alarm Rate, 는 

에서 PU가 존재 하지 않을 시의 확률 밀도 함수, 이

를 만족하는 값에 대한 Threshold 값을 설정한다.

Ⅲ. 가시광 인증 채널 전송 및 수신

주파수 대역할당을 위하여 비콘 신호를 전송하고

응답 신호를 단말기가 수신하게 되면 채널 상태와

거리, 송수신 각도를 알 수 있다 [6]. 이것을 이용하

여 Mary FM, Mary QAM, Mary PPM 방식을 정

하게 된다. 비콘 신호를 수신한 PD의 신호 특성을

살펴보면 LOS 경로에서 수신한 파워가 큰 신호와

NLOS 경로에서 수신한 상대적으로 매우 낮은 파

워 신호로 구분된다.

비콘 신호는 FM, QAM 방식으로 전송하여 거리

와, 수신각도를 알 수 있게 한다. 가시광 통신은 사

용자가 비콘 신호를 기지국으로 전송하여 기지국

이 채널 상태를 판단하여 사용 가능한 스펙트럼 대

(725)
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역을 할당하여 주고 이 때 LOS가 아닌 신호는 일정

파워를 충족시키지 못하는 부분을 차단하게 된다.

제안된 가시광 통신에 사용되는 융합된 변조 신

호는 Mary QAM과 서로 직교하는 주파수 심벌,

신호 위치 심벌을 이용하여 전송한다. 이때 채널의

유저 수와 도달거리 상태에 따라서 보내는 심벌의

개수를 변화시켜 이에 따른 SNR 변화가 생기고

SNR 변화를 식으로 나타낼 수 있다. 스펙트럼 센

싱을 가시광 통신에서 사용하기 위하여 가시광 신

호의 사용자 존재 유무를 파악하는 방법을 설명한

다 [7]. 제안한 가시광 통신 모델에서 다중 경로를

제외하고 LOS 신호만으로 선택적 사용을 하는 모

델에서 다중 사용자의 LOS만을 선택하여 사용하

게 된다. 이 때 스펙트럼 센싱을 적용하는 가시광

수신 신호를 이라 할 때 가설 검증 문제로 수식화

할 수 있다.

위 식에서  , 은 각각 사용자가 존재 하지 않는

신호와 존재하는 신호의 가설을 나타낸다. 

는 k번째의 잡음 샘플을 나타내고는 LOS수신 가

시광 신호와 노이즈, 다중 경로를 통해 수신된 NLOS

신호의 합을 나타낸다. 여기서는 다중 경로를 통하

지 않은 수신부로 직접 수신한 가시광 통신의 LOS

신호를 나타낸 것으로 다중 경로를 제외한 것이다.

는 가시광 통신 채널의 임펄스 응답을 나타낸다.

실험은 장비를 사용하여 실제 가시광 통신 인증 채

널을 테스트한다. 장비는 실제 QAM, FM, CSK을

변조하고 VLC 모듈을 전송한다. 다음으로, 장비는

실제 채널을 통과하는 가시광 신호 심벌을 수신한다.

VLC 송신기와 수신기 모듈은 50MHz의 중심 주

파수에서 10MHz의 대역폭을 갖는다. 실험 절차는

변조 심벌을 증가시키면서 첫 번째 오류가 발생하

는 Mary QAM을 찾는 것이다. 실험 조건을 표 1에

나타낸다. 50MHz 최적화 된 VLC 모듈의 중심 주

파수를 설정하고 통신 파라미터를 변경하여 최적

의 전송 조건을 찾는다. 실제 사용자의 유무를 검

출하기 위해 신호를 확인하고 이를 만족한 신호의

일정 세기의 Threshold 값을 설정한다.

실내 광 무선 채널을 통과하는 가시광 심벌은 수

신기 모듈에 의해 3m 거리에서 인식되는 것을 가

정하였다. 수신된 신호는 Rx 모듈에서 16QAM RF

심볼 신호로 변환된다.

parameter value

sampling rate 1M [S/sec]

carrier frequency 50 [MHZ]

transmission gain 18-21[dB]

receiver gain 3 [dB]

Root Raised Cos Filter Alpha 1.0

symbol rate 250-1.25M [symbol/sec]

QAM M-ary 16-256

distance 3 [m]

channel
Visible light authentication channel

Rayleigh
Rician

Table 1. Simulation parameters.

표 1. 실험 변수값

Fig. 3. Error alarm rate depending on threshold.

그림 3. 임계값에 따른 오류 경보율

Fig. 2. Performance of pilot based signal detection for FFT.

그림 2. FFT 기반 파일럿 기반 신호검출 성능
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Fig. 4. Detection probability depending on SNR.

그림 4. SNR에 따른 검출 확률

그림 3은 임계값에 따른 오경보 확률의 변화를

나타낸다. 사용자의 신호를 검출하기 위해 파일럿

신호를 비트 스트림으로 표현되고 비트 스트림은

송신기로부터 전송 된 비트와 비교된다. 그림 4는

FFT 방식을 이용하여 가시광 인증 시스템을 적용

한 채널에서 신호를 검출하는 검출 확률을 나타낸

그래프이다. 기존 무선 채널 Rayleigh, Rician에서

검출 확률의 성능을 보이고 적용하는 가시광 도어

락일 경우 인증 채널은 LOS 환경이되어 더 낮은

SNR 값에도 높은 성능을 보인 것을 볼 수 있다.

Ⅳ. 결론

본 논문에서는 기존 인프라를 사용하여 가시광으

로 IoT 도어락 시스템을 위한 신호 검출 기법을 제

안하였다. FFT를 사용한 신호 검출을 위하여 파일

럿 신호를 기반으로 인증 채널에 접근한 사용자의

신호를 검출하고 이에 따른 채널 모델에서 오경보

확률과 검출 확률의 성능을 보였다. 기존 RF를 이

용한 도어락 시스템의 경우 성능을 비교하기 위하

여 RF 채널 모델 2가지를 비교하여 제안된 가시광

통신 기반의 사용자 인증 시스템 채널에서 파일럿

신호 기반 검출 성능을 비교하여 우월함을 보였다.

실제 시스템 구현을 위해서는 실내/실외의 한정된

공간에서 일정 범위에 사용자가 접근하면 인증하

는 것이기 때문에 가시광 채널을 사용하는 인증은

LOS가 될 확률이 높고 이는 파일럿 신호를 이용하

면 검출 성능을 기존보다 약 10dB 이상 낮은 SNR

에서 검출할 수 있는 것을 보였다. 따라서 새로운

IoT 도어락 관제 시스템을 가시광 통신으로 구현

할 경우 보안/차폐성 및 높은 신호검출 성능으로

유리한 것을 알 수 있다.
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