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요   약

업무 신으로 기업 운 의 핵심 략이 될 것으로 기 한 모바일 오피스는 BYOD 환경에서 정보보안 이슈로 확

산이 더디게 진행되었다. 본 연구는 기업의 모바일 오피스 서비스 만족과 지속  사용에 해 정보보안 요인들이 미

치는 향을 분석하고자 선행연구를 통해 모바일 오피스 정보보안에 해 고찰하고 모바일 정보보안 에 한 

응방안을 분석하 다. 연구 모형과 가설을 도출하고 설문 기반의 정량  실증 분석과 문가 인터뷰 기반의 정성  

실증분석을 통해 연구의 주요 결과를 규명했다. 이를 통해 모바일 오피스 서비스 만족과 지속  사용을 한 실무

인 시사 과 향후 발  방향을 제시하 다.

ABSTRACT

The mobile office, which was expected to be a key strategy for business operation through business innovation, was slow 

to spread from the BYOD environment to information security issues. This study analyzes mobile office information security 

and analyzes countermeasures against mobile information security threats to analyze the influence of information security 

factors on corporate satisfaction and continuous use of mobile office service. The results of the study were identified through 

the research model and hypothesis, quantitative empirical analysis based on the questionnaire and qualitative empirical 

analysis based on the expert interview. Through this study, practical implications and future directions for mobile office 

service satisfaction and continuous use are suggested.
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I. 서  론  * 

모바일 단말기의 폭발 인 성장과 함께 모바일 오

피스는 단순히 기존 업무를 모바일로 체하는 수
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이 아니라 치 정보 등 모바일 기술의 특성을 활용

하여 업무 로세스 개선  비즈니스 모델 신 등

의 새로운 가치 창출을 하고 있다[1]. 실제 모바일 

오피스 도입 사례들을 보면 사무 공간 등의 운 비용 

감, 업무 생산성 향상, 이직률 감소 등의 효과가 

나타나고 있다[2]. 그러나 기업 운 의 핵심 략이 

될 것이라고 기 한 모바일 오피스는 정보보안 이슈
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Fig. 1. Mobile office information security threat

Fig. 2. Analysis of previous studies

로 확산이 더디게 진행되고 있다. IDC 조사에 따르

면 모바일 오피스의 가장 큰  요소로 응답자  

가장 많은 28.8%가 ‘안 하지 않은 모바일 단말기’

를 선택했고, 모바일 오피스 도입이 해하는 요인으

로 가장 큰 비 인 20.1%의 응답자가 ‘보안에 한 

우려’를 꼽았다[3]. 그리고 SERI의 설문조사 결과 

CEO의 47.9%가 모바일 오피스의 가장 큰 문제

으로 보안을 선택하고 있는 을 볼 때 이에 한 

비가 필요하다[4].

시 의 흐름은 개인 소유의 모바일 단말기, 태블

릿PC 등을 업무 환경에 사용되는 BYOD(Bring 

Your Own Device)가 확 되고 있다[5]. 임직원

이 가진 단말기를 이용해 업무를 진행하는 BYOD는 

직원이 선호하는 단말을 이용해 업무를 진행하기 때

문에 업무 효율성이 높고, 기업이 단말 구매와 리

에 필요한 비용을 일 수 있어 산 감 효과도 크

다. 그러나 정보보안 이슈로 BYOD 환경이 모바일 

오피스 확산에 장애가 되고 있다. 개인 모바일 단말

기들이 기업 내부 인 라에 근함에 따라 기업 내부 

데이터 유출 등의 보안 이 되고 있는 것이다. 이

에 기업은 개인 모바일 단말기에 해 통제를 하게 

되었고, 이런 모바일 단말기 통제는 개인 자유에 해 

침해된다는  다른 불만의 원인이 되었다. 한, 

BYOD 환경을 고려한 모바일 오피스 정보보안 가이

드라인이 미흡하여 모바일 오피스 통제 로그램을 

복으로 설치 등으로 인해 개인의 불만은 가 되었다. 

이에 본 연구에서는 모바일 오피스 서비스의 보안 

에 한 응방안을 분석하고 BYOD 환경에서 

모바일 정보보안이 모바일 오피스 서비스 만족과 지

속  사용에 미치는 향에 해 연구를 수행한다. 

BYOD 환경에서 정보보안을 강화하면 사용자의 모

바일 오피스 서비스 만족도가 높아지고 지속 인 사

용에 정 인 향을 미치는지에 해 실증 규명하

여 학계와 산업계에 기여하고자 한다.

II. 련 연구

스마트워크는 시간과 장소에 얽매이지 않고 언제 

어디서나 일할 수 있는 체제이다. 모바일 오피스는 

휴 형 단말기와 무선 인터넷을 이용하여 언제 어디

서나 네트워크에 속해 업무를 할 수 있는 환경을 말

한다. 그리고 개인 모바일 단말기를 업무에 가져와 

활용하는 BYOD 문화가 확산되기 시작하 다[6]. 

폐쇄  환경에서는 기업소유 단말기에 의해 가공  

보 되었던 기업 데이터가 개방  환경에서는 개인 

소유 단말기로도 가능해졌으며, 단말기 소유, 리 

 주도권도 기업 내 IT 부서에서 개인 사용자로 옮

겨지게 되었다. 

모바일 단말기를 통한 모바일 오피스 이용과정에

서 다양한 개인 정보가 수집·이용된다. 모바일 단말

기의 경우 기기 설계상 자동으로 이용자의 개인 정보

가 수집되도록 하거나, 혹은 이동통신 사업자가 통신

서비스 가입 시 기본 으로 설치된 앱이나 이용과정

에서 이용자가 설치하는 앱으로부터 서비스 제공자에

게 정보가 송되도록 설정하는 것이 일반 이어서 

개인 정보 유출에 노출되어 있다. 

모바일 오피스 정보보안 은 Fig. 1.와 같이 

단말기, 응용 로그램, 무선 네트워크, 내부시스템으

로 구분할 수 있다. 한, 모바일 오피스 보안 

의 유형을 크게 개인정보침해, 도청, 피싱  , 

서비스거부(DDoS), 권한 탈취, 악성코드  해킹, 

정보유출과 같이 분류할 수 있다.

모바일 보안 에 한 선행연구와 응방안은 

Fig. 2.와 같으며 련 연구  국내법 제도 분석을 

통해 모바일 에 한 응방안으로 단말기보안, 

응용 로그램보안, 네트워크보안, 내부시스템보안, 
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Fig. 3. Research model

개인정보보안으로 분류하 다[7][8][9][10].

BYOD 환경에서 모바일 오피스의 성장 해 요

인으로 꼽히는 가장 큰 이유는 정보보안이며, 모바일 

단말기는 휴 성이라는 편리함 이면에 일반 PC환경

보다 더 많은 다양한 보안 과 취약 이 존재하고 

모바일 분실  정보유출, 악성코드 등의 이 있

으므로 더 높은 수 의 근본 인 보안 책 강구가 필

요하다[11][12]. 

더하여 모바일 보안 에 한 효과 인 응방

안 연구를 통해 모바일 오피스 서비스의 만족과 지속

 사용을 높일 수 있는 분석이 필요하다.

사용자 만족과 지속  사용에 한 연구는 경 학

의 마  분야에도 활발한 연구가 이루어지고 있다

[13]. 그러나 정보보안 분야에서 모바일 정보보안 

모델을 통한 서비스 만족과 지속  사용 연구 사례는 

없었다. 한, 기업의 모바일 오피스 보안 에 

해 개인정보보호 연구 사례  실증 연구가 부재하

다. 이에 BYOD 모바일 오피스 서비스 만족과 지속

 사용에 한 새로운 모형을 제시하고 실증 연구를 

수행한다. 

III. 연구 설계

3.1 연구 모형  가설

본 연구 모형은 선행 연구의 모바일 정보보안을 

기반으로 모바일 정보보안을 단말기보안, 응용 로그

램보안, 네트워크보안, 내부시스템보안, 개인정보보

안으로 분류하고 BYOD 환경, 모바일 오피스 서비

스 만족, 모바일 오피스 지속  사용의 상 계를 

연구하고자 Fig. 3.와 같이 도출하 다. 그리고 이

들 간의 BYOD 모바일 오피스 서비스 만족과 모바

일 오피스 지속  사용(사용 효과)에 향을 미치는

지 여부를 분석하고자 가설은 H1~H7과 같이 설정

하 다.

H1 : 단말기 보안은 모바일 오피스 서비스 만족

에 유의한 양(+)의 향을 미친다.

H2 : 응용 로그램 보안은 모바일 오피스 서비스만

족에 유의한 양(+)의 향을 미친다.

H3 : 네트워크 보안은 모바일 오피스 서비스 만족

에 유의한 양(+)의 향을 미친다.

H4 : 내부시스템 보안은 모바일 오피스 서비스 만

족에 유의한 양(+)의 향을 미친다.

H5 : 개인 정보 보안은 모바일 오피스 서비스 만족

에 유의한 양(+)의 향을 미친다.

H6 : 모바일 정보보안과 모바일 오피스 서비스 만

족과의 계에서 BYOD는 조 변수로서 유의한 양

(+)의 향을 미친다.

H7 : 모바일 오피스 서비스 만족은 모바일 오피스

의 지속 인 사용에 매개 역할을 할 것이다.

3.2 측정요소  자료 수집

변수와 측정요소는 모바일 특성을 고려하여 독립

변수, 조 변수, 매개변수, 종속변수로 정의하 다. 

독립변수는 단말기보안, 응용 로그램보안, 네트워크

보안, 내부시스템보안, 개인정보보안으로 분류하

다. 그리고 조 변수는 BYOD 환경, 매개변수는 서

비스 만족, 종속변수는 사용 효과로 정의하고 측정요

소를 도출하 다.

자료 수집은 공공기 , 융기 , 일반기업의 모

바일 정보보안  개인 정보 문가를 상으로 설문

조사를 시행했고 145부가 취합 으며 불성실  부

합 설문을 제외한 142부를 최종 분석에 사용하

다. 조사는 2017년 11월15일부터 11월30일까지 설

문지를 배포하여 수집하 다. 논문의 신뢰성 확보를 

해 설문의 Low Data 정제 작업을 수행하 고, 

BYOD 실무자 72명만 별도로 회귀분석을 하여 비

교 분석하 다.

자료 분석을 해 PASW(Predictive 

Analytics Software) 로그램을 활용하여 통계 

분석  다  회귀분석을 하 다. 모바일 오피스 서

비스 만족과 지속  사용은 모바일 정보보안의 다양

한 요인에 의해 향을 받을 것이며 실증 분석을 통

해 이를 검증하고자 한다.

IV. 실증 분석

실증 분석은 회수된 설문지를 분석하고 해석하는 

장으로, 표본 특성을 상으로 인구 통계 특성  연
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facto

r

measureme

nt item

Validity analysis

1 2 3 4

Devi

ce 

secu

rity

Device 

security2
.805

Device 

security3
.762

Appl

icati

on  

secu

rity

Application 

security1
  .829  

Application 

security2
  .881  

Net

work 

Secu

rity

Network 

Security1
.739    

Network 

Security2
.767    

Network 

Security3
.775    

Network 

Security4
.663    

Internal 

system 

security1
.787    

Internal 

system 

security2
.743    

Pers

onal 

Infor

mati

on 

Secu

rity

Personal 

Information 

Security1
 .723   

Personal 

Information 

Security2
 .694   

Personal 

Information 

Security3
 .802   

Eigenvalue 7.04 1.22 .930 .780

Total variance 54.1 9.40 7.15 5.99

Cumulative 

variance
54.1 63.6 70.7 76.7

Table 1. Validity analysis result구의 측정변수들에 한 타당성, 신뢰성, 상 계 

등의 기술 통계를 분석하 다. 한, 가설 검증을 

해서 다 회귀분석, 조 효과 분석, 매개효과 분석을 

통한 정량  분석과 델 이 분석을 통한 정성  분석

을 하 다.

4.1 통계 분석

4.1.1 요인분석

본 연구에서는 측정 도구의 타당성을 측정하고, 

독립변수들이 동일한 요인으로 묶이는지 확인하기 

하여 탐색  요인분석을 실시하 다. 측정변수는 척

도 순화과정을 통하여 일부 항목을 제거하 다. 모든 

측정변수는 구성 요인을 추출하기 해서 주성분 분

석(principle component analysis)을 사용하

으며, 요인 재치의 단순화를 하여 직교회  방식

(varimax)을 채택하 다. 요인 재치는 각 변수와 

요인간의 상 계의 정도를 나타낸다. 그러므로 각 

변수는 요인 재치가 가장 높은 요인에 속하게 된다. 

고유값은 특정 요인에 재된 모든 변수의 재량을 

제곱하여 합한 값을 말하는 것으로, 특정 요인에 련

된 표 화된 분산(standardized variance)을 말한

다. 일반 으로 요인 재치는 0.5이상이면 요한 

변수로 간주하며, 본 연구에서는 이들의 기 에 따라 

요인 재치가 0.5 이상을 기 으로 하 다[14]. 

Table 1.는 요인분석 결과이다.

설명된 총 분산은 76.7%로 나타났다. 추출된 요

인은 단말기보안, 응용 로그램보안, 네트워크보안, 

개인정보보안으로 명명하 다. 척도 순화과정을 통해

서 총 20개의 문항  7개의 문항이 이론 구조에 맞

지 않게 재되어 제거하고 최종 으로 13개의 문항

을 분석에 이용하 다. 한, 네트워크보안과 내부시

스템보안은 같은 요인으로 분류되어 통합하여 네트워

크보안의 변수로 분류하 다. 

4.1.2 신뢰도 및 상관관계 분석

본 연구에서 사용된 측정 도구의 신뢰성을 확보하

기 해 내  일 성법으로 신뢰성 분석을 하 다. 

내  일 성법은 동일개념의 측정을 해 여러 개의 

항목을 이용하는 경우 신뢰도를 해하는 항목을 찾

아내어 측정 도구에서 제외시켜 측정 도구의 신뢰도

를 높이는 방법으로 Cronbach's alpha 값을 이용

한다. 일반 으로 개인 수 은 Cronbach's Alpha

값이 0.7 이상, 집단수 은 Cronbach's Alpha값

이 0.6 이상이면 비교 신뢰성이 높다고 인정한다. 

이러한 내  일 성법 이외에도 본 연구의 신뢰성은 

측정된 변수들의 일 성, 정확성, 의존가능성, 안정

성, 측가능성과 련된 개념을 의미하는 것으로, 

동일한 개념에 해 측정을 반복했을 때 동일한 측정

값을 얻을 가능성을 말한다. 본 연구에서 측정했던 
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Indepe

ndent 

variabl

e

Stan

dard 

error

Beta
t 

value

p 

value

Tole

ranc

e 

limi

t

consta

nt
.367 - .647 .519

Device .083 .458 5.821 .000** .615

Applica

tion
.091 .005 .067 .947 .638

Networ

k 
.119 .059 .637 .526 .446

Person

al 

Inform

ation 

.108 .266 2.736 .007** .403

R= .692 R2 = .479 Modified R2 = .464

F= 31.539 p=.000 Durbin-Watson = 1.947

*.p<0.05, **.p<0.01

Table 3. Regression analysis result변수들은 신뢰성 계수가 부분 0.6 이상이므로 설

문조사의 측정결과에 한 신뢰성은 매우 높다고 할 

수 있다. 각 변수에 한 신뢰도 분석 결과는 아래 

Table 2.과 같다.

본 연구에서 설정한 가설 검증을 실시하기 에 

변수 간의 상 계 분석을 하 다. 상 계 분석 

결과는 모든 변수 간에는 유의 수  0.01하에서 상

계가 있는 것으로 나타났으며, 모두 양(+)의 상

계를 나타내었다. 

variable Cronbach's Alpha

Device security 0.647

Application security 0.855

Network Security 0.911

Personal Information 

Security
0.869

Table 2. Reliability analysis result

4.2 실증 분석

4.2.1 다중 회귀분석

모바일 정보보안이 BYOD 오피스 서비스 만족에 

유의한 양(+)의 향을 미칠 것이라는 가설을 검정

결과는 아래 Table 3.과 같이 나타났다. 단말기보안

이 서비스 만족에 미치는 향은 t값은 5.821, p= 

.000으로 나타나 유의한 양(+)의 향을 미치는 것

으로 나타났다. 한, 개인정보보안 역시 t값은 

2.736 p= .007로 나타나 서비스 만족에 유의한 양

(+)의 향을 미치는 것으로 나타났다. 

응용 로그램보안, 네트워크보안은 통계 으로 유

의한 향을 미치지 않는 것으로 나타났다. 회귀모형

은 F값이 유의확률 0.000에서 31.539의 수치를 보

여주고 있으며, 회귀식에 한 R2 = .479로 

47.9%의 설명력을 보이고 있다. 

 Durbin-Watson은 1.947로 잔차들 간에는 상

계가 없어 회귀모형이 합한 것으로 나타나고 

있다. 한, 공차한계도 0.1 이하로 나타나지 않아 

다 회귀분석에서 발생할 수 있는 변수 간의 다 공

선성 문제는 없는 것으로 나타났다.

4.2.2 조절 효과 분석

BYOD 환경이 독립변수와 종속변수에 미치는 조

효과를 검증하기 해서 조 효과 분석을 하 다. 

조 효과 분석은 1단계인 독립변수와 종속변수 간의 

회귀분석, 2단계인 독립변수, 조 변수와 종속변수 

간의 회귀분석, 3단계인 독립변수 조 변수, 상호작

용항(독립변수 x 조 변수)과 종속변수 간의 회귀분

석을 이용하여 측정하 으며, 마지막 3단계에서 상

호작용항을 회귀식에 추가 투입하 을 때, 상호작용

항이 통계  유의 수  하에서 유의한 결과가 나타났

다면 조 효과가 있는 것으로 해석된다[15]. 본 연

구에서 조 효과를 분석한 결과, 다 공선성 문제가 

발생하 다. 이를 해결하기 해 평균화 심값 평균

화 심값(mean centering) = 원 수-평균을 계

산하여 각 변수 끝에 “센터링”이라는 어미를 붙여 새

로운 변수들을 설정하여 이를 해결하 다. 한, 상

호작용항에는 “환경센터링”이라는 어미를 붙여 새로

운 변수를 설정하 다. 

Table 4.는 모바일 정보보안과 서비스 만족과의 

계에서 BYOD 환경의 조 효과에 한 결과이다. 

분석 결과, 상호작용항인 응용 로그램보안센터링

(p=0.045)에서의 유의확률이 통계  유의 수  하

에서 의미 있는 결과 값으로 나타났다. 이에, 응용

로그램보안과 서비스 만족 간의 계에서 BYOD 환

경은 양(+)의 조 효과가 있는 것으로 나타났다.
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model

Non-standardizati

on factor

Standard

ization 

factor

t 

value

Probabi

lity of 

signific

ance

Collinearity 

statistic

B Std. Error Beta tolerance VIF

1

(constant) 3.552 .063 56.635 .000

Terminal security 

centering
.485 .083 .458 5.821 .000 .615 1.626

Network Security 

centering
.076 .119 .059 .637 .526 .446 2.242

Personal Information 

Security centering
.296 .108 .266 2.736 .007 .403 2.483

Application Security 

centering
.006 .091 .005 .067 .947 .638 1.568

2

(constant) 3.552 .059 59.726 .000

Terminal security 

centering
.408 .081 .384 5.013 .000 .581 1.722

Network Security 

centering
.027 .114 .021 .235 .815 .441 2.268

Personal Information 

Security centering
.189 .106 .170 1.782 .077 .378 2.649

Application Security 

centering
.027 .087 .023 .308 .758 .635 1.574

BYOD Environmental 

centering
.225 .056 .291 4.045 .000 .658 1.520

3

(constant) 3.587 .071 50.221 .000

Terminal security 

centering
.398 .089 .376 4.462 .000 .479 2.089

Network Security 

centering
-.053 .146 -.041 -.365 .716 .265 3.771

Personal Information 

Security centering
.197 .119 .177 1.650 .101 .295 3.387

Application Security 

centering
.069 .090 .058 .764 .446 .592 1.690

BYOD Environmental 

centering
.243 .060 .316 4.049 .000 .559 1.790

Terminal security 

environment centering
-.023 .062 -.029 -.372 .711 .540 1.851

Network security 

environment centering
-.129 .108 -.134 -1.196 .234 .272 3.682

Personal information 

security environment 

centering

-.010 .094 -.011 -.104 .918 .282 3.541

Application security 

environment centering
.141 .070 .159 2.021 .045* .549 1.821

a. Dependent variable:Service Satisfaction

*.p<0.05, **.p<0.01

Table 4. Control effect analysis result

4.2.3 매개 효과 분석

모바일 정보보안과 서비스 만족, 지속  사용 간

의 매개효과 분석은 아래 Table 5.와 같다. 1단계

에서 응용 로그램보안(β=.005)과 네트워크보안(β

=.059)은 서비스 만족에 향을 미치지 않는 것으

로 나타났고, 단말기보안(β=.458)과 개인정보보안

(β=.266)은 통계  유의 수  하에서 유의한 향

을 미치는 것으로 나타났다. 2단계에서는 단말기보

안(β=.474)이 지속  사용에 통계  유의 수  하
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Item Contents

Selection 

of experts

∙BYOD mobile office specialist 

for 18 people

∙6 public institutions, 3 

financial institutions, 3 large 

corporations, 6 medium 

enterprises

Date of 

investigati

on

∙2018.03.05 ~ 2018.04.30

Investigat

ion 

method

∙Offline Meeting, Mail, Phone, 

Google Docs

Delphi 

survey

∙First survey: Need for 

research, validity of 

questionnaire, interview result

∙Second Survey: Interview with 

Verification Results

Table 7. Delphi technique study

구분

Level 1 Level 2 Level 3

Service 

Satisfac

tion

Persiste

nt use

Persis

tent 

use

Toler

ance 

limit

(consta

nt)
.237 .904 .770

Device 

security

.485(.45

8)**

.464 

(.474)**

.191(.

195)*
.495

Applicat

ion 

security

.006 

(.005)

.030 

(.028)

.027 

(.024)
.638

Network 

Security

.076(.05

9)

.087 

(.073)

.045 

(.037)
.445

Internal 

system 

security

.276 

(.266)**

.128 

(.124)

-.039(

-.038)
.382

Service 

Satisfac

tion

.563(.

609)**
.521

R2 .479 .383 .576

수정된R2 .464 .365 .561

F값 31.539 21.255 36.991

*.p<0.05, **.p<0.01, (    ) Standardized 

regression coefficient value

Table 5. Mediation effect analysis result

에서 양(+)의 향을 미치는 것으로 나타났다. 마지

막 3단계에서는 매개변수인 서비스만족이 지속  사

용에 99% 신뢰수 에서 유의한 향을 미치는 것으

로 나타나(β=.609) 3단계 조건을 만족하는 것으로 

나타났다. 여기서 3단계의 독립변수인 단말기보안(β

=.195)의 표 화 회귀계수 값은 2단계의 단말기보

안(β=.474)보다 작은 값으로 나타나 매개효과가 있

다고 단할 수 있다. 결과 으로 3단계에서 단말기

보안이 지속  사용에 통계 으로 유의한 향을 미

치는 것으로 나타났으므로(β=.195) 부분 매개효과

가 있는 것으로 밝 졌다.

모든 단계별로 F값을 보았을 때, 회귀선은 의미가 

있는 것으로 나타나고 있다. 마지막으로 공차한계 값

을 보았을 때, 모든 독립변수에서는 다 공선성이 발

생하지 않는 것으로 나타났다.

4.3 연구 가설 검정 결과

본 연구의 가설 검정 결과는 Table 6.과 같다. 

모바일 오피스 서비스에 만족시키는 모바일 정보보안

은 단말기보안과 개인정보보안이 유의한 양(+)의 

향을 미치는 것으로 확인되었다. 조 효과와 매개 역

할에 한 결과도 채택되었다.

Item Hypothesis content result

H1
Terminal security → mobile 

office satisfaction
Adopt

H2
Application security → mobile 

office satisfaction
Reject

H3
Internal system security → 

mobile office satisfaction
Reject

H4
Network security → mobile 

office satisfaction
Reject

H5
Personal information security 

→ mobile office satisfaction
Adopt

H6

Technical information security 

↔ Role of BYOD control 

variable in satisfaction of 

mobile office

Adopt

H7

Satisfaction of mobile office 

service ↔ role in mediating 

continuous use of mobile office

Adopt

Table 6. Research hypothesis test result

 

4.4 연구 결과에 한 문가 의견

델 이 기법은 사안에 해 련 문가들을 선정

하여 평가 조사를 한 뒤 이에 한 분석 결과를 공개

하고 다시 재평가하도록 하여 의견을 수렴하거나보다 

객 인 결과를 얻을 수 있게 하는 연구 조사 방법

이다.

본 연구에서는 델 이 기법을 사용하여 연구 결과

에 한 인터뷰를 Table 7.과 같이 수행하여 정성

으로 검증하고 신뢰성을 확보하 다.
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interview

Contents

∙The results of verifying the 

impact of mobile information 

security on mobile service 

satisfaction

∙The result of verifying the 

effect of BYOD environment on 

mobile office service satisfaction

∙Mediating effect and control 

effect

항목 문가 의견

Reg

ress

ion 

Veri

fica

tion 

Res

ult 

∙As mobile security is strengthened, 

convenience and usability are 

lowered, resulting in adopting items 

in terms of mobile office service 

satisfaction

∙Application security, internal 

system security, and network 

security items that are inconvenient 

or restricted to use mobile office 

services are rejected

∙In the case of mobile office, items 

that unnecessary parts are minimized 

in the result are applied to the 

result.

∙The more users can not see the 

security, the higher the mobile office 

service satisfaction will be.

∙Information security policy 

considering user's usability and 

convenience for service satisfaction is 

required

BY

OD 

res

ult

∙Whether the hypothesis was 

adopted or rejected is judged by 

individual terminals and corporation 

terminals.

∙In BYOD environment, it is 

necessary to cope with privacy 

violation by distinguishing personal 

area from work area through 

terminal virtualization

∙If a strong security is applied to 

the privacy of an individual terminal, 

it will be difficult to satisfy the 

service. Therefore, keeping the part 

of the information security necessary 

for the service as a policy but 

minimizing the unnecessary security 

will affect the satisfaction of the 

service

Table 8. Expert interview feedback

∙Strengthen the restriction of 

business data terminal storage and 

mobile office user authentication 

through mobile information 

destruction after service termination, 

and distribution through secure 

public application store is very 

important

Med

iati

on · 

Con

trol 

res

ult

∙The mobile office service should not 

be inconvenient to use continuously 

but it should not be considered 

convenience. Therefore, the 

combination of strong access control 

and security technology affects 

continuous use.

∙It is necessary to establish a 

security policy combined with 

technical security based on strong 

physical security for continuous use.

델 이 기법을 통한 문가 인터뷰 주요 내용은 

아래 Table 8.과 같다.

V. 결  론

본 연구는 모바일 정보보안이 BYOD 환경의 모

바일 오피스 서비스에 만족을 주고 이를 통해 지속  

사용을 하려는 모바일 정보보안 요인들을 분석하

다. 특히 BYOD 환경에서 모바일 오피스는 정보보

안 으로 문제가 있어 사용자 만족을 기반으로 모

바일 오피스 정보보안의 기 을 마련하는 것이 본 연

구의 시작이라고 할 수 있다. 

연구 결과, 모바일 정보보안에서는 단말기보안과 

개인정보보안이 서비스 만족에 유의한 양(+)의 향

을 미치고 단말기 보안에서 매개효과가 있는 것으로 

확인되었다. 조  효과 분석에서는 응용 로그램보안

이 서비스 만족 간의 계에서 BYOD 환경에서 양

(+)의 조 효과가 있는 것으로 나타났다. 

모바일 오피스 서비스 만족과 지속  사용을 한 

모바일 정보보안은 리자와 사용자 측면에서 고려해

야 하며 요약하면 다음과 같다.

첫째, 모바일 오피스 서비스 만족을 한 모바일 

정보보안은 모바일 오피스 서비스 이용 시, 타장치연

결통제  단말 가상화를 통한 단말기 보안을 용해

야 한다. BYOD 환경에서는 단말 가상화를 통해 개

인 역과 업무 역을 구분해서 사생활 침해에 응

이 가장 효과 인 응방안이다. 둘째, 모바일 오피

스에 한 근권한, 근통제, 속기록 리를 통

해 개인정보보안을 강화해야 한다. 서비스에 필요한 

최소한의 범 와 업무 담당자별로 차등 부여하고 

리하여 모바일 오피스의 주요기능과 정보자산 근 
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는 행동을 확인 할 수 있어야 한다. 셋째, 모바일 

오피스 서비스를 만족하기 해서는 리자의 보안성 

측면과 사용자의 편의성 측면의 트 이드오 (trade 

off) 계를 고려하여 정책 마련을 해야 한다. 모바

일 오피스 보안을 용함에 있어서 필수사항 이외 서

비스에 불필요한 부분이 최소화해야 서비스 만족을 

통해 지속 으로 사용하게 된다. 넷째, 지속  사용

을 해서는 타장치연결통제  단말 가상화를 용

하고 강력한 물리  보안 기반에 기술  보안이 결합

된 보안 정책 마련되어야 한다. 즉, 강력한 출입통제

와 보안 기술이 결합된 사항이 지속  사용에 정

인 향을 미치게 된다.

BYOD 환경에서 오피스 서비스 만족을 한 모

바일 정보보안은 개인의 모바일 단말기 활용이라는 

을 고려해야 하고 요약하면 다음과 같다.

첫째, 단말기·애 리 이션 구동 시 는 내부시

스템 근 시 사용자 인증  보안 정책 용해야 한

다. BYOD 환경에서는 모바일 오피스가 구동될 때

만 보안 용하고 종료되면 보안 정책이 같이 종료되

게 구 하면 효과 이다. 둘째, 모바일 오피스를 이

용하는 동안 업무 자료  화면은 린터 등의 외부 

출력과 화면 캡처 지하고 다른 로세스 실행을 

지한다. 셋째, 하나의 단말에서 업무 역과 개인 

역에 한 랫폼으로 실행하는 단말 가상화를 통해 

사생활 보호에 힘써야 한다. 넷째, 변조 방지  

콘텐츠 보안을 용하지 않은 사용자에게 서비스 

속 제한은 BYOD 환경에서 부정 인 향을 미치므

로 고려해야 한다. 즉, 모바일 보안 미 용 시 서비

스 속 제한은 BYOD 환경에서 부정 인 향을 

미치므로 고려해서 정책을 마련해야 한다는 것이다.

정보시스템 분야에서 보면 통 으로 연구자들은 

서비스 만족, 서비스 지속 인 사용 등의 해당 분야

에 해 활발하게 연구를 진행해 왔으나 정보보안 분

야에서는 연구 사례가 없다. 이에 BYOD 모바일 오

피스 서비스 만족과 지속  사용에 해 정보보안의 

새로운 모형 제시하고 설문 기반의 정량  실증 분석

과 문가 인터뷰 기반인 정성  실증 분석을 통해 

검증했다는 데 의의가 있다. 그리고 향후 IoT 기기

와 웨어러블 등의 새로운 기기에 한 정보보안 연구

의 기 자료로 활용할 수 있다.

본 연구는 기업의 BYOD 환경에서 모바일 오피

스 정보보안에 한 고찰을 통하여 모바일 보안 

을 도출하고 효과 인 응방안을 제시함으로써 

BYOD 모바일 오피스 정보보안 수립에 유용한 가이

드라인을 제공하고 있다. 한, 실증 분석 결과를 통

해 BYOD 모바일 오피스 서비스의 만족과 지속  

사용을 높일 수 있는 실무 인 시사 을 마련했다. 

무엇보다도 본 연구를 통해 BYOD 모바일 오피스의 

정보보안 인식을 개선하고 기업의 안정 인 모바일 

오피스 서비스를 통한 신뢰도 향상으로 모바일 오피

스 산업 활성화에 도움이 되고자 한다.
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